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Аннотация

Эпоха метавселенных ставит перед бизнесом но-
вые вызовы. В статье анализируются эффекты 
от их возникновения и влияние на потребности 

компаний. Рассмотрен формирующийся академиче-
ский дискурс о метавселенных и обобщены результаты 
полуструктурированных интервью с корпоративными 
экспертами. Выявлены аспекты метавселенной, спо-
собные влиять на корпоративных субъектов, включая 
стратегические, технологические, кадровые, право-
вые и этические аспекты. Подчеркивается, что в эпоху 
метавселенных организациям необходима гибкость, 

позволяющая быстро адаптироваться к непредска-
зуемому развитию событий. Чтобы воспользоваться 
бизнес-возможностями, предоставляемыми метав-
селенной, компаниям потребуется разработать но-
вые стратегии маркетинга, электронной коммерции 
и управления человеческими ресурсами. Правовые и 
этические аспекты метавселенной также важны для 
политиков, поскольку влияют на бизнес и общество в 
целом. Настоящее исследование прокладывает дорогу 
для дальнейшего изучения метавселенной как новой 
парадигмы бизнеса.

Доцент, Центр исследований менеджмента (Centre for Management Studies), shinu17@gmail.com
Шину Виг

Ключевые слова: метавселенная; дополненная реальность; 
виртуальная реальность; правовые аспекты; обучение; 
технологии; этика

Метавселенная —  
новая парадигма бизнеса

Международный университет Symbiosis (Symbiosis International (Deemed) University), Индия, Plot No. 47 & 48,  
Sushil Marg, Block A, Industrial Area, Sector 62, Noida, Uttar Pradesh 201301, India

Цитирование: Vig S. (2023) Preparing for the New Paradigm 
of Business: The Metaverse. Foresight and STI Governance, 17(3), 
6–18. DOI: 10.17323/2500-2597.2023.3.6.18
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Preparing for the New Paradigm  
of Business: The Metaverse

Abstract

The objective of this study is to explore the challenges 
and changing needs of companies in the age of the 
metaverse and its implications for business. It used a 

qualitative research methodology and is based on a review 
of the emerging academic discourse on metaverse and also 
on semi-structured interviews with corporate experts. The 
study found the various aspects of the metaverse that may 
affect business organizations, namely strategic aspects, tech-
nological aspects, human resource-related aspects, legal as-
pects, and ethical aspects. The study highlights the need for 

organizations to be flexible and adapt quickly to future unpre-
dictable developments in the age of the metaverse. It accentu-
ates the fact that the companies would be required to devise 
new marketing, e-commerce, and human resource strategies 
for taking advantage of the business opportunities presented 
by the metaverse. It also has important implications for poli-
cymakers as it highlights the legal and ethical aspects of the 
metaverse that may affect business and society in the future. 
The current study has laid the foundation for further research 
on the metaverse as a new paradigm of business.

Associate Professor, Symbiosis Centre for Management Studies, shinu17@gmail.com
Shinu Vig

Keywords: metaverse; augmented reality; virtual reality; legal 
aspects; learning; technology; ethics

Symbiosis International (Deemed) University), Plot No. 47 & 48,  
Sushil Marg, Block A, Industrial Area, Sector 62, Noida, Uttar Pradesh 201301, India

Citation: Vig S. (2023) Preparing for the New Paradigm of 
Business: The Metaverse. Foresight and STI Governance, 17(3), 
6–18. DOI: 10.17323/2500-2597.2023.3.6.18
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Стратегии

Цифровизация стала важнейшим фактором 
трансформации общества и бизнеса. Развитие 
таких технологий, как искусственный интел-

лект (ИИ), виртуальная реальность (ВР), дополненная 
реальность (ДР), машинное обучение, облачные вычис-
ления, большие данные и интернет вещей (ИВ), изме-
нило предложение товаров и услуг, порядок их предо-
ставления и доступа потребителей к ним. Новые техно-
логии не только преобразили способы ведения бизнеса, 
но и привели к появлению новых конкурентов, рынков 
и отраслей. Современные формы и темпы цифровой 
трансформации являются беспрецедентными.

Эпидемия COVID-19 катализировала проникнове-
ние цифровых технологий в бизнес и жизнь общества. 
Интернет-покупки, виртуальные встречи, электронное 
обучение и т. п. существовали и до пандемии, однако 
ограничение на физическое передвижение в этот пери-
од привело к взрывному росту применения цифровых 
технологий во всех сферах (Ivari et al., 2020; Nagel, 2020; 
Spurk, Straub, 2020). Цифровизация стала инструментом 
стабилизации бизнеса (Elgazzar et al., 2022). Компании, 
ранее не оперировавшие в интернете, были вынуждены 
адаптировать свою бизнес-модель к цифровой среде и 
найти соответствующие интернет-решения. До панде-
мии трудно было представить, что бизнес можно вести 
виртуально, а студенты могут посещать занятия через 
зум-конференции. Описанные процессы имели и нега-
тивные следствия для различных отраслей мировой 
экономики (Kumar et al., 2020), в частности рост безра-
ботицы и бедности, сокращение промышленного про-
изводства, замедление деловой активности, углубление 
неравенства доходов. Но наряду с этим пандемия спо-
собствовала внедрению бизнес-организациями новых 
цифровых технологий и инноваций (Baig et al., 2020; Vig, 
Agarwal, 2021). Компании, которые приняли и осуще-
ствили цифровую трансформацию во время пандемии, 
смогли укрепить стабильность своего бизнеса (Close  
et al., 2020; Keshky et al., 2020).

В ходе пандемии и после ее завершения наблю-
дался беспрецедентный всплеск интереса к таким 
новым технологиям, как большие данные, социальные 
сети, онлайн-игры и ИИ, что привело к конвергенции 
физического и цифрового миров (Pellegrini et al., 2020; 
Secundo et al., 2021). В метавселенной разница между 
реальным и виртуальным мирами стирается еще силь-
нее (Seok, 2021), порождая новое измерение человече-
ской жизни. Метавселенная претендует на то, чтобы 
стать следующим переломным открытием после интер-
нета, способным преобразить жизнь людей и компаний 
сильнее, чем глобальная сеть. Метавселенная представ-
ляет собой трехмерный виртуальный мир (Lee et al., 
2021), в котором пользователи будут взаимодейство-
вать через своих аватаров — полностью настраиваемые 
визуальные образы (Cheong, 2022; Davis et al., 2009).

Метавселенная, вероятно, трансформирует рынки, 
и многие компании уже начали готовиться к тому, что-

бы воспользоваться потенциалом электронной коммер-
ции в метавселенной. Метавселенная позволяет пользо-
вателям взаимодействовать друг с другом в цифровой 
иммерсивной среде, где они могут быть виртуальным 
субъектом физического или воображаемого мира. 
Иммерсивная среда создается на стыке различных тех-
нологий, таких как ДР, ВР, смешанная реальность (СР), 
ИИ и др. Потребители получат возможность опро-
бовать продукты в виртуальной симуляции, дающей 
более полную информацию и реалистичные впечатле-
ния. Иммерсивная среда позволит участвовать в таких 
мероприятиях, как художественные выставки, презен-
тации новых продуктов, торговые ярмарки, концерты 
и т. п. в любой части мира.

Осознав огромные возможности для бизнеса, кото-
рые открывает метавселенная, ведущие технологиче-
ские компании, в частности Google, Microsoft, Nvidia 
и др., уже начали инвестировать в эту технологию1. 
Сильнее всего ее появление затронет электронную ком-
мерцию, образование, игры, индустрию развлечений и 
рекламу (Hollensen et al., 2023; Zhang et al., 2022; Gadalla 
et al., 2013; Hemp, 2006). Однако по мере ее распростра-
нения, упрощения и демократизации в нее окажутся 
вовлечены все отрасли и компании. Крупные бренды, 
такие как Nike, Gucci, Warner Brothers и McDonald’s, 
уже работают в метавселенной. Эту технологию ста-
вят в один ряд с прежними парадигмами, качественно 
менявшими жизнь людей на протяжении всей челове-
ческой истории. Некоторые компании получили ответ 
на исходный вопрос о том, зачем им переходить в вир-
туальный мир, непосредственно от рынка. Ряд органи-
заций присутствуют в виртуальном мире просто пото-
му, что там действуют их конкуренты — в точности как 
это происходило на раннем этапе развития интернета 
(Davis et al., 2009).

Наряду с безграничными возможностями, метавсе-
ленная ставит бизнес перед множеством новых вызовов: 
необходимостью разработки новых стратегий в связи 
с усилением конкуренции, оптимальной реализацией 
имеющихся финансовых, технологических и человече-
ских ресурсов, решением управленческих задач, таких 
как обеспечение кибербезопасности, конфиденциаль-
ности данных и т. д. (Mackenzie, 2022). Метавселенная 
открывает перед бизнесом грандиозные экономические 
перспективы, но требует подготовки к предстоящей 
трансформации с помощью разработки стратегий, при-
влечения квалифицированных специалистов и органи-
зации управления. Задача нашего исследования состоит 
в изучении меняющихся потребностей компаний в эпоху 
метавселенных и оценке последствий наступления этой 
эпохи для работодателей и рынка труда. На рассмотре-
ние выносятся следующие исследовательские вопросы:

1. Какие вызовы и риски создает метавселенная для 
бизнес-организаций?

2. Какие аспекты метавселенной влияют на бизнес-
организации?

1 https://tech.co/news/metaverse-companies-whos-involved-whos-investing#giant, дата обращения 18.04.2023.

Ц
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Что такое метавселенная?
Концепция метавселенной привлекла внимание бизне-
са и потребителей по всему миру после того, как круп-
нейшие технологические компании начали инвестиро-
вать в эту технологию и объявили ее «будущим интер-
нета» (Narin, 2021). Новейшие академические исследо-
вания и профессиональные дискуссии пока не позво-
лили выработать единого определения метавселенной 
(Lee, Kim, 2022; Peukert et al., 2022), однако специали-
сты согласны в том, что само это явление находится на 
пересечении различных технологий, в частности ИИ, 
ДР, ВР, СР, блокчейна и невзаимозаменяемых токенов 
(NFT) (Lee et al., 2021). Первым метавселенную описал 
американский писатель-фантаст Нил Стивенсон (Neal 
Stephenson) в своем романе «Снежная катастрофа» 
(Snow Crash) (Stephenson, 1992). В момент своего появ-
ления это была лишь фантазия, которая благодаря ряду 
технологических достижений становится реальностью.

Метавселенная соединяет физический и виртуаль-
ный миры, позволяя пользователям взаимодействовать, 
сотрудничать, играть, учиться и работать друг с другом 
в трехмерных иммерсивных виртуальных простран-
ствах. «Метавселенная… представляет собой сеть вза-
имосвязанных впечатлений и приложений, устройств 
и продуктов, инструментов и инфраструктур» (Kevins, 
2022). Метавселенная изменит характер социального 
взаимодействия. С помощью визуализации и симуля-
ции сенсорных ощущений в ней создается виртуаль-
ный мир, в котором пользователи могут находиться и 
перемещаться, стирая границы между физической и 
виртуальной реальностью (Lee et al., 2021). Через своих 
цифровых аватаров пользователи метавселенной могут 
вместе с другими людьми осуществлять совместные 
социальные действия: совершать покупки, посещать 
концерты, выставки и киносеансы, принимать участие 
в играх и т. п. Метавселенную можно использовать 
самым различным образом для бизнеса, развлечений, 
образования, получения знаний, лечения, обучения, 
повышения квалификации и т. д.

Методология
В основе исследования лежат качественные методы. 
Данные собирались путем обзора формирующейся ака-
демической литературы о метавселенной и проведения 
полуструктурированных интервью с 26 корпоративны-
ми экспертами в Индии. В круг респондентов вошли 
специалисты в области информационных технологий, 
маркетинга, управления человеческими ресурсами 
и юриспруденции, согласившиеся принять участие в 
исследовании. Широкий спектр специализации экспер-
тов позволил охватить различные измерения и аспекты 
метавселенной (Dwivedi et al., 2022).

Вначале в рамках кабинетных исследований была 
собрана необходимая информация из газетных и ака-
демических публикаций и открытых интернет-источ-
ников. Затем были проведены полуструктурирован-

ные интервью, преимущество которых состоит в том, 
что они позволяют не ограничиваться вопросами с 
фиксированными ответами (Arksey, Knight, 1999). На 
первом этапе методом целевой выборки были отобра-
ны 10 респондентов, которых в ходе интервью просили 
предложить других потенциальных участников обсле-
дования (Silverman, Marvasti, 2008). Экспертам среди 
прочего задавали вопросы о вызовах и рисках, которые 
метавселенная сулит бизнес-организациям в будущем: 
какие аспекты метавселенной повлияют на компании 
и как именно, как они могут подготовиться к этим 
вызовам? Интервью проводились по телефону и лично 
и сразу же записывались.

Анализ данных
Для выявления наиболее популярных тем в ходе иссле-
довании применялся метод тематического анализа, 
который определяется как «гибкий и полезный науч-
ный инструмент, обеспечивающий глубокое, подроб-
ное и всестороннее представление о данных» (Braun, 
Clarke, 2006, p. 5). Тематический анализ — популярный 
метод качественных исследований, позволяющий клас-
сифицировать данные по единицам анализа (Fereday, 
Muir-Cochrane, 2006) и выявлять в них закономерно-
сти (Terry et al., 2017). После анализа ответы участни-
ков интервью сравнивались с другими для выявления 
с помощью кодов общих тем (Ozcan, Eisenhardt, 2009), 
которые затем были сгруппированы по категориям.

Результаты
По итогам качественного анализа данных, получен-
ных в ходе интервью и изучения литературы, были 
выявлены пять основных тем, которые представлены 
в настоящем разделе. Разработанная на основе ана-
лиза этих тем концептуальная модель отражена на 
рис. 1. Иллюстративные фрагменты из интервью с 
респондентами по каждой теме представлены в табл. 1. 
Полученные результаты описывают различные харак-
теристики метавселенной, влияющие на деятельность 
бизнес-организаций. Прежде всего это стратегические, 
технологические, кадровые, правовые и этические 
аспекты.

Тема 1. Стратегические аспекты
По оценкам агентства Bloomberg, в 2024 г. коммерческий 
потенциал метавселенной достигнет около 800 млрд 
долл., тогда как в 2020 г. он оценивался в 500 млрд долл. 
Эти возможности привлекли технологических гиган-
тов, игровую индустрию и социальные платформы. 
Совокупная прибыль индустрии развлечений, вклю-
чая кино, музыку, искусство и спорт, в метавселенной 
может составить около 200 млрд долл.2 В виртуальном 
мире метавселенной будут происходить социальное и 
экономическое взаимодействие и развлекательная дея-
тельность. Так, компании, продолжившие проводить 
виртуальные совещания после пандемии, столкнулись 

2 https://www.bloomberg.com/professional/blog/metaverse-may-be-800-billion-market-next-tech-platform/, дата обращения 12.04.2023.
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Стратегии

Категории 1-го порядка Темы 2-го порядка Агрегированные темы

Внедрение новых технологий

Новая маркетинговая и рекламная 
стратегия

Стратегия электронной коммерции

Новые бизнес-модели

Технологические навыки,  
необходимые в ДР/ВР

Разработка программного обеспечения

Необходимое аппаратное обеспечение

Цифровое партнерство

Потребность в технических 
специалистах

Потребность в специалистах  
по кибербезопасности

Потребность в специалистах  
по юриспруденции

Повышение цифровой грамотности 
работников

Повышение технологической 
грамотности работников

Обучение работников навыкам, 
необходимым для метавселенной

Переосмысление кадровой политики

Безопасность транзакций и данных

Проблемы, связанные с платежами  
и мошенничеством

Проблемы конфиденциальности данных

Безопасность потребителей  
в виртуальном мире

Взаимосвязанные права 
интеллектуальной собственности

Нарушение прав интеллектуальной 
собственности

Новые виды прав интеллектуальной 
собственности

Зависимость и психическое здоровье

Преступность в виртуальном мире

Негативный эффект в отношении 
уязвимых людей

Обман и дезинформация

Потребность в новых 
стратегиях

Потребность в новых 
технологиях и дизайне

Привлечение 
квалифицированных 

работников

Обучение и развитие 
имеющихся работников

Кибербезопасность

Защита потребителей

Вызовы в области 
интеллектуальной 

собственности

Этическая и социальная 
ответственность бизнеса

Стратегические аспекты

Технологические 
аспекты

Кадровые аспекты

Правовые аспекты

Этические аспекты

Рис. 1. Концептуальная модель

Источник: составлено автором.
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Тема 1. Стратегические аспекты
«Метавселенная пока находится в зачаточном состоянии, но потенциально может дать бизнесу много преимуществ и стратегических 
возможностей».
«Метавселенная будет полностью построена и получит широкое распространение лишь через много лет, но компании инвестируют  
в нее уже сегодня».
«Предприятиям следует ответить на вопрос, нужна ли им цифровая трансформация? Если да, они должны стать гибкими и быстро 
адаптироваться к новой парадигме».
«Компаниям придется разработать стратегию работы в метавселенной для внедрения новых технологий в свой бизнес… и решить, ка-
кие ресурсы она готова для этого выделить — финансовые, технологические, кадровые и т. д.»
«В ходе разработки стратегий на будущее компании учитывают метавселенную. Им нужно решить, какие инвестиции необходимо сде-
лать сегодня, чтобы быть готовыми к завтрашнему дню».
«Компаниям придется сосредоточиться на разработке стратегии развития метавселенной и проанализировать, что делают их конку-
ренты в данной области».
«Игнорирование новых тенденций может оказаться фатальной ошибкой. Нужно принять решение, пока не стало слишком поздно».
«Эпоха метавселенной потребует радикально изменить подход компаний к разработке продуктов, предоставлению услуг, инновацион-
ной деятельности, взаимодействию с клиентами и, в некотором смысле, к своим бизнес-моделям в целом».
«Компаниям будет непросто: метавселенная усилит конкуренцию и создаст условия появления новых рынков и новых бизнес-моделей».
«Брендам придется переосмыслить себя в виртуальном пространстве».
«Бренды будут вынуждены пойти на значительные расходы на рекламу в метавселенной».
«Чтобы заниматься рекламой в метавселенной, компаниям придется понять, чего именно они хотят добиться и что понравится их кли-
ентам».
«Метавселенная поможет брендам наладить более тесные связи с клиентами через предоставление уникального опыта. Компании смо-
гут взаимодействовать с клиентами в виртуальной реальности».
«Что получит потребитель в вашей метавселенной?»
«Попытайтесь понять, как можно использовать возможности метавселенной, чтобы предложить клиентам невероятный опыт».
«Метавселенная поднимает обслуживание клиентов на новый уровень».
«Метавселенная создаст новые каналы продаж и новые виды отношений с клиентами».

Тема 2. Технологические аспекты
«Речь идет не о какой-то одной компании или технологии. Ее [метавселенную] строят многие компании, и они должны работать вместе».
«Нужно найти подходящих партнеров и наладить цифровое сотрудничество. Партнеры должны подходить друг другу».
«Общий подход поможет компаниям достичь своих целей в будущей метавселенной».

Тема 3. Кадровые аспекты
«Компании пытаются понять, какие новые навыки будут нужны в метавселенной: как это повлияет на их кадровую политику и привле-
чение талантов».
«В метавселенной будет немало проблем с кибербезопасностью. Бизнес-организациям придется искать специалистов в области кибер-
безопасности и регулирования».
«Будет огромный спрос на квалифицированных специалистов для работы в метавселенной».
«В новом сценарии организациям придется принимать важные решения относительно инвестиций в развитие, переподготовку  
и обучение персонала».
«Метавселенная революционизирует программы обучения и развития персонала, сделает их более интерактивными и приближенными 
к реальности».
«Компании могут использовать метавселенную также для адаптации и обучения новых сотрудников».
«Метавселенная откроет новые возможности для переосмысления рабочей среды».
«Появится возможность создавать интересные и привлекательные виртуальные офисы, расположенные в отдаленных экзотических 
местах. Виртуальные рабочие места необязательно должны быть скучными».
«Сотрудники смогут обсуждать идеи в виртуальной среде, находясь в разных частях света».

Тема 4. Правовые аспекты
«Метавселенная ставит серьезные юридические вопросы, в частности в отношении конфиденциальности информации, финансовых 
махинаций и т. д.»
«Компаниям придется быть очень осторожными в вопросе защиты личной информации клиентов».
«Компаниям придется уточнить, какие именно данные и каким образом можно законно собирать у клиентов».
«Организациям придется разработать четкие правила для адекватного управления данными».
«Покупатели получают подтверждение права собственности через NFT, но фактически это обеспечивает лишь частичное право соб-
ственности на такие активы».
«Мы столкнулись с вопросом, что именно можно продавать как цифровые активы или NFT».
«Полагаю, в метавселенной возникнет множество проблем, связанных с товарными знаками и авторскими правами».
«Компаниям будет сложно защищать товарные знаки в виртуальном мире, поскольку во всех странах законодательство в области 
интеллектуальной собственности создавалось для физических товаров и реальных услуг. В то время виртуальные товары никто и пред-
ставить себе не мог».
«Метавселенная — это новая идея, поэтому нет четких законов и судебных прецедентов, на которые можно было бы опереться».
«Компаниям следует пересмотреть свою политику в области прав на интеллектуальную собственность, в частности условия подписок  
и лицензирования, охрану и т. д.»

Тема 5. Этические аспекты
«Результаты появления метавселенной для конкретных людей могут быть амбивалентными — как хорошими, так и плохими».
«Утверждалось, что социально-сетевые платформы вызывают технологическую зависимость у молодого поколения. Метавселенная 
предлагает захватывающие и увлекательные ощущения и может стать главным способом взаимодействия людей друг с другом. Соот-
ветственно, надо подумать о ее влиянии на психическое здоровье пользователей».
«Она изменит личную жизнь пользователей, может вызвать зависимость и стать опасной».
«Во время ковида многие испытывали проблемы с психическим здоровьем. Если метавселенная будет развиваться, и в нее перейдет со-
циальное взаимодействие, личное общение сократится, и у некоторых людей усилится чувство одиночества».
«Если метавселенная станет реальностью, у некоторых может возникнуть раздвоение личности: одна — для реального мира, другая — 
для виртуального».
Источник: составлено автором по результатам экспертного опроса.

Табл. 1. Выдержки из интервью с респондентами  
по соответствующим агрегированным темам анализа

Виг Ш., с. 6–18
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с тем, что сохранить заинтересованность сотрудников в 
ходе онлайн-звонков с течением времени стало доволь-
но сложно. Этим обстоятельством воспользовался 
индийский стартап NextMeet, разработавший бизнес-
модель на основе метавселенной — иммерсивную плат-
форму, которая позволяет пользователям встречаться, 
взаимодействовать, сотрудничать и создавать сети в 
виртуальном трехмерном пространстве при помощи 
аватаров. Платформа была создана, чтобы снизить чув-
ство изоляции сотрудников, долгое время работавших 
удаленно3. Метавселенная будет стимулировать новую 
волну технологий и предлагать новые возможности для 
организаций. 

Чтобы максимально реализовать возникающие воз-
можности в краткосрочной и долгосрочной перспекти-
ве, бизнес-организациям придется разработать новые 
стратегии. Их содержание будет зависеть от разме-
ров бизнеса, типа предлагаемого продукта или услуги, 
целевой аудитории, технологического уровня и цифро-
визации, инноваций, финансов и целей организации. 
Например, в автомобильном секторе такой крупный 
игрок, как BMW, пользуется метавселенной Nvidia для 
виртуального планирования развития своих заводов4. 
Платформа позволяет проектировать очень сложные 
производственные системы, предоставляя возможно-
сти для совместной работы инженеров, находящихся 
в разных часовых поясах и разных уголках мира. Они 
могут эффективно применять системы виртуального 
моделирования откуда угодно, что повышает скорость 
и точность планирования, а также помогает выяв-
лять ошибки до начала реального производственного  
процесса.

Такие бренды, как Nike и Adidas, реализуют совер-
шенно разные подходы к работе с метавселенной. Nike 
создала платформу Nikeland, где пользователи могут 
посещать спортивные площадки, стадионы и бего-
вые дорожки и покупать продукты компании, т.е. она 
использует метавселенную для привлечения клиентов. 
В свою очередь, ее конкурент Adidas совместно с игро-
ками рынка NFT продает эксклюзивную спортивную 
одежду в онлайн-играх5.

Метавселенная окажет существенное влияние на 
корпоративные бизнес-модели, которые включают 
девять компонентов: «потребительские сегменты, клю-
чевые ценности, каналы продаж, отношения с клиен-
тами, каналы получения прибыли, ключевые ресур-
сы, виды деятельности, партнеры и структура затрат» 
(Osterwalder, Pigneur, 2010). Метавселенная изменит 
каждый из них: одни предприятия изменят существую-
щие бизнес-модели, а другие разработают новые (Duwe 
et al., 2022). Например, в 2022 г. индийский стартап запу-
стил университетскую платформу Invact Metaversity, 
которая предлагает качественное образование и навы-

ки трудоустройства. Студенты могут воспользоваться 
иммерсивными сценариями для приобретения прак-
тических знаний и умений в удаленном режиме, вклю-
чая маркетинг, управление продуктами и т. д.6 Именно 
такие бизнес-идеи обеспечат разработку инновацион-
ных бизнес-моделей для метавселенной, поскольку в 
ней будут востребованы новые виды продуктов и услуг. 

Ввиду того что частью метавселенной выступает 
виртуальный рынок, эта технология найдет широкое 
применение в маркетинге и рекламе (Kim, 2021; Hemp, 
2006; Castronova, 2005). В метавселенной повысится 
уровень взаимодействия пользователей и появится 
возможность погрузиться в иммерсивную среду, что 
открывает перед компаниями широкий простор для 
развития инновационных форматов размещения про-
дуктов и услуг и ранее недоступных методов и страте-
гий. Электронные покупки в трехмерной среде метав-
селенной позволят пользователям примерять одежду 
и модные аксессуары или знакомиться с уникальными 
характеристиками продуктов (например, автомобилей, 
мебели, предметов интерьера) с помощью ВР и ДР и 
благодаря этому принимать более обоснованные реше-
ния о покупке. Метавселенная также найдет примене-
ние в сфере недвижимости, в частности, для детального 
осмотра объектов. Компании смогут демонстрировать 
фотореалистичные изображения своих продуктов 
клиентам, а те получат возможность виртуально взаи-
модействовать с компаниями через аватаров на вирту-
альных рынках, что поможет точнее кастомизировать 
продукты и услуги под их индивидуальные запросы. 
Компаниям придется изменить свои маркетинговые 
стратегии и найти новые, инновационные способы 
продвижения продуктов и услуг через взаимодействие 
с потребителями в виртуальном мире, поскольку тра-
диционные формы маркетинга в социальных сетях 
станут неэффективными. Вместе с тем многие игроки 
опасаются инвестировать в цифровую трансформацию 
из-за высоких издержек внедрения новых технологий в 
терминах финансового, интеллектуального и человече-
ского капитала (Pramanik et al., 2019). 

Чтобы персонализировать общение с пользователя-
ми, компаниям придется углубить свое понимание ИИ, 
развиваться и адаптироваться к меняющимся потреб-
ностям клиентов. Трехмерное интерактивное вирту-
альное пространство метавселенной придаст новый 
импульс маркетинговому направлению работы компа-
ний (Hollensen et al., 2023).

Интернет существенно изменил торговлю, в том 
числе розничную, сделав возможной электронную ком-
мерцию: формат, в котором потребители совершают 
покупки иначе, нежели в физических магазинах. Его 
повсеместное распространение вынудило компании 
сосредоточиться на создании инфраструктуры и при-

3 https://nextmeet.live/, дата обращения 12.04.2023.
4 https://www.press.bmwgroup.com/global/article/detail/T0329569EN/bmw-group-and-nvidia-take-virtual-factory-planning-to-the-next-level?langua-

ge=en, дата обращения 12.04.2023.
5 https://www.candidplatform.com/en/news/platform-news/all-platform-news/marketing/adidas-versus-nike-metaverse-experiences-for-a-gen-z-audien-

ce.html, дата обращения 23.02.2023.
6 https://yourstory.com/2022/08/invact-metaversity-relaunch, дата обращения 23.02.2023.
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обретении компетенций в области информационных 
технологий, а не на развитии своих физических активов, 
таких как магазины. С появлением электронной ком-
мерции предприятия осознали важность сбора, хра-
нения и управления данными о клиентах для налажи-
вания взаимоотношений с ними (Bourlakis et al., 2009). 
При этом физическое и онлайн-пространства сосуще-
ствовали параллельно. С расширением метавселенной 
коммерция и розничная торговля будут осуществлять-
ся в трехмерном виртуальном мире, поэтому компани-
ям придется разработать стратегию продажи товаров 
и услуг и в физическом пространстве, и в онлайне, и 
в метавселенной. Трансформируются предпочтения и 
ожидания клиентов, готовых не только потреблять про-
дукты или услуги, но и апробировать их в виртуальной 
среде. Для некоторых компаний это станет вызовом, так 
же как в прошлом, когда ряд традиционных компаний 
розничной торговли столкнулись с проблемами при 
переходе к электронной коммерции.

Тема 2. Технологические аспекты
Ключевыми инновациями, необходимыми для функ-
ционирования метавселенной, выступают ВР, ДР, ИИ, 
блокчейн, ИВ, NFT и др. Значение имеет также техноло-
гический потенциал в области пространственных тех-
нологий и 3D-реконструкции (Anderson, Rainie, 2022; 
Lee et al., 2021), инструменты расширенной реальности 
(РР) и Web3. Кроме того, для создания метавселенной 
нужны соответствующее программное обеспечение, 
приложения, оборудование и пользовательский кон-
тент. ДР позволяет пользователям взаимодействовать 
в виртуальном мире в реальном времени, а ВР даст им 
близкие к реальным сенсорные ощущения. Технология 
блокчейна обеспечит проведение платежей, перевод 
средств и хранение данных. Разумеется, далеко не все 
компании, планирующие работать в метавселенной, 
располагают такими передовыми возможностями, 
поэтому им придется налаживать партнерские отно-
шения с другими игроками, которые подберут реше-
ния для совместной реализации проектов и выявления 
потенциальных рисков в метавселенной. Координация 
деятельности по реализации различных технологий в 
метавселенной потребует от компаний экономическо-
го взаимодействия. Внутриотраслевое сотрудничество 
будет способствовать развитию этой новой среды. 

Другим важным аспектом метавселенной выступа-
ют затраты на развитие технологического потенциала. 
Чтобы технология получила столь же широкое распро-
странение, как интернет, потребуется создать множе-
ство инноваций. Для ее функционирования необходи-
ма базовая инфраструктура в виде 5G-связи, микро-
схем, облачных и граничных вычислений и т. д. Бизнес-
организациям важно понимать, какие инвестиции 
будут для них оправданными в долгосрочной перспек-
тиве, поскольку внедрение новых технологий всегда 
сопряжено с риском (Dwivedi et al., 2022). Организации 
должны убедиться, что обладают достаточными ресур-
сами и инфраструктурой для обеспечения необходимых 
вычислительных мощностей и систем коммуникаций. 
Метавселенная открывает новые перспективы для изо-

бретателей и производителей устройств ДР (очков, гар-
нитур, в том числе головных), планшетов, мобильных 
и носимых устройств (умные часы и др.). Компаниям 
следует определить свои слабые места и разработать 
новые технологии для совершенствования взаимодей-
ствия с пользователями в метавселенной, чтобы сделать 
его простым и доступным.

Тема 3. Кадровые аспекты
Появление метавселенной будет иметь важные послед-
ствия для рынка труда. Чтобы реализовать потенциал 
роста, которым обладает метавселенная, организаци-
ям потребуются квалифицированные и талантливые 
специалисты, обладающие необходимыми для работы 
в метавселенной навыками. Востребованными компе-
тенциями станут 3D-моделирование, компьютерное 
программирование, разработка программного обеспе-
чения и технологий ДР, инжиниринг и проектирова-
ние ВР, инжиниринг блокчейна/NFT и навыки работы 
с данными (Marr, 2022). Квалифицированные специ-
алисты помогут организации реализовать стратегию 
деятельности в метавселенной через анализ рыночных 
ниш, технологических возможностей и создание инно-
ваций. Некоторые компании уже назначили менедже-
ров по метавселенной для реализации соответствую-
щих стратегий. Переход в новую среду повышает риски 
в области кибербезопасности (кража личных данных, 
финансовое мошенничество и т. д.) в связи с возмож-
ным взломом системы. Поэтому организациям потре-
буются специалисты, способные обеспечить необходи-
мый уровень защиты соответствующих приложений 
метавселенной. 

С развитием метавселенной многие традиционные 
профессии, такие как создатели контента, дизайнеры, 
архитекторы, специалисты по организации меропри-
ятий, торговле недвижимостью, перейдут в виртуаль-
ный мир. Подобным профессионалам придется адап-
тироваться или переквалифицироваться для работы 
в новой среде. Залогом успешной деятельности ком-
пании в метавселенной станет повышение цифровой 
компетентности сотрудников. Отделам кадров пред-
стоит выявлять пробелы в навыках работников и кор-
ректировать стратегию подготовки персонала с учетом 
потребности в непрерывном обучении. Человеческий 
капитал — важнейший фактор внедрения новых тех-
нологий в любой организации, поэтому ключевым 
аспектом цифровой трансформации и повышения ком-
петентности кадров становится непрерывное обучение 
(Ferreira et al., 2020). Организациям придется мотивиро-
вать сотрудников и привлекать их к программам повы-
шения цифровой грамотности, в том числе чтобы удер-
жать специалистов. Кроме того, компаниям предстоит 
концептуализировать свою политику цифровизации, 
чтобы эффективно встроить технологию метавселен-
ной в стратегию развития бизнеса и вовлечь в этот про-
цесс работников, ознакомив их с корпоративной мисси-
ей и ценностями (Hwang et al., 2022). 

Метавселенная может выступать в качестве экосис-
темы иммерсивного обучения, что может оказаться 
полезным как для сотрудников, так и для организации 
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(Upadhyay, Khandelwal, 2022). Помимо прочего подоб-
ный подход позволит снизить сопутствующие издерж-
ки (Schwirn, 2022a). Например, компании могут органи-
зовать в метавселенной виртуальное обучение специа-
листов по продажам и маркетингу, участники которого 
смогут протестировать продукцию компании в трехмер-
ной виртуальной среде в любое время и в любом месте. 
Приобретать и развивать профессиональные навыки 
работников в метавселенной позволяют технология ИИ, 
а также виртуальные ролевые игры, геймификация и 
симуляционные упражнения. По данным обследования 
US Metaverse Survey, выполненного компанией PWC в 
2022 г., 34 компании-респондента оценили метавселен-
ную как очень полезную для обучения персонала благо-
даря имитационному моделированию7. Метавселенная 
может быть востребована бизнес-школами, которые 
предоставляют услуги практического обучения руко-
водителей и заинтересованы в применении наиболее 
актуального контента в определенном контексте. Так, 
менеджеры американских транснациональных произ-
водителей товаров повседневного спроса (FMCG) зача-
стую имеют весьма туманные представления о предпо-
чтениях потребителей в Индии. Метавселенная предла-
гает реалистичную симуляцию для изучения и оценки 
поведения индийских потребителей, способную помочь 
менеджерам более точно выявлять целевую аудиторию 
на рынках других стран.

Ограничение физического взаимодействия, вызван-
ное пандемией, вынудило организации принять уда-
ленную и гибридную работу как новую норму. Тем, кто 
не стал отказываться от подобного формата занято-
сти в постковидной реальности, метавселенная может 
обеспечить более иммерсивную среду (Peterson, 2022), 
поскольку позволяет работать из любого места, но при 
этом виртуально присутствовать в офисе без ущер-
ба для личного времени, которое сотрудники уделяют 
семье или друзьям. Это также может повысить произ-
водительность благодаря более эффективному обмену 
информацией (знаниями) и взаимодействию с коллега-
ми. Компании могут создавать и собственную иммер-
сивную среду, в которой сотрудники будут коммуни-
цировать через своих цифровых аватаров. С помощью 
цифровых двойников в метавселенной можно имити-
ровать реальные сценарии: участие в заседаниях прав-
ления или в других совещаниях в виртуальной среде 
с сотрудниками, которые находятся в разных частях 
света. Многим компаниям придется полностью пере-
осмыслить организацию своей работы. Для создания 
новой рабочей среды в метавселенной им необходимо 
будет обучить сотрудников соответствующим навыкам 
и подготовить их к дальнейшим технологическим изме-
нениям.

Тема 4. Правовые аспекты
Распространение технологии метавселенной порожда-
ет ряд юридических вопросов: конфиденциальность и 
защита данных, информационная безопасность, пла-
тежные системы, защита потребителей, мошенниче-
ство, договорные отношения между пользователями 
и организациями, в частности владельцами платформ, 
и т. д. Например, пользователи могут покупать вирту-
альное пространство в метавселенной у поставщиков 
соответствующих услуг. Однако в случае ликвидации 
бизнеса или банкротства последних возникает вопрос, 
продолжит ли существовать приобретенное виртуаль-
ное пространство и какими правами будет обладать его 
владелец. Правовые основы для регулирования подоб-
ных вопросов пока не созданы; в настоящее время к 
ним применимы общие нормы о праве подать персо-
нальный иск против поставщика услуг метавселенной.

Решение проблем с кибербезопасностью и кибер-
преступлениями в метавселенной осложняется тем, что 
личность преступника может быть скрыта нескольки-
ми уровнями: в облике созданных ими аватаров пользо-
ватели могут преследовать других людей. Какую ответ-
ственность несет нарушитель в этом случае? Будет ли 
это считаться преступлением против личности? Будут 
ли нести ответственность посредники — интернет-про-
вайдеры, поставщики телекоммуникационных услуг и 
хостинга, поисковые системы, веб-сайты и т. д.? В соот-
ветствии с индийским законодательством, регулирую-
щим киберпреступления8, «посредник» не несет ответ-
ственности за любой ущерб, нанесенный с применени-
ем информации или контента, созданных третьими сто-
ронами или пользователями. Таким образом, владельцы 
платформ метавселенной не несут ответственности за 
какие-либо действия участников. Это усложняет право-
применение, поскольку ограничивает действия право-
охранительных органов правилами платформы.

Метавселенная предоставляет компаниям механизм 
не только увлекательного взаимодействия с клиента-
ми в виртуальных мирах, но и сбора личных данных, 
необходимых для подобного взаимодействия, в частно-
сти о занятиях, предпочтениях, местоположении и т. д. 
Согласно индийским законам, такие данные относятся 
к категории «конфиденциальной личной информации» 
и, следовательно, нуждаются в защите9. От компаний, 
располагающих конфиденциальными сведениями или 
использующих их, требуются адекватные системы и 
политики безопасности, предотвращающие недобро-
совестное использование этих данных, в частности их 
передачу другим лицам для получения коммерческой 
выгоды. Несоблюдение протоколов чревато штрафа-
ми и иными санкциями. Кража личной информации 
может осуществляться путем взлома закрытых систем, 

7 https://www.pwc.com/us/en/tech-effect/emerging-tech/metaverse-survey.html, дата обращения 19.04.2023.
8 Закон об информационных технологиях (Information Technology Act) от 2000 г. (https://eprocure.gov.in/cppp/rulesandprocs/kbadqkdlcswfjde-

lrquehwuxcfmijmuixngudufgbuubgubfugbububjxcgfvsbdihbgfGhdfgFHytyhRtMjk4NzY=, дата обращения 19.03.2023) и Правила в отношении 
информационных технологий (Information Technology Rules) 2011 г. (https://prsindia.org/billtrack/the-information-technology-rules-2011, дата 
обращения 19.03.2023).

9 https://prsindia.org/billtrack/the-information-technology-rules-2011, дата обращения 19.03.2023.
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порождая серьезные опасения о конфиденциальности 
клиентских данных (Bale et al., 2022). 

Транснациональные компании вязнут в болоте 
строгих нормативов ЕС о защите конфиденциальности 
данных в социальных сетях. В будущем аналогичное 
регулирование может быть распространено и на мета-
вселенную. Работающим в ней компаниям придется 
искать баланс между инновациями и правилами, что-
бы создать для своих клиентов открытый, креативный 
и безопасный виртуальный мир. Задачей корпоратив-
ных юристов будет обеспечить соблюдение законода-
тельства о защите данных и других правовых норм без 
ущерба для инновационного потенциала метавселен-
ной (Dwivedi et al., 2022).

Кроме защиты клиентских сведений, компаниям 
придется разработать требования к сбору и примене-
нию данных собственных сотрудников, в ходе обучения 
или повышения квалификации которых в метавселен-
ной может циркулировать самая разная информация: 
продолжительность времени, которое понадобилось 
сотруднику для ответа на вопросы и выполнения раз-
личных заданий, закономерности ответов и даже выра-
жение лица или реакция глаз на те или иные вопросы 
и т. д. Поскольку эти данные могут использоваться для 
аналитики без ведома сотрудников, компаниям придет-
ся разработать для них стандарты конфиденциальности.

Потенциальное влияние метавселенной на биз-
нес-модель компании невозможно оценить без учета 
правовых аспектов этой технологии, связанных с цир-
куляцией денег, осуществлением транзакций и плате-
жей в условиях перехода потребления в цифровую и 
виртуальную среду. Важно понимать, как действующие 
правовые механизмы будут работать применительно к 
движению средств и осуществлению платежей в онлай-
не. Транзакции в метавселенной будут выполняться с 
помощью различных цифровых инструментов (напри-
мер, криптовалют или NFT) (Belk et al., 2022). Рынок NFT 

— уникальных цифровых объектов, таких как музыка, 
арт-объекты, книги, предметы коллекционирования, 
программное обеспечение, фотографии и другие про-
изведения, — развивается стремительно. При этом вир-
туальные активы и NFT относятся к абсолютно новой 
области права. Потенциально в метавселенной возник-
нут новые виды собственности, а значит, и новые пра-
ва и законные требования, которые в настоящее время 
регулируются национальными законодательствами, где 
нет четко установленных норм относительно владения 
виртуальными активами и валютами или прав соб-
ственности на них. Каждой компании придется решать, 
как торговать ими, соблюдая действующие законы.

В различных странах криптовалюты имеют разную 
легитимность. Если в Китае, Алжире, Египте, Турции, 
Марокко и Иране такие инструменты полностью 
запрещены, то, в частности, в Сингапуре, Малайзии, 
Беларуси, Сальвадоре, Германии и Португалии тран-
закции в криптовалютах разрешены. Резервный банк 

Индии (Reserve Bank of India) — высший регулирующий 
орган национальной финансовой системы — запретил 
пользоваться виртуальными валютами как платежным 
средством. Индийский центробанк также выразил опа-
сения по поводу распространения криптовалют как 
способа отмывания денег и совершения иных неза-
конных действий, угрожающих финансовой стабиль-
ности. И хотя в Законе о финансах (Finance Bill) 2022 
г.10 правительство признало «виртуальные цифровые 
активы» отдельным классом налогооблагаемых акти-
вов, правовой основы для их использования в Индии 
по-прежнему нет11. Различие точек зрения на закон-
ность таких активов делает их перспективы весьма нео-
пределенными. В  отсутствие правовой основы компа-
ниям важно трезво оценивать и снижать риски финан-
сового мошенничества с виртуальными активами и 
нарушения кибербезопасности в этой сфере. Подобные 
угрозы для компаний, их советов директоров, менедже-
ров, бухгалтеров, аудиторов и регулирующих органов 
постоянно растут (Smaili, de Rancourt-Raymond, 2022).

Исключительную актуальность в метавселенной 
приобретают вопросы защиты прав на интеллектуаль-
ную собственность, поскольку эта технология вбирает 
в себя самые разные инновации и форматы, включая 
аппаратное и программное обеспечение, дизайн, виде-
оизображения, торговые марки, логотипы и художе-
ственные произведения, на которые распространя-
ются различные режимы регулирования (Vig, 2022). 
Компаниям предстоит столкнуться со множеством 
проблем в виртуальной среде, в частности с наруше-
нием прав, несанкционированным использованием, 
лицензированием и т. д. (Goossens et al., 2021). С новы-
ми вызовами связаны и вопросы авторских прав, товар-
ных знаков, патентов, образцов и прав на публичное 
воспроизведение. Чтобы получить справедливую ком-
пенсацию за свои предложения на виртуальном рынке, 
бизнес-организациям придется искать решение отме-
ченных вопросов. Для адекватной защиты их следует 
рассматривать комплексно, поскольку в метавселенной 
все виды интеллектуальной собственности будут бес-
прецедентно взаимосвязаны.

Угроза нарушения авторских прав и прав на товар-
ные знаки в метавселенной будет расти, поскольку циф-
ровые технологии и объекты в этой среде неразрывно 
связаны с виртуальной и дополненной реальностью. 
Речь, в частности, идет о фирменных знаках вирту-
альных товаров и услуг, нарушении прав на товарные 
знаки в виртуальной форме и их несанкционирован-
ном использовании. Например, компания может иметь 
зарегистрированный товарный знак физического про-
дукта, а другая — присвоить его вымышленному про-
дукту в метавселенной. Будет ли это считаться наруше-
нием, учитывая, что к реальным товарам это наимено-
вание не применялось?

Компании могут создавать вымышленные логоти-
пы, названия и товарные знаки для своих виртуальных 

10 https://incometaxindia.gov.in/news/circular-23-2022.pdf, дата обращения 21.04.2023.
11 https://www.tribuneindia.com/news/comment/digital-assets-await-enabling-legal-framework-369625, дата обращения 21.04.2023.
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товаров и услуг, т. е. для циркуляции исключительно 
в виртуальном мире. Но можно ли зарегистрировать 
вымышленные бренды в соответствии с законом о 
товарных знаках или об авторском праве, коль скоро 
такое название или логотип является творческим про-
изведением. Некоторые компании могут создавать для 
распространяемых в метавселенной цифровых товаров 
и услуг необычные товарные знаки, например, дина-
мические или звуковые. В отсутствие международных 
стандартов зарегистрировать и обеспечить охрану прав 
на такие объекты весьма проблематично (Lukose, 2015).

Интерактивный иммерсивный опыт метавселенной 
обеспечивается за счет присутствия пользователя в 
виртуальной среде в облике аватаров, которые благода-
ря ИИ будут воспроизводить чувства и эмоции владель-
цев. Поскольку виртуальных персонажей можно будет 
коммерциализировать, они также выступают потен-
циальными объектами авторского права как творче-
ские произведения. Как следствие, встает вопрос о том, 
кто выступает владельцем прав — пользователь или 
платформа (Kim, Jeon, 2021). Развитие метавселенной 
потребует инновационных аппаратных компонентов, 
программного обеспечения и дизайна, которые могут 
подпадать под действие патентного законодательства. 
Но определить, вправе ли базовая технология считать-
ся новой или речь идет о новой форме использования 
ранее существовавшей технологии, крайне трудно. 
Регулирующие органы уже отклонили ряд связанных с 
метавселенной патентных заявок как «новый нефунк-
циональный дескриптивный материал» (Chaudhri et al., 
2022). Таким образом, охрана прав на интеллектуаль-
ную собственность в метавселенной станет серьезным 
вызовом для компаний.

Тема 5. Этические аспекты
Организации и их сотрудники, участвующие в созда-
нии и поддержке метавселенной, несут этическую и 
социальную ответственность за то, чтобы не причинять 
пользователям либо обществу вреда, не подвергать их 
неблагоприятному воздействию или риску. Ряд иссле-
дователей выразили серьезные опасения в отношении 
этики, безопасности и защиты данных уязвимых групп 
общества (Lee et al., 2021). Преступники активно дей-
ствуют в интернете, и в виртуальном мире метавселен-
ной появятся новые виды преступлений (Laue, 2011). 
Некоторые пользователи уже сообщают о нежелатель-
ном и оскорбительном поведении в метавселенной, в 
частности о травле, сексуализации аватаров, порногра-
фии, азартных играх, неправомерном использовании 
данных и т. д. (Jamison, Glavish, 2022). 

Метавселенная чревата и другими этическими 
проблемами, связанными с тем, что технологии ДР и 
ВР позволяют пользователям полностью изменить 
свой внешний вид с помощью виртуальных аватаров. 
Конструирование нового образа может негативно ска-
заться на самооценке пользователей, а при регуляр-
ном использовании метавселенной неизбежно повли-
яет и на реальный физический мир. Бьюти-фильтры, 
позволяющие пользователям менять свои физические 
характеристики с помощью цифровых технологий, уже 

вызывают серьезную критику, поскольку подрывают 
самооценку и влекут за собой негативное социальное 
поведение (Javornik et al., 2021; Ryan-Mosley, 2021). Этот 
фактор также может испортить имидж метавселенной 
(Golf-Papez et al., 2021).

Итак, компаниям принадлежит ключевая роль в 
предотвращении использования виртуального мира 
метавселенной для распространения лжи, дезинформа-
ции, преследований, клеветы или преступности, а также 
угроз конфиденциальности, аутентичности, равенству и 
инклюзивности. Более того, поскольку развитие мета-
вселенной зависит от технологии блокчейна, компани-
ям придется решать проблемы, связанные с высоким 
энергопотреблением серверов блокчейн-сетей, которое 
может способствовать увеличению углеродного следа и 
дальнейшему изменению климата (Rillig et al., 2022).

Практические следствия
В настоящем исследовании предпринята попытка выя-
вить те стороны метавселенной, которые способны 
трансформировать бизнес-организации, а именно стра-
тегические, технологические, кадровые, юридические и 
этические аспекты. Создана основа для продолжения 
исследования метавселенной как новой парадигмы 
бизнеса, которая обещает стать важной частью жизни 
людей лишь в будущем, однако требует подготовки уже 
сегодня. Этот процесс должен сопровождаться научны-
ми исследованиями последствий для бизнеса и управ-
ления. Полученные результаты позволяют сделать ряд 
практических выводов для бизнеса, в частности о меня-
ющихся потребностях компаний в эпоху метавселенной 
и о сопутствующих вызовах, а также о последствиях для 
рынка труда. Показано, что для реализации открывае-
мых метавселенной возможностей компаниям придет-
ся разработать новые стратегии маркетинга, электрон-
ной коммерции и управления персоналом. Решающим 
аспектом внедрения новых технологий выступают ква-
лифицированные кадры. Выявлены ключевые факто-
ры успеха в метавселенной, что позволит компаниям 
начать разработку соответствующих стратегий и кадро-
вой политики. Наряду с перспективами метавселен-
ная сопряжена с определенными рисками для бизнеса. 
Компаниям следует подготовиться к противодействию 
угрозам и осмыслить юридические и этические послед-
ствия перехода в новую виртуальную среду.

Исследование имеет и политическое измерение, свя-
занное с обращением к правовым и этическим аспектам 
метавселенной, способным повлиять на бизнес и обще-
ство в целом. Ряд участвовавших в исследовании экспер-
тов выразили обеспокоенность по поводу возможных 
издержек распространения этой технологии, в частности 
проблем с обеспечением конфиденциальности и без-
опасности данных, кибермошенничеством, нарушением 
прав на интеллектуальную собственность, кражей лич-
ных данных, преступности и т. д. В связи с этим поли-
тикам и регулирующим органам предстоит выработать 
некоторые стандарты функционирования метавселен-
ной. Создание безопасной среды потребует сотрудниче-
ства государственных органов, компаний и ученых.
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Заключение
Задачей исследования был комплексный анализ проблем 
и рисков, вызванных появлением метавселенной и тех ее 
аспектов, которые способны существенно повлиять на 
деятельность бизнес-организаций. Анализ был выпол-
нен с помощью качественных методов. Понимание опи-
санных в статье процессов важно, поскольку рассматри-
ваемые технологии продолжают развиваться, а сопря-
женные с ними риски и ограничения требуют оценки 
и преодоления. Во-первых, метавселенная находится 
на начальной стадии развития и вызывает неизвестные 
и непредвиденные изменения в цифровом простран-
стве, порождая неопределенность. Компаниям придется 
потратить значительное время и ресурсы для эффек-
тивной реализации ее возможностей. Торговля в мета-
вселенной будет осуществляться с помощью цифровых 
инструментов (таких как криптовалюты), которые до сих 
пор считаются высокорисковыми, а в некоторых странах 
транзакции с ними запрещены. Кроме того, в этой новой 
среде будут циркулировать огромные массивы данных, 
которые необходимо будет верифицировать (Schwirn, 
2022b). Серьезного внимания компаний потребуют 
вопросы конфиденциальности и безопасности клиентов.

Несмотря на вызовы и риски, бизнес-организации 
смогут воспользоваться преимуществами метавселен-

ной при помощи маркетинговых, рекламных, кадро-
вых, финансовых, правовых инструментов и управ-
ления рисками. Важно иметь четкое представление о 
собственном месте в экосистеме метавселенной, дей-
ствовать гибко и быстро адаптироваться к новым тех-
нологическим достижениям. Отставание может ока-
заться фатальным. Оценки и осмысления заслужива-
ют гуманитарные аспекты метавселенной, применение 
человеко-ориентированных подходов к деятельности в 
виртуальном мире на основе интеграции технологий 
и человеческих ресурсов. Метавселенная порождает 
новые вызовы, но и открывает перед всеми компа-
ниями пространство возможностей и инноваций — 
осталось лишь подготовиться к этой новой парадигме  
бизнеса.

Ограничения предпринятого исследования обуслов-
лены тем, что оно основано на опросе экспертов в одной 
стране — Индии. Примененная качественная методоло-
гия не уравновешена статистическими данными. Кроме 
того, опрошенные эксперты принадлежат к разным дис-
циплинарным полям. Метавселенная остается доста-
точно новой концепцией, поэтому дальнейшие иссле-
дования будут лежать в русле намеченных в настоящей 
работе аспектов, влияющих на бизнес-организации и 
связанных с конкретными секторами.
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Аннотация

Трансфер технологий выступает ключевым элемен-
том инновационного процесса. Оценить его эф-
фективность возможно путем измерения основных 

детерминант, характеризующих сделки слияния и погло-
щения (СП). Авторы использовали анализ среды функ-
ционирования (data envelopment analysis, DEA). Данный 
метод учитывает как результирующие (характеристики 
фирмы-покупателя после слияния), так и исходные пара-
метры (технологический потенциал объекта поглощения 
до слияния), обеспечивая многомерную оценку, в том 
числе стоимости приобретенной технологической базы.

Исследование на выборке из 434 сделок СП выявило 
неблагоприятные последствия наращивания потенциа-
ла для компании-приобретателя за счет сторонних тех-
нологий. Чем большей интенсивностью исследований и 
разработок она отличалась до совершения сделки, тем 
ниже эффективность межорганизационного трансфера 
технологий. Размеры фирмы-покупателя и относитель-
ный масштаб сделки также существенно и негативно 
влияют на результаты СП. При этом эффект таких ха-
рактеристик приобретателя, как капиталоемкость и 
число патентов, остается незначительным.
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Assessment of Interorganizational  
Technology Transfer Efficiency

Abstract

In this paper we propose a methodology for assessing the 
efficiency of technology transfer through merger and 
acquisition (M&A) and empirically estimate the effect 

of key factors impacting it. We implement data envelop-
ment analysis (DEA) to calculate an efficiency score of the 
technology transfer process. The DEA efficiency score in-
tegrates a set of outputs (post-merger characteristics of an 
acquirer) and inputs (pre-merger technological parameters 
of a target); thus, it provides a multidimensional estimate of 
efficiency adjusted for the value of the acquired technology 
base.

In the empirical part of this research, we collect data from 
434 M&As to study a channel for transferring a technology 
base across organizational boundaries. Overall, empirical re-
sults suggest the adverse outcomes of accumulation of capa-
bility to value external technology: the higher the acquirer’s 
R&D intensity, the lower the efficiency of interorganizational 
technology transfer. The size of acquirer and relative size of 
the deal also affect the post-merger outcomes significantly 
and negatively. At the same time, the estimated effect of such 
technological characteristics of acquirer as capital expendi-
ture intensity and number of patents is insignificant.
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Управление знаниями и технологическое разви-
тие выступают ключевыми аспектами принятия 
стратегически важных корпоративных решений. 

В  рамках конкурентной борьбы многие компании раз-
рабатывают новые бизнес-модели, учатся адаптировать-
ся к ускоряющимся технологическим переменам и нара-
щивают технологический потенциал. Однако нередко 
они испытывают трудности при создании знаний и раз-
работке технологий, необходимых для успешной инно-
вационной деятельности (Tsai, Wang, 2008; Un, Rodríguez, 
2018), и обращаются к внешним источникам для стиму-
лирования собственной инновационной активности.

Настоящее исследование посвящено анализу сделок 
слияния и поглощения (СП) как канала межорганиза-
ционной передачи технологий (Buono, 1997). Поскольку 
создание собственных успешных инноваций зачастую 
оказывается слишком сложной задачей (Renneboog, 
Vansteenkiste, 2019; Rong, Xiao, 2017), некоторые фирмы 
пытаются получить необходимые знания извне, исполь-
зуя механизм СП (Christofi et al., 2019; Rossi et al., 2013). 
Как и любые другие механизмы такого рода, СП сопря-
жены с дополнительными рисками, обусловленными 
специфическим характером технологических знаний и 
высокими операционными издержками (Lichtenthaler, 
Lichtenthaler, 2010). В статье рассматривается несколь-
ко вопросов, включая оценку эффективности транс-
фера технологий и выявление ее главных детерминант. 
Вместо некоего интегрального показателя эффектив-
ности в профильной литературе нередко применяет-
ся подход на базе анализа среды функционирования 
(DEA), с помощью которого конструируется индикатор, 
синтезирующий несколько исходных и результирую-
щих параметров рассматриваемого процесса (Cooper 
et al., 2011; Lafuente, Berbegal-Mirabent, 2019). В статье 
рассчитан показатель эффективности DEA для каждой 
включенной в выборку сделки на основе финансовых 
показателей фирмы-покупателя после слияния (рента-
бельность и рыночные индикаторы) и технологических 
параметров объекта поглощения в качестве исходных 
данных. Такой показатель позволяет комплексно оце-
нить эффективность передачи технологий от приобре-
тенной фирмы компании-покупателю.

Другим описанным в эмпирической литературе 
затруднением выступает оценка детерминант эффектив-
ности трансфера технологий. Исследователи изучают 
различные характеристики компаний до слияния и их 
трансформацию в производственные показатели компа-
нии после слияния (Maksimovic et al., 2011). В качестве 
факторов эффективности приобретения технологий 
рассматривались число патентов и затраты на иссле-
дования и разработки (ИиР) приобретенных фирм как 
показатели поглощающей способности (ПС), т. е. потен-
циала компании-приобретателя по оценке и внедрению 
полученных таким путем знаний и изобретений (Cohen, 
Levinthal 1990; George et al., 2001). Чтобы успешно абсор-
бировать технологии, недостаточно просто получить 
к ним доступ  — решающую роль играют способность 
фирмы к обучению и ее инновационный потенциал на 
организационном уровне. В литературе по передаче тех-
нологий вопрос о влиянии ПС на эффективность такой 

передачи внутри и между фирмами оказывается одним 
из центральных (Apriliyanti, Alon, 2017; Bengoa et al., 2021).

Вклад статьи в рассматриваемую проблематику 
состоит в двух аспектах. Во-первых, существующая 
литература по управлению инновационной деятельно-
стью дополняется анализом факторов эффективности 
передачи технологий между организациями. В частно-
сти, эмпирически подтверждено отрицательное влияние 
показателей ПС (интенсивности ИиР и числа патентов) 
на показатели эффективности фирмы после слияния, 
что позволяет определить предел положительного вли-
яния ПС на производительность и расширяет представ-
ления о предпосылках успешной передачи технологий. 
Во-вторых, углубляются представления о механизме 
трансфера технологий благодаря многомерному показа-
телю эффективности, учитывающему параметры пере-
данной технологии.

Оценка эффективности трансфера 
технологий через слияния и поглощения
Фирмы часто рассматривают механизм СП как часть 
корпоративной стратегии развития, нацеленной на 
получение конкретных знаний или технологий для 
повышения эффективности своей инновационной дея-
тельности (Hagedoorn, 1993; Cloodt et al., 2006; Ma, Liu, 
2016). Эти соображения лежат в основе технологически 
мотивированных СП (Colombo et al., 2006; Shin et al., 
2017). Поглощение других фирм потенциально способно 
повысить технологический потенциал компании за счет 
быстрого доступа к новым знаниям и ускорение цикла 
разработки (Warner et al., 2006). Кроме того, передача 
технологий через СП может повысить качество объ-
единенной базы знаний, обеспечивая экономию от мас-
штаба и разнообразия производства при более эффек-
тивном освоении технологических ресурсов (Henderson, 
Cockburn, 1996; Hagedoorn, Duysters, 2002).

Первые исследования в области управления иннова-
ционной деятельностью делали акцент на способности 
коммерциализировать знания, полученные из внешних 
источников (Cohen, Levinthal, 1990). Поскольку техно-
логии обычно приобретают для коммерческих целей, 
важными индикаторами успеха их трансфера высту-
пают показатели эффективности фирмы (Flatten et al., 
2011) за несколькими существенными исключениями. 
Например, стратегическим мотивом компании-поку-
пателя может быть не получение технологии, а устране-
ние конкурента (Cunningham et al., 2021). В этом случае 
исследователи СП опираются на объективные финансо-
вые показатели компаний после слияния, например на 
бухгалтерскую и рыночную информацию. К таким пара-
метрам, отражающим динамику эффективности фир-
мы, относятся рентабельность активов (ROA), продаж 
(ROS) и собственного капитала (ROE) (Liu et al., 2021). 
Рыночные показатели эффективности после слияния 
включают кумулятивную сверхдоходность (CAR) (Wales 
et al., 2013) и коэффициент котировки акций (M/B) 
(Maditinos et al., 2011).

В случае трансфера технологий приведенные пара-
метры имеют два ограничения. Во-первых, специали-
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сты отмечают, что бухгалтерские и рыночные инди-
каторы оценивают разные аспекты эффективности, и 
рекомендуют интегрировать несколько показателей 
для комплексного измерения финансовых результатов 
фирмы (King et al., 2021). Во-вторых, финансовые пока-
затели как таковые не отражают ценности полученной 
технологии, которую необходимо измерить для оценки 
эффективности ее трансфера. Продуктивнее будет инте-
грировать ряд корпоративных показателей после слия-
ния с учетом ряда технологических характеристик. Для 
комплексной оценки часто применяется метод анализа 
среды функционирования (DEA) (Cooper et al., 2011; 
Lafuente, Berbegal-Mirabent, 2019), который позволя-
ет оценить относительную эффективность СП на базе 
двух наборов исходных и результирующих переменных 
(Wanke et al., 2017).

Детерминанты эффективности 
трансфера технологий
Поглощающая способность
Технологически мотивированные СП обычно сопряже-
ны с более высокими рисками в силу таких факторов 
неопределенности, как технологические барьеры и недо-
статочные ресурсы для разработки (Warner et al., 2006). 
Процесс интеграции компаний требует времени, а тех-
нологии зачастую быстро устаревают или теряют акту-
альность, что обесценивает их приобретение (Hitt et al., 
1991). Иными словами, результаты слияния не ограни-
чиваются полученной базой знаний. Эффективность 
трансфера также зависит от способности фирмы внед-
рить знания, полученные из внешних источников (ПС).

В фундаментальных исследованиях обычно отмеча-
ется, что более высокий уровень ПС положительно влия-
ет на эффективность (Cohen, Levinthal, 1990). ПС как 
динамический потенциал позволяет компаниям адапти-
роваться к меняющейся рыночной среде, т. е. обеспечи-
вает им конкурентное преимущество и повышает про-
дуктивность их деятельности (Tsai, 2017; Zahra, George, 
2002). Однако наряду с положительным эффектом в 
ряде исследований высказываются опасения по поводу 
последствий роста ПС. Влияние ПС на эффективность 
фирмы после слияния может зависеть от канала внутри-
организационной передачи технологии и от характери-
стик этого процесса. В отношении межорганизационно-
го трансфера имеются три аргумента, подтверждающих 
нелинейную или отрицательную связь между уровнем 
ПС и эффективностью передачи технологий.

Во-первых, в ряде работ отмечается U-образный 
характер взаимосвязи между ПС и эффективностью: на 
более высоком уровне ПС технологическая эффектив-
ность снижается (Lichtenthaler, 2016; Wales et al., 2013). 
Первоначально, по мере увеличения базы знаний фир-
мы, ее результаты остаются положительными, а затра-
ты на поиск и внедрение новых технологий снижаются. 
Однако эта зависимость сохраняется лишь на опреде-
ленном уровне ПС. Растущий разрыв ведет к искаже-
нию и потере информации, а ограничения существую-
щей базы знаний препятствуют успешному внедрению 
новых технологий (Wales et al., 2013), и дальнейшее 
повышение ПС чревато снижением эффективности их 

освоения (Brettel et al., 2011). Поскольку в фокусе нашего 
внимания находятся крупные предприятия (в отличие 
от малых и средних (Chaudhari, Batra, 2018)), мы пред-
полагаем, что ПС компании будет негативно влиять на 
ее показатели после слияния. В случае передачи техно-
логий через механизм СП, чем выше ПС фирмы-покупа-
теля, тем тщательнее она выбирает объект поглощения, 
однако степень внедрения полученных в результате 
сделки технологий будет ниже. Значительная ПС поку-
пателя отрицательно влияет на его технологическую 
эффективность после слияния ввиду: i) роста затрат на 
поиск необходимых знаний, ii) увеличения организаци-
онных издержек по интеграции приобретенных акти-
вов в существующие процессы ИиР и iii) роста затрат 
на адаптацию ИиР к новой технологии (Berchicci, 2013). 
Эти дополнительные издержки тем выше, чем менее 
совместимы организация работы, продукция и техно-
логии приобретенной компании и фирмы-покупателя 
(Desyllas, Hughes, 2010).

Во-вторых, приобретение технологий может вызвать 
эффект замещения (Desyllas, Hughes, 2010; Szücs, 2014). 
После слияния, особенно горизонтального, патентная 
активность и интенсивность ИиР фирмы имеют тенден-
цию снижаться в силу эффекта вытеснения (Haucap et al., 
2019). Такие проблемы, как несовместимость знаний 
(Wang et al., 2017) и различия корпоративных культур 
(Zhu et al., 2019), могут затруднить интеграцию бизне-
сов и извлечение выгоды из приобретенных технологий 
компанией-покупателем.

В-третьих, высокий уровень ПС покупателя сви-
детельствует о наличии значительных ресурсов для 
стратегических СП. Однако в ходе стратегического пла-
нирования такая сделка может рассматриваться как 
способ увеличения рыночной доли, а не получения сто-
ронних технологий. Крупные технологические компа-
нии нередко используют этот механизм для устранения 
конкурентов и «нейтрализации» их технологий с целью 
удержания собственных технологических преимуществ 
(Motta, Peitz, 2021). Подобные «ликвидационные погло-
щения» обычно осуществляются более крупными ком-
паниями (Cunningham et al., 2021), покупающими дру-
гие фирмы, чтобы сохранить свои рыночные позиции 
(Capobianco, 2020).

Соответственно, выдвигается следующая централь-
ная гипотеза исследования: чем выше ПС фирмы-поку-
пателя, тем ниже эффективность передачи технологий 
через СП. Учитывая сложность сопряженных с транс-
фером мероприятий и результатов, в ряде исследова-
ний предложено измерять конструкт ПС с помощью 
нескольких переменных, отражающих все многообра-
зие структуры знаний (Jiménez-Barrionuevo et al., 2011). 
На базе имеющейся литературы сформированы два 
замещающих подмножества ПС. В исследовании (Cohen, 
Levinthal, 1990) отмечается, что база знаний, которой 
располагает компания, повышает ее способность выяв-
лять и внедрять новые знания. Актуальную базу зна-
ний можно оценить через затраты на ИиР как наиболее 
популярную замещающую переменную ПС (Lee et al., 
2010; Zahra, Hayton, 2008). Поскольку способность фир-
мы выявлять внешние технологии оценивается через 
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интенсивность ее ИиР (George et al., 2001), первая гипо-
теза принимает следующий вид:

Н1. Чем выше интенсивность ИиР фирмы-покупа-
теля, тем ниже ее показатели эффективности после 
слияния.

В качестве второго показателя способности фирмы 
абсорбировать внешние технологии рассматривается 
число патентов (George et al., 2001), отражающее такой 
аспект инновационной деятельности, как оформление 
интеллектуальной собственности для защиты кон-
курентных преимуществ («присвоение») (Sun, Zhai, 
2018). Уровень присвоения положительно коррелиру-
ет с возможностями внедрения сторонних технологий 
(Hurmelinna-Laukkanen, Yang, 2022; Ng, Sanchez-Aragon, 
2022). Как следствие, вторая гипотеза формулируется 
следующим образом:

Н2. Чем больше патентов имеет фирма-покупатель, 
тем ниже ее показатели эффективности после слияния.

Капитальные затраты, относительный 
масштаб сделки и размер фирмы
Наряду с ПС, оценивается влияние характеристик фир-
мы-покупателя и параметров сделки. Гипотеза о том, 
что ПС снижает показатели после слияния, позволяет 
также предположить, что и масштаб сделки ограничи-
вает положительные последствия передачи технологий 
через механизм СП. Поэтому мы рассмотрим влияние 
относительного масштаба сделки на скорректирован-
ные финансовые результаты (соотношение стоимости 
сделки и общей суммы активов фирмы) (Asquith et al., 
1983). В исследовании (Moeller et al., 2004) отмечено, что 
относительный масштаб сделки существенно влияет на 
производительность фирмы: крупная компания может 
переплатить за приобретаемые активы и после этого 
вести себя высокомерно в отличие от небольших ком-
паний-покупателей. Можно допустить, что увеличение 
относительного масштаба сделки негативно скажется на 
эффективности СП:

Н3. Чем выше относительная стоимость сделки, 
тем ниже показатели эффективности фирмы после 
слияния.

В исследованиях, посвященных СП, к числу детер-
минант результатов таких сделок нередко относят раз-
мер фирмы-покупателя (Moeller et al., 2004; Du, Boateng, 
2015). Крупный размер может провоцировать высоко-
мерное поведение или «имперские амбиции» менедже-
ров. В качестве показателя размера нами рассматри-
вается прибыль фирмы-покупателя, поскольку одним 
из самых популярных индикаторов масштаба бизнеса 
выступает совокупный объем продаж (Dang et al., 2018). 
Предполагается, что крупные фирмы получат меньшую 
выгоду от приобретения технологий:

Н4. Чем выше прибыль фирмы-покупателя, тем ниже 
ее показатели эффективности после слияния.

Уровень капиталоемкости (CAPEX) может отра-
жать экономические шоки в отраслевой бизнес-сре-
де (Harford, Li, 2007). По мнению ряда исследователей, 
капиталоемкость можно рассматривать как показа-
тель инновационной активности компании (Balsmeier 
et  al., 2017; Stoneman, Kwon, 1996). CAPEX обеспечива-

ет ресурсы для органичного роста фирмы (Bushman et 
al., 2011). Другие исследователи видят альтернативу СП 
в капитальных затратах, поскольку влияние этих видов 
деятельности на развитие фирмы может оказаться сход-
ным (Hanelt et al., 2021). Мы исходим из того, что капи-
талоемкость влияет на показатели эффективности фир-
мы после слияния так же, как показатели ПС:

Н5. Чем выше капиталоемкость фирмы-покупателя, 
тем ниже ее показатели эффективности после слияния.

Методология и данные
Эмпирическая часть исследования состояла из двух 
этапов. На первом были рассчитаны скорректирован-
ные финансовые результаты фирм с помощью метода 
DEA, чтобы оценить, насколько эффективно реализу-
ется потенциал приобретенных технологий. Метод DEA 
позволяет оценить эту эффективность на базе финан-
совых показателей фирмы-покупателя после слияния 
с учетом параметров полученных активов. На втором 
этапе с помощью уравнения регрессии оценивалась 
взаимосвязь между показателями эффективности и ПС 
фирм.

Метод DEA: расчет показателя эффективности
В контексте нашего исследования DEA как популярный 
метод анализа относительной эффективности (Lafuente, 
Berbegal-Mirabent, 2019) был применен к оценке резуль-
татов сделки СП через призму финансовых показате-
лей объединенной компании с учетом технологических 
характеристик приобретенной фирмы. Максимальные 
значения эффективности объединенных компаний 
определяют верхнюю границу показателя. Фирмы-
покупатели с более скромными результатами оказыва-
ются ниже этой планки. Расстояние между позицией 
объединенной компании и точкой на верхней границе 
эффективности отражает уровень неэффективности 
фирмы. Индикатор эффективности в диапазоне от 0 до 
1 позволяет сравнивать продуктивность СП в выборке.

Результат DEA: показатели финансовой 
эффективности фирмы-покупателя  
после слияния
Финансовые результаты фирмы после слияния можно 
измерить с помощью бухгалтерских и рыночных пока-
зателей. Однако, примененные по отдельности, они дают 
фрагментарную картину, а более полную и корректную 
оценку можно получить, интегрировав обе группы инди-
каторов (King et al., 2021). Соответственно, мы оценива-
ли эффективность сделки на основе набора показателей.

Первым рыночным показателем выступает кумуля-
тивная сверхдоходность акций компании после сделки 
(CAR) (Bettinazzi, Zollo, 2017). CAR — ключевой индика-
тор динамики акций в эмпирических исследованиях СП, 
позволяющий выявить краткосрочный эффект сделки — 
оперативную реакцию инвесторов на объявление о ней 
(Renneboog, Vansteenkiste, 2019). Мы оценивали CAR в 
течение трех дней после объявления о приобретении 
([–1; +1]). Столь узкое окно применялось в соответствии 
с теорией эффективного рынка (Fama, 1970) и уровнем 
предиктивного потенциала реакции инвесторов: более 
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широкое окно может дать противоречивые результаты, 
поскольку на оценку начинает влиять корреляционная 
динамика доходности данных акций и рынка в целом. 
(MacKinlay, 1997). CAR рассчитывается за период в 180 
дней. Поскольку при DEA в расчет принимаются поло-
жительные значения показателей (Cooper et al., 2011), 
мы построили переменную CAR+1, добавив к значению 
CAR единицу во избежание отрицательных значений.

В отличие от CAR, который носит краткосрочный 
характер, второй рыночный показатель, использован-
ный в ходе анализа DEA, отражает долгосрочные резуль-
таты — ожидания инвесторов, измеренные как прогноз 
динамики коэффициента котировки акций (отношения 
M/B) после слияния (Maditinos et al., 2011). Что касает-
ся данных бухгалтерского учета, в исследованиях СП 
эффективность фирмы после слияния часто оценива-
ется через рентабельность ее собственного капитала 
(ROE) и рентабельность активов (ROA) (King et al., 2021). 
Однако ROA может давать необъективные результаты, 
поскольку СП увеличивают размер активов компании-
покупателя. ROE менее чувствителен к относительному 
масштабу сделки (King et al., 2021), поэтому в качестве 
третьего показателя DEA применялся ROE.

Таким образом, были интегрированы CAR, ROE и 
M/B как переменные результатов СП при анализе DEA. 
Эти показатели охватывают разные горизонты планиро-
вания и разные аспекты эффективности, что позволяет 
комплексно оценить эффективность фирмы-покупателя.

Исходные данные для DEA: характеристики 
технологической базы объекта поглощения
Передача технологий — комплексный процесс, требую-
щий учета ряда характеристик. В качестве косвенного 
показателя технологической глубины (уровня) компа-
нии часто рассматриваются затраты на ИиР (George et 
al., 2001). В свою очередь, технологическая глубина отра-
жает эффективность ИиР (Ahuja, Katila, 2001; Chen et 
al., 2011; Laursen, Salter, 2006). Технологическую широту 
(спектр потенциальных сфер применения имеющихся у 
фирмы знаний) может характеризовать число патентов 
(Boh et al., 2014). Капиталоемкость применима к оцен-
ке технологической активности компании; в отсутствие 
(или в случае неопределенности) данных о затратах на 
ИиР и инновационную деятельность показатель капи-
талоемкости крайне важен для эмпирических исследо-
ваний (Stoneman, 2001; Stoneman, Kwon, 1996). Наконец, 
отношение M/B может служить для оценки потенци-
ального роста доходности акций фирмы на основе 
ожиданий инвесторов от ее дальнейшего технологиче-
ского развития (Gu, 2016). В совокупности эти данные 
формируют ключевые этапы инновационной деятель-
ности — от исследований (интенсивность ИиР) до раз-
работки технологий (патентная активность), их внедре-
ния (интенсивность капитальных затрат) и ожидаемых 
результатов коммерциализации (отношение M/B).

Спецификации модели DEA и процедура  
самозагрузки
Эффективность фирм оценивалась с помощью модели 
DEA, основанной на затратах и учитывающей эконо-

мию на масштабе и радиальное расстояние. Эта модель 
под названием CCR была впервые представлена в ста-
тье (Charnes et al., 1978). Будучи ориентированной на 
исходные факторы, она позволяет рассчитывать про-
порциональное снижение затрат для сохранения теку-
щих результатов (Bogetoft, 2000; Korhonen et al., 2003). 
Получив новую технологию, фирма обычно стремится 
адаптировать ее для создания новой стоимости и обе-
спечения ожидаемых финансовых результатов. В расчет 
принимались несколько категорий затрат, характерных 
для различных стадий технологического цикла, от науч-
ных исследований до коммерциализации. Наращивание 
или снижение технологического потенциала требует 
пропорциональной смены этих затрат. Необходимость 
определить их минимальный уровень, который обеспе-
чит желаемую эффективность сделки СП, обусловила 
выбор модели CCR.

Для решения проблемы статистического вывода на 
основе результатов DEA (Simar, Wilson, 2000) был при-
менен метод самозагрузки — сглаживание эмпириче-
ского распределения показателей эффективности для 
получения самонастроенных индикаторов. Метод само-
загрузки включает следующие шаги. Вначале были полу-
чены оценки эффективности с помощью модели DEA 
CCR. Затем с помощью сглаженной процедуры самоза-
грузки сгенерирован массив данных о затратах (Simar, 
Wilson, 2000). Далее рассчитаны новые значения DEA на 
основе скорректированных данных о затратах и исход-
ных данных о результатах, чтобы оценить показатель 
эффективности на основе самозагруженных значений 
DEA. Наконец, эти три шага были повторены 3000 раз, 
чтобы сформировать массив оценочных значений.

Регрессионный анализ: детерминанты 
эффективности
Чтобы оценить влияние параметров сделки СП и харак-
теристик фирмы-покупателя на показатели эффектив-
ности последней, был выполнен эконометрический 
анализ. Указанный эффект оценивался с помощью 
бета-регрессии, применимой при диапазоне значений 
зависимой переменной от 0 до 1 (Ferrari, Cribari-Neto, 
2004). Бета-распределение отличается от нормального 
распределения тем, что необязательно является симмет-
ричным: оно более гетероскедастично к среднему значе-
нию и в меньшей степени — к 0 и 1. В соответствии с 
положениями исследования (Ferrari, Cribari-Neto, 2004) 
мы исходим из того, что значение показателя эффектив-
ности DEA для i-й фирмы получено из бета-распределе-
ния со средним значением μi. Таким образом, пригодной 
оказывается следующая модель бета-регрессии: 

( ) = ,  ,  (1)

где g — логит-преобразование среднего значения 
бета-распределения:

g(μi) = ln (μi / (1 – μi));
х — матрица значений независимых переменных;
β — вектор неизвестных параметров регрессии.
Соответственно, основная модель принимает следу-

ющий вид:

Дранев Ю., Очирова E., Хармс Р., Mиряков M., с. 20–31
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g(μi) = β0 + β1Ln(Patentsi) + β2R&Di + β3Ln(Rel Sizei) + 
β4Ln(Revenuei) + β5CAPEXi + β6Internationali + β6Method of 
Paymenti + εi ,         (2)

где Ln(Patentsi) — логарифм числа патентов i-й фир-
мы-покупателя плюс 1;

R&Di — интенсивность ИиР, измеренная как разница 
между затратами на ИиР и объемом продаж i-й фирмы-
покупателя;

Ln(Rel Sizei) — логарифм масштаба i-й сделки по 
отношению к совокупным активам i-й фирмы-покупа-
теля;

Ln(Revenuei) — логарифм прибыли i-й фирмы-поку-
пателя;

CAPEXi — капиталоемкость, измеренная как отно-
шение капитальных затрат к общей сумме активов i-й 
фирмы-покупателя;

Internationali — фиктивная переменная для трансгра-
ничных сделок (принимает значение 1, если сделка носит 
трансграничный характер, и 0 — в обратном случае);

Method of Paymenti — фиктивная переменная платежа 
по транзакции (принимает значение 1, если платеж осу-
ществлен наличными, и 0 — в обратном случае).

Для проверки гипотез в число независимых пере-
менных были включены две основные характеристики 
ПС фирмы-покупателя (интенсивность ИиР и число 
патентов до СП), а также капиталоемкость, уровень 
прибыли и относительный масштаб сделки. Модель так-
же учитывает способ оплаты и международный харак-
тер сделки: переменная Internationali определяет сделку 
как внутреннее или международное СП. Приобретение 
технологий открывает фирме-покупателю доступ к 
новым рынкам, поэтому трансграничные сделки стали 
популярной формой глобализации бизнеса. Крупные 
международные хайтек-компании осуществляют транс-
фер знаний именно в формате СП (Bresman et al., 1999). 
Трансграничные сделки могут быть единственным 
способом получения технологий и знаний, защищен-
ных патентами или нацио нальным законодательством 
(Boateng et al., 2008). В ряде исследований продемон-
стрировано, что международные СП характеризуются 
сверхдоходностью (Seth et al., 2002) и обеспечивают ком-
паниям-покупателям более высокую технологическую 
эффективность (Hagedoorn, Duysters, 2002). Исходя из 
итогов предшествующих исследований (Du, Boateng, 
2015; King et al., 2021), в анализ была включена перемен-
ная метода платежа (денежный/неденежный): поскольку 
компании-покупатели обычно рассчитываются за при-
обретаемые активы финансовыми ресурсами и ожи-
дают синергетического эффекта от перераспределения 
рисков (Danbolt, 2004; Du, Boateng, 2015).

Базовая модель учитывает три аспекта эффектив-
ности, измеряемых по четырем исходным (число патен-
тов, интенсивность ИиР, капиталоемкость и коэффици-
ент котировки акций (отношение M/B)) и различным 
результирующим параметрам. Первый аспект эффек-
тивности (общая модель) оценивается тремя резуль-
тирующими переменными (CAR, ROE и M/B); второй 
(крат косрочная модель) — с помощью единственной 
результирующей переменной (краткосрочная эффек-

тивность, измеренная через CAR); третий (долгосроч-
ная модель) — на основе результирующих переменных 
анализа DEA (ROE и M/B). Различные методы оценки 
DEA позволяют оценить эффективность после слияния 
на нескольких горизонтах планирования с одновремен-
ной проверкой результатов на робастность.

Для дополнительной проверки на робастность 
применялись модели, учитывающие отраслевую при-
надлежность фирм, в соответствии с которой были 
выделены три типа сделок СП: горизонтальные, верти-
кальные и конгломератные (Tremblay, Tremblay, 2012). 
Горизонтальные СП происходят в рамках одной отрас-
ли; для них характерно дублирование технологий. Под 
вертикальными СП понимается слияние фирм с ком-
паниями-клиентами или поставщиками, технологии 
которых могут дополнять технологии фирмы-покупа-
теля. Наконец, в случае конгломератных СП техноло-
гии, используемые фирмами-участниками, как правило, 
мало связаны друг с другом. Общая отраслевая принад-
лежность может обеспечить более высокую эффектив-
ность после слияния. Во-первых, она снижает инфор-
мационную асимметрию, поскольку покупатель лучше 
владеет технологиями приобретаемой фирмы и может 
найти более релевантный объект поглощения (Hussinger, 
2010). Во-вторых, такая принадлежность облегчает 
сотрудничество персонала участвующих в сделке ком-
паний, поскольку работники «говорят на одном языке» 
и пользуются близкими когнитивными структурами 
(Colombo, Rabbiosi, 2014). Соединение сходных по при-
роде знаний может способствовать инновационной дея-
тельности (Valentini, Di Guardo, 2012). В-третьих, общая 
отраслевая принадлежность позволяет увеличить мас-
штаб такой деятельности после слияния и расширить 
возможности управления ею (Hagedoorn, Duysters, 2002).

 Эффект ПС для сделок трех типов оценивался с 
помощью двух спецификаций базовой модели СП — со 
структурным разрывом и без него. Показатель эффек-
тивности DEA рассчитывается на основе четырех исход-
ных (число патентов, интенсивность ИиР, капиталоем-
кость и M/B) и трех результирующих переменных (CAR, 
ROE и M/B). В модели без структурного разрыва при-
меняются бета-регрессия показателей ПС, контроль-
ные переменные базовой модели и две дополнительные 
фиктивные переменные: Verticali (принимает значение  1, 
если сделка вертикальная, и 0 — в обратном случае) и 
Conglomeratei (принимает значение 1, если сделка кон-
гломератная, и 0 — в обратном случае). Наконец, соот-
ношение ПС и скорректированных показателей эффек-
тивности для сделок разных типов было проверено на 
наличие каких-либо структурных разрывов с помощью 
четырех дополнительных переменных: Ln(Patentsi)  × 
Verticali, R&Di × Verticali, Ln(Patentsi) × Conglomeratei 
и R&Di × Conglomeratei.

Выборка
Данные для модели были взяты из базы сделок СП 
Bloomberg за 2008–2017 гг. Всего за этот период коти-
рующиеся на фондовых биржах компании заключили 
5176 таких сделок. Были исключены сделки СП, по участ-
никам которых отсутствовали данные о затратах на ИиР 
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и патентовании. Патентные данные были получены из 
базы PATSTAT, принадлежащей Европейскому патент-
ному ведомству (European Patent Office, EPO). В итого-
вом массиве данных представлены преимуществен-
но компании из развитых стран. В частности, до 40% 
фирм-покупателей и объектов поглощения являются 
резидентами США; далее следуют компании из Японии, 
Великобритании, Австралии, Германии, Канады и др. 
Доля внутринациональных сделок составила 57%, меж-
дународных — 43%. Всего в выборку вошли 434 сдел-
ки, однако у 55 из них коды SIC были неполными, что 
не позволило определить тип сделки СП. В конечном 
счете удалось получить информацию о типе 379 сделок 
(137 вертикальных, 129 горизонтальных и 113 конгло-
мератных). В табл. 1 представлены значения исходных и 
результирующих переменных для двух выборок: основ-
ной и выборки с информацией о типе СП.

В табл. 2 представлена описательная статистика неза-
висимых переменных. Для объектов поглощения, как 
правило, характерна более высокая интенсивность ИиР, 
чем у фирм-покупателей. Но последние обычно имеют 

больше патентов. Эти выводы согласуются с результата-
ми ранее проведенных исследований, в которых отме-
чается, что фирмы, активно занимающиеся ИиР, с боль-
шей вероятностью становятся объектами поглощения, 
а компании-покупатели располагают более значитель-
ным числом патентов (Bena, Li, 2014). Инвесторы чаще 
всего положительно реагируют на сообщения о СП. На 
рис. 1 представлено распределение значений показателя 
эффективности DEA.

Результаты регрессионной оценки представлены 
в табл. 3. Общая модель включает несколько исходных 
переменных DEA, на базе которых оцениваются крат-
косрочный и долгосрочный эффекты. Результаты при-
менения общей модели сравниваются с результатами 
краткосрочной (CAR как результирующая переменная 
DEA) и долгосрочной (ROE и M/B как результирующие 
переменные DEA) моделей. Модель, учитывающая тип 
СП, включает фиктивные переменные для вертикаль-
ных и конгломератных сделок. В нее также введены 
четыре дополнительные переменные для выявления 
структурных разрывов связи ПС с эффективностью 
вертикальных и конгломератных сделок по сравнению с 
горизонтальными.

Эмпирические результаты подтверждают наличие 
значительного негативного эффекта ПС, измеренной 
через интенсивность ИиР: чем она выше у фирмы-поку-
пателя, тем ниже показатели эффективности последней 
после слияния. Таким образом, более технологически 
развитые компании-покупатели после сделки СП ста-
новятся менее эффективными, причем как в кратко-
срочной, так и в долгосрочной перспективе (выражен-
ный негативный эффект большого портфеля патентов 
проявляется только в долгосрочной перспективе). Как 
и в случае с базовой моделью, оценки, полученные с 
помощью модели, учитывающей тип СП, подтверждают 
значительный отрицательный эффект ПС, измеренной 
через интенсивность ИиР.

Существенным негативным влиянием характе-
ризуется также переменная относительного масшта-
ба сделки, причем оно остается робастным в урав-
нении регрессии во всех аспектах эффективности. 
Отрицательно сказывается на последней и размер при-
были, хотя в долгосрочной модели этот эффект незна-
чителен. Влияние капиталоемкости на эффективность 
трансфера технологий через СП незначительно во всех 
спецификациях модели.

Переменная
Основная 
выборка

Выборка с указанием  
типа сделки СП

Среднее СО Среднее СО
Результирующие переменные DEA

CAR фирмы-поку-
пателя, %  0.230 5.405 0.159  5.432

ROE фирмы-поку-
пателя, % 15.456 12.322  15.500  11.267

Отношение M/B 
фирмы-покупателя 3.698 4.098  3.766  4.179

Исходные переменные DEA
Число патентов по-
глощенной фирмы 25.467 140.542 24.468 137.684

Интенсивность 
ИиР поглощенной 
фирмы, %

6.386 7.993 6.268 7.826

Капиталоемкость 
поглощенной фир-
мы (CAPEX), %

4.515 4.708  4.652 4.843

Отношение M/B 
поглощенной фир-
мы

4.388 7.794  4.489 8.248

Источник: составлено авторами.

Табл. 1. Средние значения и стандартное 
отклонение исходных и результирующих 

переменных

Табл. 2. Описательная статистика независимых переменных

 № Переменная Среднее СО (1) (2) (3) (4) (5) (6) (7)
(1) Ln(Patents) (патенты) 4.12 2.20 1
(2) R&D (ИиР) 5.54 6.27 0.12** 1
(3) CAPEX (капиталоемкость) 0.03 0.02 0.26*** –0.14*** 1
(4) Ln(Rel Size) (отн. масштаб) –4.40 3.39 –0.33*** 0.20*** –0.15*** 1
(5) Ln(Revenue) (прибыль) 9.30 1.66 0.42*** –0.20*** 0.14*** –0.43*** 1
(6) Method of Payments (метод платежа) 0.70 0.46 –0.002 -0.05 0.01 -0.06 0.14*** 1
(7) International (международная сделка) 0.40 0.49 0.01 –0.18 -0.04 0.10** 0.08* 0.36*** 1

Примечание: Уровень достоверности: *** — 1%, ** — 5%, * — 10%. Наблюдений: 434.
Источник: составлено авторами.
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Полученные результаты свидетельствуют, что эффек-
тивность освоения технологий не зависит от типа сдел-
ки: модель со структурным разрывом не подтвердила 
его значимости между вертикальными, горизонтальны-
ми и конгломератными сделками. В то же время модель, 
учитывающая тип сделок СП без структурного разрыва, 
показывает, что продуктивность вертикальных сделок 
в среднем ниже эффективности трансфера технологий 
через горизонтальные и конгломератные сделки.

Обсуждение и заключение
Настоящее исследование состояло в оценке эффектив-
ности трансфера технологий между организациями и ее 
детерминанты. Вместо некоего интегрального показате-
ля применялся метод DEA, ранее не использовавшийся 
в академической литературе в этих целях. Такой метод 
позволяет сконструировать многомерный показатель на 
основе ключевых характеристик участников сделки СП. 

Рис. 1. Распределение оценок эффективности DEA в разных моделях

 Распределение DEA модели типов сделок СП

Распределение DEA общей модели Распределение DEA краткосрочной модели

Распределение DEA долгосрочной модели
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Источник: составлено авторами.

Табл. 3. Результаты эконометрического анализа

Переменная
Модель 
типов 

сделок СП

Модель типов 
сделок СП со 
структурным 

разрывом
Conglomerate 

(конгломератная сделка) –0.108 –0.321

Vertical (вертикальная 
сделка) –0.280*** –0.287

Ln(Patents) × 
Conglomerate 0.053

R&D × Conglomerate –0.001
Ln(Patents) × Vertical –0.011

R&D × Vertical 0.010
Число наблюдений 379 379

Уровень достоверности: *** — 1%, ** — 5%, * — 10%; применена 
функция логит-ссылки; мультиколлинеарности нет. Зависимая 
переменная: показатель эффективности DEA с самозагрузкой.
Источник: составлено авторами.

Переменная Общая 
модель

Краткосрочная 
модель

Долгосрочная 
модель

Модель типов 
сделок СП

Модель типов сделок 
СП со структурным 

разрывом
Intercept (пересечение) –0.632*** –1.155*** –1.036*** –0.647*** –0.556**
Ln(Patents) (патенты) –0.020 0.015 –0.044** –0.016 –0.028

R&D (ИиР) –0.018*** –0.023*** –0.015** –0.015** –0.019*
Ln(Rel Size) (относительный 

масштаб) –0.062*** –0.084*** –0.044*** –0.067*** –0.067***

Ln(Revenue) (прибыль) –0.069*** –0.103*** –0.032 –0.069** –0.072***
CAPEX (капиталоемкость) 1.953 1.788 2.014 1.877 1.779
Method of Payments (метод 

платежа) 0.019 0.021 0.071 0.159* 0.169*

International (международная 
сделка) 0.048 -0.003 0.052 –0.027 –0.027

Число наблюдений 434 434 434 379 379

Продолжение табл. 3
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Поскольку успех трансфера предполагает коммерческую 
эксплуатацию технологии, полученной в результате СП, 
в расчет принимались финансовые показатели компа-
нии-покупателя, взвешенные по технологическим пара-
метрам поглощенной фирмы.

Полученные в ходе исследования эмпирические 
оценки вносят вклад в дискуссию о влиянии показате-
лей ПС на эффективность трансфера технологий. Было 
установлено, что способность фирмы-покупателя при-
обретать и внедрять сторонние технологии (измеренная 
через интенсивность ИиР) негативно влияет на эффек-
тивность ее деятельности после СП. Эти результаты 
сохраняют робастность на разных горизонтах планиро-
вания. В то же время оценки ПС на базе числа патентов 
оказались неоднозначными: если в одних исследованиях 
отмечается, что они незначительно влияют на показатели 
эффективности фирмы (George et al., 2001), то нами было 
подтверждено различие между краткосрочным и долго-
срочным эффектами при выраженном негативном вли-
янии в последнем случае. По нашему мнению, совокуп-
ный эффект ПС существенно зависит от канала переда-
чи технологий. Эффективное усвоение внешних знаний 
требует изучения факторов, влияющих на результаты 
трансфера технологий. Оценка деятельности фирм через 
анализ нелинейной связи между показателями эффек-
тивности и ПС показал, что более высокий уровень 
знаний не всегда способствует успешному освоению и 
эксплуатации сторонних технологий (Lichtenthaler, 2016; 
Wales et al., 2013). Более того, расширение базы знаний 
влечет за собой рост затрат, связанных с управлением 
знаниями (Berchicci, 2013).

Другим детерминантом эффективности межоргани-
зационного трансфера технологий служит относитель-
ный масштаб сделки: подтвержден значимый негатив-
ный эффект отношения суммы сделки к совокупным 
активам. Поскольку сумма сделки отражает финансовые 
и технологические характеристики объекта поглощения, 
такой вывод может означать, что приобретение фирмы с 
мощной технологической базой снижает эффективность 
передачи технологий. Увеличение масштабов бизнеса 
фирмы-покупателя также негативно влияет на резуль-
таты ее деятельности после СП и препятствует передаче 
технологий, хотя в долгосрочной модели влияние этого 
фактора несущественно. Зависимость эффективности 
трансфера технологий через СП от капиталоемкости 
незначительна во всех спецификациях модели.

В целом полученные результаты подтверждают гипо-
тезу о том, что затраты на освоение новых технологий 
значительно снижают эффективность их трансфера 
между организациями. Негативное влияние масштаба 
бизнеса фирмы-покупателя, интенсивности ИиР и отно-
сительного масштаба сделки может указывать на то, что 
после СП на эффективность крупных котируемых на 
бирже компаний отрицательно влияют более высокие 
затраты на поиск подходящей сторонней технологии 

и организационные издержки, связанные с интеграци-
ей новых направлений ИиР в существующие процессы. 
Значительные возможности фирмы по адаптации и вне-
дрению сторонних технологий (измеренные через число 
патентов) в краткосрочной перспективе не дают суще-
ственных конкурентных преимуществ и имеют отложен-
ный негативный эффект.

С практической точки зрения результаты исследо-
вания позволяют оптимизировать процесс принятия 
руководством фирм решений о технологически мотиви-
рованных СП. Полученные выводы свидетельствуют, что 
низкий технологический потенциал необязательно поме-
шает компании получить выгоду от приобретения тех-
нологий через рассматриваемый механизм. Негативное 
влияние имеющейся у компании-покупателя базы зна-
ний на эффективность передачи технологий через СП 
позволяет заключить, что использовать подобный канал 
получения технологий извне следует фирмам с более 
низким потенциалом их внедрения, даже если ПС фирм 
недостаточна. Это соответствует выводам исследования 
(Sears, Hoetker, 2014), в котором отмечено, что низкая ПС 
и дублирование технологий не всегда снижают эффек-
тивность их приобретения через СП ввиду новизны 
таких технологий. С другой стороны, крупным фирмам с 
высоким технологическим потенциалом следует придер-
живаться более консервативной стратегии поглощения, 
поскольку для них освоение внешних технологий может 
быть менее эффективным, особенно в случае значитель-
ных объемов приобретаемых знаний.

Полученные результаты могут также свидетельство-
вать о наличии эффекта замещения при приобретении 
технологий, что согласуется с выводами ряда иссле-
дований эффективности компаний после СП (Haucap 
et  al., 2019). Другое возможное объяснение негативных 
последствий высокой ПС состоит в том, что по крайней 
мере для покупателя стратегическая цель сделки состоит 
не в приобретении технологии, а в устранении конкурен-
та. Однако эти гипотезы требуют дополнительной эмпи-
рической проверки.

Ограничения предпринятого исследования обуслов-
лены тем, что мы исходили из одинакового влияния на 
показатели эффективности всех затрат на патентование 
и ИиР. Вместе с тем, в некоторых случаях фирма-поку-
патель может быть готова заплатить за всю базу знаний 
объекта поглощения только для того, чтобы получить 
доступ к какой-либо конкретной информации. Кроме 
того, мы уделили основное внимание рыночным и отрас-
левым характеристикам различных типов сделок СП. 
Технологические аспекты остались за рамками рассмо-
трения, что оставляет возможности для их изучения в 
будущем.

Статья подготовлена в рамках Программы фундамен-
тальных исследований Национального исследовательского уни-
верситета «Высшая школа экономики».
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Аннотация

Несмотря на широкое распространение и 
рост значимости систем мобильных плате-
жей во всем мире, факторы их регулярного 

применения в развивающихся странах остаются не-
достаточно изученными. И хотя имеющиеся дан-
ные позволяют предполагать, что они существенно 
варьируют от страны к стране, их исследование 
остается крайне актуальной задачей. В статье анали-
зируются различия между этими факторами на ма-
териале Иордании и Индии на базе единой теории 
принятия и использования технологий (Unified Theory 
of Acceptance and Use of Technology, UTAUT). В ходе ис-
следования модель UTAUT была расширена до версии 

UTAUT2 за счет охвата дополнительных факторов: 
доверия, эффективности рекламы, культуры плате-
жей, осведомленности, опыта пользования смартфо-
нами и удовлетворенности. Детерминанты намерения 
регулярно осуществлять мобильные платежи ран-
жировались посредством нечеткого аналитического 
иерархического процесса (АИП) (Analytic Hierarchy 
Process, AHP). Результаты свидетельствуют, что и в 
Иордании, и в Индии ключевую роль в выборе меха-
низма мобильных платежей играют выгодные цены и 
потребительская культура. Третьим по важности фак-
тором в Иордании оказалась привычка, а в Индии — 
опыт пользования смартфоном.
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Abstract

There is limited research on the factors that influ-
ence people’s continued use of mobile payments 
in developing countries, and it is likely that these 

factors vary from country to country. This study aims to 
explore how the factors affecting the continued use of 
mobile payments differ between Jordan and India, using 
the Unified Theory of Acceptance and Use of Technology 
(UTAUT2) as a framework. Additionally, this study ex-
tends the UTAUT2 model by including other factors such 
as trust, advertising value, payment culture, awareness, 

smartphone experience, and satisfaction. The study em-
ploys the fuzzy Analytic Hierarchy Process (AHP) ap-
proach to rank the factors that affect the intention to 
continue using mobile payments. The results suggest 
that price value and payment culture have the greatest 
influence on both Jordanian and Indian perceptions. 
Furthermore, habit was found to be the third most im-
portant factor affecting Jordanian perceptions, while 
smartphone experience was the third most significant 
factor affecting Indian perceptions.
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Мобильные платежи как способ оплаты счетов, 
услуг или товаров при помощи смартфона 
остаются сравнительно новой технологией 

(Damaini, Nugroho, 2018). Повсеместное распростра-
нение смартфонов превратило их в удобный инстру-
мент осуществления любых транзакций (Zhang et al., 
2018). Популярность таких устройств колоссальна: по 
оценкам исследователей, в 2023 г. число пользователей 
смартфонов в мире подбиралось к отметке в 7.5 млрд 
человек, т. е. превысило 90% населения Земли. Ключе-
выми факторами здесь выступают доступность как 
самих устройств, так и услуг мобильного интернета 
(Shaw, Sergueeva, 2019). На этом фоне, а также с уче-
том развития интернет-технологий, социальных сетей 
и изменением экономических условий, традиционные 
платежные инструменты, такие как наличные деньги и 
банковские карты, начали уступать место мобильным 
платежам. Смартфоны стали предметом первой необхо-
димости: они есть почти у всех, что облегчает их внед-
рение в различные повседневные практики. Впрочем, 
доступа к цифровым системам недостаточно, посколь-
ку бизнес также должен обеспечить соответствующие 
возможности всем, повсюду и в любое время (de Luna 
et al., 2019).

Под мобильными платежами понимается «любая 
платежная транзакция, в рамках которой обмен денег 
инициируется, авторизуется и подтверждается с по-
мощью мобильного устройства» (ITU, 2019). Под это 
определение подпадают платежи через мобильные бан-
ковские приложения, платежные системы, такие как 
Apple Pay, Samsung Pay и Google Pay, и другие сервисы, 
которые позволяют пользователям переводить день-
ги, оплачивать счета и совершать покупки с помощью 
смартфона.

Популярность мобильных платежей стремительно 
растет. По данным Федеральной резервной системы 
США, доля владельцев смартфонов, которые расплачи-
вались с их помощью за последние 12 месяцев, увеличи-
лась с 24% в 2015 г. до 33% — в 2019 г. (FRS, 2019). Этот 
рост можно объяснить удобством и простотой техноло-
гии, которая позволяет пользователям легко и быстро 
совершать транзакции без необходимости носить с со-
бой наличные или карты. Кроме того, подобные серви-
сы обеспечивают более высокий в сравнении с тради-
ционными платежными средствами уровень безопасно-
сти за счет дополнительной аутентификации, например, 
через биометрию или пароль.

Такие системы доступны в большинстве стран Азии 
и Африки. Мобильные платежные сервисы позволя-
ют переводить деньги между физическими лицами 
(person-to-person, P2P), выплачивать вознаграждение, 
погашать счета, приобретать товары и услуги и сти-
мулируют быстрое совершение небольших покупок. 
Операторы мобильной связи, обслуживающие указан-
ные системы, обычно работают во многих регионах и 
странах и либо самостоятельно, либо благодаря широ-
кой сети зарубежных партнерств обеспечивают беспре-
пятственное прохождение трансграничных платежей и 
переводов (Iman, 2018). В развивающихся странах, та-
ких как Индия и Иордания, мобильные платежи играют 

критически важную роль в национальной торговой и 
финансовой инфраструктуре, а потому их распростра-
нение неизбежно продолжится.

Большинство исследований технологических иннова-
ций, включая системы мобильных платежей, реализуют-
ся на материале развитых стран, тогда как развивающим-
ся рынкам уделяют недостаточное внимание (Dhanapal, 
Sharma, 2022). Низкий уровень инфраструктурного и 
технологического развития затрудняет внедрение и из-
учение мобильных платежных систем в этих контекстах 
(Parker, Venkatesh, 2021). Поскольку их принятие и при-
менение во многом обусловлено уникальными культур-
ными и социальными характеристиками рассматривае-
мых рынков, это затрудняет экстраполяцию результатов, 
полученных в развитых странах (Kim et al., 2022). Однако 
понимание того, что отмеченные технологии могут сти-
мулировать экономический рост и расширить доступ 
к финансовым услугам на развивающихся рынках, не-
уклонно растет (Biradavolu et al., 2021).

В настоящем исследовании предпринят сравнитель-
ный анализ факторов, определяющих намерение регу-
лярно осуществлять мобильные платежи в Иордании 
и Индии. Теоретической основой послужила единая 
теория принятия и использования технологий (Unified 
Theory of Acceptance and Use of Technologies, UTAUT), 
расширенная за счет включения дополнительных фак-
торов: доверия, эффективности рекламы, культуры 
платежей, осведомленности, опыта пользования смарт-
фонами и удовлетворенности. Для ранжирования этих 
факторов применена процедура нечеткого метода ана-
лиза иерархий (Fuzzy Analytic Hierarchy Process, FAHP). 
Установлено, что главными факторами, определяющи-
ми поведение пользователей в двух странах, выступают 
выгодные цены и культура платежей. Третьим по зна-
чению фактором в Иордании служит привычка, а в Ин-
дии — опыт пользования смартфоном. Исследование 
углубляет понимание детерминант намерения регуляр-
но задействовать мобильные платежные сервисы в раз-
личных национальных контекстах, что может оказаться 
полезным для политиков, провайдеров соответствую-
щих услуг и ученых.

Обзор литературы
UTAUT объединяет такие теоретические модели, как 
мотивационная модель (MM), теория разумных дей-
ствий (TRA), теория запланированного поведения 
(TPB), модель принятия технологий (TAM), теория рас-
пространения инноваций (IDT), модель использования 
персонального компьютера (MPCU), социально-когни-
тивная теория (SCT) и др. (Venkatesh et al., 2012). Из них 
для целей настоящего исследования применены четыре 
основные переменные (ожидаемая сложность, благо-
приятные условия, ожидаемая эффективность и влия-
ние общества), характеризующие 32 фактора влияния. 
Объяснительная сила UTAUT оценивается на уровне 
70%, что превышает все прочие технические модели.

В работе (Venkatesh et al., 2012) предложена UTAUT2, 
основанная на UTAUT, но дополненная с учетом по-
ведения пользователей информационных технологий. 
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UTAUT2 вводит три дополнительных переменных, по-
вышающих эффективность модели и важных для по-
нимания механизма принятия технологий: привычку, 
выгодные цены и гедонистическую мотивацию. Не-
смотря на ее относительную новизну и меньшую про-
работанность в сравнении с UTAUT и TAM, UTAUT2 
оказалась весьма востребованной со стороны исследо-
вателей, особенно в сфере мобильных сервисов (Putri, 
2018). В  работе (Handayanto, Ambarwati, 2022) проана-
лизированы детерминанты намерения пользователей 
осуществлять мобильные платежи в будущем.

UTAUT включает два основных фактора TAM (вос-
принимаемые полезность и простота использования) 
и ряд дополнительных, таких как влияние общества и 
наличие благоприятных условий. Наряду с факторами 
отношения и субъективных норм, заимствованных из 
TRA, эта модель учитывает также благоприятные усло-
вий и намерение применять. Из TPB рассматриваемая 
модель интегрирует показатели ожидаемой эффектив-
ности, приемлемости необходимых усилий и влияния 
общества; из MM — мотивационные факторы; из IDT — 
инновационные, наряду с общественным мнением и 
благоприятными условиями; из MPCU — восприятие 
системы; из SCT — социальные и когнитивные факторы. 
Будучи комплексной моделью, отражающей широкий 
спектр факторов принятия и применения технологий, 
UTAUT использовалась в различных контекстах и под-
твердила свою высокую прогностическую способность 
(Venkatesh et al., 2016; Dwivedi et al., 2017).

Факторы UTAUT2
Ожидаемая эффективность понимается как некое 
предполагаемое преимущество или выгода, которую 
обеспечит пользователю применение той или иной 
технологии (Venkatesh et al., 2012; Gharaibeh et al., 2018; 
Zhang, Li, 2021). Положительное восприятие платежей, 
осуществляемых при помощи мобильных телефонов, 
может способствовать их дальнейшему распростра-
нению, поэтому данный фактор следует считать поло-
жительно влияющим на потребительские намерения. 
Ожидаемая эффективность — наиболее действенный 
инструмент прогнозирования интереса пользователей 
к рассматриваемой технологии (Sheikh et al., 2017). Если 
они понимают, что регулярное применение последней 
несет с собой выгоду, это мотивирует продолжать ис-
пользовать ее новейшие версии (Alalwan et al., 2017; 
Wang et al., 2021).

Ожидаемая сложность определяется как предпо-
лагаемая трудоемкость в применении той или иной 
технологии (Gharaibeh et al., 2018; Venkatesh et al., 
2003; Wang et al., 2020), которую важно учитывать для 
оценки намерения пользователей совершать мобиль-
ные платежи (Davis, 1989; Chen, Li, 2021). Ожидаемую 
сложность также можно определить как минимальные 
усилия, необходимые для использования данной техно-
логии (Venkatesh et al., 2012), которую следует прини-
мать в расчет при прогнозировании успеха инновации 
(Miltgen et al., 2013). Если, по мнению клиентов, совер-
шать такие платежи проще, чем с применением других 

способов, они будут охотнее выбирать новые сервисы 
(Wang et al., 2020).

Влияние общества отражает, в какой мере один чело-
век подвержен мнению других, иначе говоря, насколько 
его убеждение в том, что новой технологией следует 
пользоваться, может повлиять на ее принятие другими 
(Wu et al., 2021; Venkatesh et al., 2003). В случае оплаты 
через мобильный телефон влияние общества может мо-
тивировать людей перейти на эту систему. Под обще-
ством здесь понимаются друзья, семья или коллеги 
(Zhou et al., 2010). Прежде чем воспользоваться той или 
иной технологией, люди обычно интересуются мнени-
ем других пользователей. В литературе влияние обще-
ства считается ключевым фактором принятия, особен-
но в отношении систем онлайн-платежей (Alalwan et al., 
2017; Turel, Qahri-Saremi, 2019).

Благоприятные условия понимаются как уровень 
поддержки, предлагаемой пользователю системы 
(Gharaibeh et al., 2018; Venkatesh et al., 2003). Послед-
ний считает условия благоприятными, если получает 
от фирмы помощь в эксплуатации технологии и упро-
щении этого процесса (Venkatesh et al., 2012). В литера-
туре отмечается, что при наличии надлежащей опера-
ционной инфраструктуры, облегчающей пользование, 
клиентская база сервисов мобильных платежей растет 
(Oliveira et al., 2016). Государству следует содействовать 
развитию онлайн-экосистемы и мотивировать органи-
зации создавать среду, в которой мобильные платеж-
ные системы будут постоянно совершенствоваться и 
становиться все более удобными (Sobti, 2019).

Гедонистическая мотивация считается одним из 
столпов человеческого поведения и опыта (Gharaibeh 
et al., 2018; Piotrowski, Armstrong, 2022) и может быть 
определена как удовольствие, испытываемое при ис-
пользовании технологии. Гедонизм улучшает само-
ощущение и стимулирует хорошее поведение. Несмо-
тря на то что поддерживать гедонистическую мотива-
цию сложно, поскольку она воздействует на пользо-
вателя адаптивно (Ozturk, Bilgihan, 2021), этот фактор 
остается ключевым в плане приверженности привыч-
ной технологии или перехода на новую (Venkatesh et 
al., 2012). Будучи инновационной по своему характе-
ру, оплата с помощью мобильного телефона должна 
приносить пользователю удовольствие, чтобы быть 
принятой (Oliveira et al., 2016). Концепция гедонисти-
ческой мотивации выступает расширенной версией 
воспринимаемого удовольствия и фактором принятия 
технологий.

Выгодные цены вписаны в концепцию «цена-каче-
ство» и относятся к финансовым аспектам пользования 
системой или продуктом. Этот фактор имеет особое 
значение для рынков Индии и Иордании, жители кото-
рых крайне чувствительны к ценам на услуги. В обеих 
странах применяются различные ценовые стимулы, та-
кие как баллы, скидки, купоны и бонусы. Анализ связи 
между удовлетворенностью пользователей и стоимо-
стью услуг показывает, что без специальных предло-
жений провайдерам мобильных платежных сервисов 
не удастся обеспечить лояльность потребителей таким 
системам (Alalwan, 2020).

Энейзан Б., Сарасват С., Нга А.Х., Энайзан O., Альсакарне A., с. 32–43
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Привычка определяется как естественное поведение 
или действие человека, автоматически сформировав-
шееся в результате обучения. В случае технологии под 
привычкой понимается автоматическое пользование 
некой технологией после ее эксплуатации в течение не-
которого времени (Zhao et al., 2021; Amoroso, Lim, 2017). 
Если пользователь мобильного платежного сервиса 
применяет его по привычке, можно считать, что его 
потребности удовлетворены. В Иордании провайдеры 
таких услуг поощряют лояльных клиентов, которые в 
расчете на большие бонусы остаются верными одной 
компании. В исследовании (Kim et al., 2014) отмечена 
значительная корреляция между намерением исполь-
зовать сервис на постоянной основе и воспринимаемы-
ми замещающими затратами, связанными с наличием 
соответствующей привычки. Авторы исследования 
(Wilson et al., 2010) выявили положительную связь меж-
ду ожидаемой эффективностью и привычкой. Иначе 
говоря, наличие последней свидетельствует о том, что 
человек испытывает удовлетворение и удовольствие от 
технологии.

Расширенная модель UTAUT2 с шестью 
факторами
Эффективность рекламы
Эффективность рекламы определяется порождаемой 
ею новой стоимостью и представляет собой фактиче-
скую полезность и ценность для потребителя (Ducoffe, 
1995). Ее максимизации способствует разработка про-
вайдерами услуг мобильных платежей собственных 
приложений, адаптированных к образу жизни и за-
просам пользователей. Главная задача подобных серви-
сов  — найти такую форму донесения информации до 
клиентов, которая мотивировала бы даже наименее за-
интересованных из них перейти на предлагаемые услу-
ги (Humbani, Wiese, 2018). Люди обычно принимают те 
инновации, о которых хорошо осведомлены и которые 
отличаются хорошим соотношением «цена–качество» 
(Pham, Ho, 2015), т. е. чтобы сделать сервисы мобиль-
ных платежей более популярными, важно информиро-
вать публику о предоставляемых ими возможностях 
с акцентом на факторах, повышающих их полезность 
(Humbani, Wiese, 2018). Ключевую роль в решении дан-
ной задачи играет реклама, которая помогает клиенту 
узнать о преимуществах мобильных платежей, что спо-
собствует их принятию и внедрению.

Хотя UTAUT помогает понять механизмы принятия и 
использования технологий, важно также учитывать роль 
рекламы в этих процессах. Применительно к мобильным 
платежам ее эффективность конвертируется в восприни-
маемую полезность таких сервисов (Xu et al., 2018).

Культура платежей
Культура существенно влияет на то, как люди исполь-
зуют информацию (Baptista, Oliveira, 2015). Культуру 
платежей можно определить как совокупность мнений, 
ценностей, убеждений и установок некой социальной 
группы, определяющих соответствующее поведение ее 

членов (Tam, Oliveira, 2017). В ходе нашего исследова-
ния особое внимание уделялось стремлению снизить 
неопределенность как ключевому фактору культуры 
платежей, характеризующему образ поведения, которо-
му следуют пользователи при выборе данного сервиса 
(Baptista, Oliveira, 2015; Fan et al., 2018). В попытке из-
бежать неопределенности или риска индивид может 
оказаться в сложной ситуации (Baptista, Oliveira, 2015). 
В работах (Baptista, Oliveira, 2015; Fan et al., 2018) отме-
чено, что культура платежей значимо влияет на намере-
ние осуществлять их в мобильном формате.

К культуре платежей относят преобладающие в дан-
ном обществе или культурном контексте взгляды и по-
ведение в отношении методов оплаты (Kim, 2021). На-
пример, в некоторых странах предпочтительным спо-
собом оплаты остаются наличные, тогда как в других 
чаще применяются электронные платежные инстру-
менты, такие как кредитные карты и мобильные сер-
висы. Культура платежей обладает существенным про-
гностическим потенциалом, поскольку предопределяет 
типичные паттерны поведения, восприятие простоты 
эксплуатации и доверие к технологии, а также обуслов-
ливает влияние общества (Jang et al., 2020). Учитывать 
этот фактор наряду с другими компонентами UTAUT 
важно с точки зрения полноты представления о детер-
минантах принятия и использования сервисов мобиль-
ных платежей.

Фактор доверия
В контексте мобильных платежей доверие представля-
ет собой субъективную уверенность в том, что другая 
сторона выполнит свои обязательства и отведенную ей 
роль в электронной транзакции. При этом клиент на-
ходится в ситуации высокой неопределенности и риска 
утраты контроля (Zhou, 2011). Доверие также высту-
пает хорошим предиктором будущих действий сторон 
и налаживания связей, как коммерческих, так и меж-
личностных (Sharma, Sharma, 2019). Иначе говоря, до-
верие означает, что пользователь рассчитывает на чест-
ность, доброжелательность и профессионализм про-
вайдера. Если он не доверяет поставщику таких услуг, 
то предпоч тет от них отказаться (Zhou, 2013). Доверие 
тем больше, чем выше качество онлайн-среды, включая 
строгую конфиденциальность и минимум социальных 
сигналов (Singh et al., 2018; Zhou, 2012).

Намерение потребителя основано на его представ-
лении о принципах работы системы и процессов и обу-
словлено уровнем неопределенности и воспринимаемого 
риска при пользовании услугой. Доверие помогает избе-
жать двусмысленности, укрепляет намерение применять 
данную технологию на постоянной основе (Belanche et 
al., 2014) и отношения поставщика и потребителя, под-
держивает готовность к долгосрочному сотрудничеству. 
В  модели UTAUT доверие выступает ключевым факто-
ром понимания механизма принятия и эксплуатации 
сервисов мобильных платежей (Sharma, Barua, 2021). 
В  его основе лежит вера в надежность и безопасность 
сервиса при осуществлении транзакций без риска мо-
шенничества или потери средств (Zhou, 2021).
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Осведомленность пользователей
Осведомленность о технологии мобильных платежей 
напрямую влияет на ее принятие. Хорошо информиро-
ванные пользователи демонстрируют намерение регу-
лярно применять такие сервисы. Осведомленность со-
стоит в полноте представления об их полезности. Удоб-
ство мобильных платежей и широкое распространение 
технологий повышают актуальность информирования 
клиентов (Öztüren, 2018). Значение данного фактора от-
мечено в ряде исследований и докладов. Например, в 
отчете Федерального резервного банка Атланты (Fed-
eral Reserve Bank of Atlanta) сказано, что «отсутствие 
осведомленности и знаний выступает одной из главных 
причин низкого уровня использования» мобильных 
платежей в Соединенных Штатах (Adams, 2016). В ис-
следовании Pew Research Center, опубликованном в 
2015 г., прогнозировалось, что в 2015 г. такими сервиса-
ми будут пользоваться 29% взрослого населения США, 
хотя многие не решаются это делать из-за опасений по 
поводу безопасности и конфиденциальности (Smith 
et al., 2012). В докладе, подготовленном консалтинговой 
компаний Accenture в 2016 г., сказано, что в 2015 г. мо-
бильными платежами пользовались 19% потребителей 
в США, но лишь 9% осуществляли такие платежи регу-
лярно. По мнению авторов доклада, столь низкий уро-
вень объясняется «недостаточной осведомленностью, 
опасениями по поводу безопасности и ограниченным 
принятием [таких платежей] продавцами» (Accenture, 
2016). Для преодоления этих ограничений необходимо, 
чтобы поставщики и финансовые учреждения уделяли 
больше внимания обучению и информированию поль-
зователей. В частности, следует предоставлять четкие и 
понятные сведения о мерах, принимаемых для защиты 
пользовательских данных, и выработать советы и реко-
мендации по безопасному осуществлению мобильных 
платежей.

Удовлетворенность клиентов
Удовлетворенность, понимаемая как позитивный опыт 
использования приложения для мобильных плате-
жей, выступает важным фактором привлечения новых 
клиентов за счет положительных отзывов (Thong et al., 
2006), эффективным инструментом повторной эксплу-
атации технологии и повышения прибыли компании 
(Mouakket, Bettayeb, 2015). Готовность регулярно при-
менять сервис мобильных платежей обусловлена ак-
туальным пользовательским опытом (Setterstrom et al., 
2013) и уровнем удовлетворенности клиентов (Chen 
et al., 2012). Значение этого фактора отмечается в не-
давних исследованиях. Так, авторы работы (Lee et al., 
2021) показывают, что удовлетворенность указанными 
системами положительно влияет на лояльность к этой 
технологии со стороны потребителей. В исследовании 
(Liao, Chen, 2021) установлена связь между фактором 
удовлетворенности и доверием к мобильным платежам, 
которое укрепляет намерение применять технологию 
в будущем. Удовлетворенность мобильными платеж-
ными системами в значительной мере зависит от таких 
детерминант восприятия, как простота, полезность и 
безопасность. Для ее повышения провайдерам следует 

сосредоточиться на этих аспектах, например, предло-
жив четкие и понятные инструкции по эксплуатации 
таких систем, и обеспечить надежную защиту личной 
и финансовой информации пользователей.

Пользовательский опыт
Опыт использования рассчитывается как период с 
момента начала эксплуатации технологии до текущей 
даты и ранжируется по уровням (Venkatesh et al., 2012). 
Данный фактор выступает важной детерминантой при-
нятия технологий: чем больше опыт, тем более положи-
тельным оказывается восприятие (Faqih, Jaradat, 2015). 
Опыт обеспечивает устойчивое поведение людей в 
пределах определенного временного отрезка (Castaneda 
et  al., 2007). В случае смартфонов он непосредственно 
влияет на выбор мобильных платежей, поскольку обе-
спечивает удобное и безопасное осуществление тран-
закций. Недавние исследования свидетельствуют, что 
клиенты более склонны доверять таким сервисам, если 
их собственный опыт подтверждает простоту и удоб-
ство использования (Elok et al., 2021). Обеспечить по-
добный опыт позволит целенаправленная разработка 
провайдерами плавного и удобного интерфейса и на-
дежных систем безопасности (Accenture, 2019). Уста-
новлено, что значительный пользовательский опыт 
владельцев смартфонов прямо связан с их намерением 
применять рассматриваемую технологию на постоян-
ной основе.

Методология
Задача нашего исследования состоит в ранжирова-
нии ключевых факторов использования мобильных 
платежных сервисов. Для ее решения был применен 
FAHP-анализ, который позволяет учитывать сложные 
и противоречивые аспекты (Saaty, 1979; Ibrahim et al., 
2021; Saraswat et al., 2021) на базе сетевого или иерархи-
ческого структурного подхода (Ren, Sovacool, 2015). На 
верхнем уровне иерархии находятся цели исследования 
(выявленная проблема), на среднем — факторы, рас-
сматриваемые в ходе анализа, на нижнем — возможные 
альтернативы (Saraswat et al., 2021).

В ходе исследования были собраны лингвистиче-
ские суждения 11 экспертов: 6 — из Иордании и 5 — из 
Индии. С помощью метода среднего геометрического 
Бакли (Buckley) эти лингвистические суждения были 
преобразованы в строгие числовые веса. На первом 
этапе FAHP-анализа было проведено попарное сравне-
ние k-количества критериев для оценки относительной 
важности критериев принятия решения:

p = (a1 × a2 ×....× ak)
1/k, q = (b1 × b2 × ... × bk)

 1/k ,  
      r = (c1 × c2 × ... × ck)

 1/k        (1)

Каждой паре критериев присваивается значение 
a(i,j) или b(i,j) и т. д. для обозначения относительной важ-
ности критерия i по сравнению с критерием j. Это значе-
ние обычно определяется с помощью матрицы попарных 
сравнений: человек, принимающий решение, сравнивает 
каждый критерий со всеми прочими и присваивает ему 
оценку в баллах на основе относительной важности.

Энейзан Б., Сарасват С., Нга А.Х., Энайзан O., Альсакарне A., с. 32–43
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Для каждого критерия значения всех попарных 
сравнений перемножаются, после чего возводятся в сте-
пень 1/k. Итоговые значения (p, q, r) для каждого кри-
терия представляют его относительную важность по 
сравнению со всеми прочими критериями. Получение 
нечетких весов путем умножения нечеткого среднего 
геометрического и обратного суммирования этих не-
четких средних геометрических значений представлено 
в уравнении (2).

wl = pl (p1 + p2 + ...+ pk)
–1 , wm = qm (q1 + q2 +...+ qk)

–1, 
wu = ru (r1 + r2+...+ rk)

–1     (2)

Результаты попарных сравнений, полученные при-
нимающими решения лицами, преобразованы в набор 
нечетких весов критериев. Нечеткие средние геометри-
ческие значения (p, q, r) используются для обозначения 
важности каждого критерия, а обратные суммы этих 
значений — для их нормализации с целью получения 
весов, в сумме составляющих 1.

Метод FAHP-анализа применим к обработке не-
точной и неопределенной информации, которая часто 
используется при реальном принятии решений. Введе-
ние нечетких данных позволяет ответственным лицам 
оценивать их в лингвистических терминах (например, 
«очень важно», «средне важно» и т. д.), а не в точных 
числовых значениях (Kahraman, Yazici, 2013).

Процесс получения конкретизированных четких 
числовых значений (de-fuzzified crisp numeric values, 
DCNV) путем усреднения нечетких значений «низкий», 
«средний» и «высокий» описан уравнением (3):

DCNV = (wl + wm + wu) / 3                                     (3)

После получения нечетких весов критериев (wl, wm, 
wu) с помощью уравнения (2) необходимо рассчитать 
единое числовое значение каждого из них для дальней-
шего анализа. Конкретизация состоит в объединении 
нечетких «низкого», «среднего» и «высокого» значений 
каждого критерия для получения интегрального зна-
чения. С помощью уравнения (3) вычисляется среднее 
нечетких «низкого», «среднего» и «высокого» значений, 
взвешенных на основе нечетких весов, полученных с 
помощью уравнении (2) (Wu, Olson, 2008).

Чтобы проверить, были ли оценки, присвоенные 
принимавшими решение лицами, объективными и не-
искаженными взаимоисключающими факторами, был 
рассчитан коэффициент согласованности. Значение 
ниже 0.1 говорит о корректности веса критерия.

CR = CI / RI      (4)
CI = (λmax  – n) / (n – 1)     (5)

Коэффициент согласованности FAHP для провер-
ки соответствия суждений принимавших решение лиц 
был рассчитан с помощью уравнений (4) и (5), включав-
ших следующие компоненты:
•	 Коэффициент согласованности (CR), который от-

ражает конгруэнтность попарных сравнений, сде-
ланных принимавшими решение лицами. Рассчи-

тывается как отношение индекса согласованности 
(CI) к случайному индексу (RI).

•	 Индекс согласованности (CI), который показыва-
ет, насколько попарные сравнения, сделанные от-
ветственными лицами, согласуются друг с другом. 
Рассчитывается как разница между максимальным 
собственным значением (λmax) и числом элементов 
(n), деленная на (n-1).

•	 Случайный индекс (RI), который представляет со-
бой эталонное значение, используемое для опреде-
ления приемлемого уровня согласованности. Рас-
считывается на основе числа элементов матрицы 
попарных сравнений (n).

Анализ и результаты
Источником эмпирических данных послужило он-
лайн-обследование иорданских и индийских экспертов. 
Адекватный размер выборки для FAHP-анализа зависит 
от ряда факторов, в частности набора критериев приня-
тия решения, сложности решаемой проблемы и требуе-
мой точности результатов. Точных правил определения 
размера выборки не существует, поскольку она может 
варьировать в зависимости от контекста. Вместе с тем, 
в некоторых исследованиях отмечается, что выборка не 
менее 10–15 ответственных лиц гарантирует надежные 
результаты FAHP (Buyukozkan, Cifci, 2012; Zavadskas 
et al., 2016). Кроме того, целесообразно проведение ана-
лиза чувствительности для оценки робастности резуль-
татов при выборках разного размера.

Для целей настоящего исследования в выборку 
были включены 11 экспертов. Их попросили оценить 
относительную значимость критериев по треугольной 
лингвистической шкале из девяти классов: очень вы-
сокая, высокая, средне высокая, не очень высокая, оди-
наковая, не очень низкая, средне низкая, низкая, очень 
низкая (табл. 1).

Лингвистические оценки экспертов были преобра-
зованы в точные числовые веса с помощью описанной 
выше методологии. Конкретные нечеткие средние гео-
метрические значения, нечеткие веса и нормализован-
ные веса критериев приведены в табл. 2. Критерии были 

Лингвистический 
термин

Численное 
значение

Нечеткая 
оценка

Очень высокая (PS) 9 (2, 2.5, 3)
Высокая (HS) 8 (1.5, 2, 2.5)
Средне-высокая (MS) 7 (1, 1.5, 2)
Не очень высокая (LS) 6 (1, 1, 1.5)
Одинаковая (E) 5 (1, 1, 1)
Не очень низкая (LW) 4 (0.667, 1, 1)
Средне-низкая (MW) 3 (0.5, 0.667, 1)
Низкая (HW) 2 (0.4, 0.5, 0.667)
Очень низкая (PW) 1 (0.33, 0.4, 0.5)
Источник: составлено авторами.

Табл. 1. Треугольная лингвистическая шкала 
весов критериев принятия решений
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ранжированы в порядке от наибольшего нормализо-
ванного веса к наименьшему.

Присвоенные нормализованные веса критериев 
принятия решений графически представлены на рис. 1. 
Как видно, самый высокий взвешенный нормализован-
ный индекс 0.235 имеет критерий «Выгодные цены»; за 
ним следуют «Культура платежей» (0.176) и «Привычка» 
(0.148). Наименее важным оказался критерий «Ожидае-
мая сложность» (вес 0.010).

В страновом разрезе в исследовании были проана-
лизированы различия между восприятием пользовате-
лей в Иордании и Индии. Представленные в табл. 3 и 
на рис. 2 результаты показывают, что наиболее важным 
фактором, влияющим на намерение регулярно приме-
нять технологию мобильных платежей в Иордании, вы-
ступают выгодные цены. Далее идут культура платежей, 
привычка, опыт использования смартфона, эффек-
тивность рекламы, благоприятные условия, доверие, 
осведомленность, удовлетворенность, ожидаемая эф-
фективность, гедонистическая мотивация, ожидаемая 
сложность и влияние общества.

Наконец, результаты анализа мнений индийских 
экспертов, представленные в табл. 4 и на рис. 3, пока-
зывают, что главным фактором намерения применять 
технологии мобильных платежей на постоянной основе 

в Индии также выступают выгодные цены. За ними сле-
дуют культура платежей, опыт использования смартфо-
на, благоприятные условия, привычка, эффективность 
рекламы, осведомленность, доверие, ожидаемая эффек-
тивность, удовлетворенность, гедонистическая мотива-
ция, влияние общества и ожидаемая сложность.

Обсуждение
Главная задача исследования состояла в анализе фак-
торов, определяющих намерение регулярно прибегать 
к услугам мобильных платежных сервисов на рынках 
Иордании и Индии, и в их ранжировании. Методо-
логической основой послужила расширенная модель 
UTAUT2, в которую в дополнение к факторам при-
вычки, ожидаемой эффективности и сложности, гедо-
нистической мотивации, выгодных цен, благоприят-
ных условий и влияния общества введены еще шесть: 
пользовательский опыт, доверие, удовлетворенность, 
эффективность рекламы, осведомленность и культура 

Критерий
Нечеткие 

средние гео-
метрические 

значения

Нечеткие 
веса

Норма-
лизован-
ный вес 
(центр 
зоны)

Ранг

Ожидаемая 
эффектив-
ность

(0.383, 0.433, 
0.494)

(0.016, 0.021, 
0.028) 0.021 10

Ожидаемая 
сложность

(0.163, 0.182, 
0.264)

(0.007, 0.009, 
0.015) 0.010 13

Влияние 
общества

(0.229, 0.258, 
0.295)

(0.010, 0.013, 
0.017) 0.013 12

Благоприят-
ные условия

(1.568, 1.795, 
2.048)

(0.066, 0.087, 
0.115) 0.087 5

Выгодные 
цены

(4.222, 4.873, 
5.513)

(0.179, 0.237, 
0.310) 0.235 1

Гедонистиче-
ская мотива-
ция

(0.301, 0.347, 
0.406)

(0.013, 0.017, 
0.023) 0.017 11

Привычка (2.643, 3.052, 
3.484)

(0.112, 0.148, 
0.196) 0.148 3

Доверие (0.648, 0.726, 
0.813)

(0.027, 0.035, 
0.046) 0.035 8

Эффектив-
ность рекла-
мы

(1.193, 1.367, 
1.570)

(0.051, 0.066, 
0.088) 0.067 6

Культура 
платежей

(3.089, 3.635, 
4.181)

(0.131, 0.177, 
0.235) 0.176 2

Осведомлен-
ность

(0.907, 1.047, 
1.214)

(0.038, 0.051, 
0.068) 0.051 7

Пользова-
тельский 
опыт

(1.920, 2.238, 
2.580)

(0.081, 0.109, 
0.145) 0.109 4

Удовлетво-
ренность

(0.551, 0.630, 
0.728)

(0.023, 0.031, 
0.041) 0.031 9

Источник: составлено авторами.

Табл. 2. Веса критериев принятия решений, 
рассчитанные с помощью FAHP
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Рис. 1. Сравнительное значение критериев 
принятия решений

Источник: составлено авторами.
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Рис. 2. Сравнительное значение критериев 
принятия решений в Иордании

Источник: составлено авторами.
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платежей. Рассматриваемая тема остается слабо пред-
ставленной в исследовательской литературе.

Сравнение ситуации в Индии и Иордании выяви-
ло ряд сходств в наборе рассматриваемых факторов. 
Наиболее важным из них в обеих странах является 
выгодная цена. Поскольку многие провайдеры услуг 
мобильных платежей взимают комиссию за транзак-
ции, а жители этих стран относятся к группе с низким 
уровнем доходов, вопрос стоимости оказывается для 
них решающим1. Таким образом, залогом успеха таких 
компаний на развивающихся рынках служат низкие 
расценки.

Вторым по значимости фактором оказалась культу-
ра платежей, что согласуется с результатами исследова-
ний (Yang, Fang, 2021; Oh, Lee, 2021; Lu et al., 2020). Далее 
следует фактор неопределенности: чем она ниже, тем 
выше вероятность выбора технологии мобильных пла-
тежей. Устанавливаемые поставщиками услуг в обеих 
странах правила и нормы нацелены на снижение уров-
ня неопределенности для пользователей.

Заключение
Задачей исследования было изучить факторы, способ-
ствующие регулярному обращению к технологии мо-
бильных платежей в двух развивающихся странах — Ин-
дии и Иордании. Для сравнения ситуации в них применя-
лась расширенная модель UTAUT2, включающая шесть 
дополнительных факторов. Результаты показали, что и 
в Индии, и в Иордании открытость к рассматриваемой 
технологии в значительной мере определяется сходными 
факторами, главными из которых выступают выгодные 
цены и культура платежей. Отмечена значимая роль не-
дорогих услуг в процессе завоевания растущих рынков.

Полученные результаты помогут провайдерам мо-
бильных платежных сервисов в разработке стратегий 
рыночной экспансии. Для стимулирования эксплуата-
ции таких сервисов на постоянной основе компаниям 
следует сосредоточить свои усилия на культивировании 
культуры платежей, снижении неопределенности и по-
вышении удовлетворенности клиентов. Исследование 
вносит вклад в литературу, посвященную сравнительно-

1 Выгодные цены как фактор намерения регулярно использовать мобильные сервисы актуальны не только для Иордании и Индии. Во многих не-
давних исследованиях аналогичные результаты получены для разных страновых контекстов, например, Китая (осуществление платежей) (Yang, 
Huang, 2021), Малайзии (банковские услуги) (Shah Alam et al., 2020), США (медицинские приложения) (Tsai et al., 2020). Для Малайзии дополни-
тельно оценивалась роль воспринимаемой простоты, для США — воспринимаемой полезности.
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Источник: составлено авторами.

Табл. 3. Веса критериев принятия решений, 
рассчитанные с помощью FAHP для Иордании

Табл. 4. Веса критериев принятия решений, 
рассчитанные с помощью FAHP для Индии
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му анализу использования указанных услуг, и может ока-
заться полезным для их поставщиков в развивающихся 
странах.

Отметим некоторые ограничения предпринятого ис-
следования. Во-первых, в нем участвовали 11 экспертов 
(5 из Индии и 6 из Иордании), что ставит под вопрос 
универсальность полученных выводов. Расширение 
выборки повысило бы достоверность результатов. Во-
вторых, результаты в полной мере релевантны лишь для 
индийского и иорданского рынков и не могут быть меха-
нически экстраполированы на другие страны с собствен-
ной динамикой. В дальнейших исследованиях целесо-
образно проанализировать те же факторы на материале 
других стран. Наконец, за пределами рассмотрения ока-
зались различные факторы, которые не охвачены моде-
лью UTAUT2, а именно эффективность, конфиденциаль-
ность, безопасность и качество мобильных приложений. 
Эти и другие детерминанты выбора сервисов мобильных 
платежей представляется продуктивным включить в по-
следующую разработку темы.
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Аннотация

Пищевая индустрия играет ключевую роль в эко-
номике. Высокий потенциал отрасли и ее вклад 
в устойчивое развитие раскрывается с помощью 

хорошей оснащенности передовыми  производственны-
ми и управленческими технологиями. В развивающихся 
странах, включая Индию, данный сектор недостаточно 
ориентирован на наращивание такого потенциала и ис-
пользование его эффектов для прогресса.

Насыщение экономики инновационным и комму-
никационным многообразием придает ей повышен-
ную сложность, нелинейность, взаимосвязанность и 
взаимозависимость. Подобная синергия имеет два по-
люса. При правильном управлении и целостном охвате 

сложных систем она порождает каскад самоусилива-
ющихся положительных процессов развития. Однако 
при их отсутствии возникают масштабные проблемы, 
препятствующие переходу на «зеленую» модель разви-
тия, которая особенно актуальна для агросектора как 
одного из основных загрязнителей окружающей среды 
и триггеров изменения климата.  

В статье анализируются взаимосвязи между сложны-
ми проблемами, оцениваются их сила влияния, степень 
зависимости от других факторов. Выявлены «точки при-
ложения» усилий, работа с которыми запустит самоорга-
низующиеся процессы, позволяющие устранить другие 
барьеры на пути к целям устойчивого развития.

Научный сотрудник, p20190031@goa.bits-pilani.ac.in
Айягари Венката Субраманья Дургапрасад 

Ключевые слова: экономика сложности; взаимозависимости; 
инновационные технологии; пищевая промышленность; 
вызовы для устойчивого развития; интерпретативное 
структурное моделирование; MICMAC-анализ; Индия

Факторное моделирование для 
наращивания технологического 
потенциала «зеленого» развития  

в пищевой индустрии

Цитирование: Durgaprasad A.V.S., Prasad C.V.V.S.N.V. (2023) 
Modeling Challenges for Building Technological Capacities to 
Achieve Sustainability in the Food Industry. Foresight and STI 
Governance, 17(3), 45–55. DOI: 10.17323/2500-2597.2023.3.45.55

Чундру Вира Венката Сатья Нараяна Вара Прасад

Департамент экономики и финансов, Научно-технологический научный институт Бирла (Department of Economics and Finance, 
Birla Institute of Technology and Science), Индия, Pilani, Goa Campus, Zuarinagar, 403726, Goa, India 

Доцент, prasad@goa.bits-pilani.ac.in



Управленческие модели

46 ФОРСАЙТФОРСАЙТ Т. 17  № 3 2023

Modeling Challenges for Building 
Technological Capacities to Achieve 
Sustainability in the Food Industry

Abstract

The food industry plays a key role in the economy. 
The high potential of this field and its contribution 
to sustainable development is revealed by being well 

equipped with advanced production and management tech-
nologies. In developing countries, including India, the sec-
tor is insufficiently focused on building this capacity and 
harnessing its effects for progress.

The saturation of the economy with innovation and 
communication diversity gives it increased complexity, non-
linearity, interconnectedness and interdependence. Such 
synergy has two poles. With proper management and ho-
listic coverage of complex systems, it generates a cascade of 

self-reinforcing positive development processes. However, 
in their absence, there are large-scale problems that hinder 
the transition to a «green» model of development, which is 
especially relevant for the agricultural sector as one of the 
main pollutants of the environment and the triggers of cli-
mate change.  

The article analyzes the relationship between the com-
plex problems, assessing their strength of influence, the de-
gree of dependence on other factors. It reveals the «points 
of application» of efforts, the work with which will launch 
self-organizing processes, allowing to eliminate other barri-
ers to the goals of sustainable development.
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Переход к модели устойчивого развития (УР) 
приобретает особую актуальность в самых раз-
ных секторах. Однако этот процесс осложняет-

ся из-за многочисленных барьеров, характер и масшта-
бы которых зависят от специфики той или иной отрас-
ли. Ситуация в пищевой промышленности отличается 
повышенной сложностью ввиду производства большо-
го количества отходов, включая выбросы парниковых 
газов (ПГ). Образуется замкнутый негативный цикл, 
поскольку ухудшение экологической обстановки и из-
менение климата снижают урожайность и качество 
сельскохозяйственных культур, что ставит под угрозу 
производство продукции и безопасность (FAO, 2019). 

В Индии рассматриваемый сектор имеет огром-
ный потенциал для развития и создания рабочих мест 
(Dharni, Sharma, 2015). Страна обладает значительными 
ресурсами и по производству многих видов продуктов 
занимает первое место в мире.1 Однако недостаточное 
использование передовых технологий, неразвитость 
коммуникаций между участниками производственных 
цепочек и другие факторы сдерживают переход к зе-
леной модели развития (Gardas et al., 2017; Kumar et al., 
2020; Sharma et al., 2019; Singh et al., 2021).2 Ненадлежа-
щая организация производственного процесса снижает 
эффективность использования продукции на 30–35%.  
Негативный вклад также вносят недостаточная при-
верженность принципам УР, колоссальные масштабы 
потребления ресурсов и образования твердых отходов 
(Parwez, 2016; Lahane et al., 2020; Siddh et al., 2021). 

Изменить ситуацию можно углубленным анализом 
вызовов для УР и их оценкой в отраслевом и страновом 
контекстах. Проблемы агропрома изучались многими 
исследователями, однако попытки их классификации 
и ранжирования по приоритетам пока немногочислен-
ны3. Недостаточное внимание уделялось и барьерам для 
УР в контексте развивающихся стран (Balaji, Arshinder, 
2016; Kurniawati et al., 2022). 

Цель нашей статьи — проанализировать факторы, 
затрудняющие достижение целей УР индийской пи-
щевой промышленностью, и взаимосвязи между ними. 
Проводится их ранжирование с помощью матриц 
перекрестного воздействия (Matrices d’Impacts Croises 
Multiplication Appliqué a un Classement, MICMAC). По-
лученные результаты внесут вклад в тематическую 
литературу, помогут участникам продовольственного 
сектора определить приоритетность и структурировать 
проблемы в области УР.

Вызовы для устойчивого развития
Современные экономические системы отличаются по-
вышенной сложностью, плотной взаимозависимостью 
элементов, неравномерным распределением ресурсов 
и возможностей. Благодаря сложному и уникальному 
стечению факторов (благоприятные условия для раз-
вития человеческого капитала и др.) развитые страны 
получают больше отдачи от своих ресурсов, предлагая 
широкий спектр продуктов, производимых с использо-
ванием возникающих технологий (Balland et al., 2022). 
Между связанными элементами наблюдаются нараста-
ющие эффекты взаимодействия (положительные цик-
лы обратной связи). Таким образом, чем сильнее влия-
ние одной проблемы, тем хуже ситуация с другой, либо, 
при благоприятных обстоятельствах, имеет место пози-
тивная синергия, способствующая экономическому ро-
сту. Данные закономерности наглядно иллюстрируются 
процессами, происходящими в пищевой промышлен-
ности развивающихся стран. 

Важное наблюдение, имеющее прямое отношение 
к проблеме, поднятой в нашей статье, заключается и в 
том, что экономика развитых стран, имеющих возмож-
ность задействовать больше передовых технологий, как 
правило, характеризуется пониженной интенсивно-
стью выбросов ПГ (Romero, Gramkov, 2021). Подобный 
эффект объясняется расширенным потенциалом вы-
сокодиверсифицированных экономик в производстве 
более качественных и экологичных продуктов. Эти вы-
воды подтверждаются исследованиями на выборках из 
более чем 80 стран за два последних десятилетия (Boletti 
et al., 2021; Neagu, 2019).  

В ходе анализа литературы выявлено 11 ключевых 
взаимосвязанных барьеров для достижения целей УР 
индийским пищевым сектором (табл. 1). Рассмотрим их 
подробнее. 

Из-за отсутствия соответствующих технологий 
по всей производственной цепочке пищевая продук-
ция быстро теряет свои потребительские свойства 
(Marucheck et al., 2011), что ведет к увеличению ее дефи-
цита и, следовательно, к рискам для продовольственной 
безопасности.  Необходимость наращивать затраты на 
утилизацию отходов существенно и негативно влияет 
на доходность компаний (Trivedi et al., 2019; Akkerman 
et al., 2010). Ситуация усугубляется при неоптимальной 
инфраструктуре поставок (неразвитость дорожных се-
тей и др.) (Aggarwal, Srivastava, 2016; Kumar et al., 2020). 
Потери продуктов питания, прежде всего, в ходе транс-

1 Индия является крупнейшим производителем молока, чая, специй, орехов кешью, бобовых и сахарного тростника и занимает второе место по 
производству фруктов и овощей, пшеницы и риса. В настоящее время здесь задействовано около 1.77 млн чел. К 2025–2026 гг. объем внутреннего 
рынка пищепрома может достичь 535 млрд долл. (IBEF, 2022). Для сравнения: крупнейшая в Азии пищевая промышленность — китайская: ее 
годовая прибыль составляет 1.319 млрд долл. (https://www.statista.com/outlook/cmo/food/china, дата обращения 11.06.2023.). По другим азиатским 
странам данный показатель составляет: в Японии — 651 млрд долл. (https://www.statista.com/outlook/cmo/food/japan, дата обращения 11.06.2023), 
России — 104 млрд долл. (https://www.trade.gov/country-commercial-guides/russia-agribusiness, дата обращения 11.06.2023), Южной Корее — 99.09 
млрд долл. (https://www.statista.com/statistics/780672/south-korea-processed-food-market-size/, дата обращения 11.06.2023), Малайзии — 49.51 млрд 
долл. (https://www.statista.com/outlook/cmo/food/malaysia/, дата обращения 11.06.2023).

2 Аналогичные проблемы наблюдаются и в других азиатских странах (Khan et al., 2022). В Китае из-за отсутствия необходимых объектов 
инфраструктуры в ходе производства, переработки и транспортировки пищевых продуктов ежегодно теряется около 35 млн т продовольствия 
(Farooque et al., 2019).

3 Для оценки ситуации с рассматриваемым сектором в Индии рекомендовано применение интерпретативного структурного моделирования  
(interpretive structural modelling, ISM) (Gardas et al., 2018).
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портировки и доставки, а также из-за неоптимального 
выбора упаковки приводят к увеличению выбросов ПГ, 
что отрицательно сказывается на качестве окружающей 
среды и климатических изменениях (Shukla, Jharkaria, 
2013; Kumar et al., 2020). Следующим значимым барье-
ром является неготовность компаний осваивать новые 
технологии (Shukla, Jharkharia, 2013; Siddh et al., 2017), 
несмотря на неизбежность перехода на прогрессивные 
модели развития из-за растущего внимания обществен-
ности к вопросам УР и обеспечения высокого качества 
продуктов. Например, использование таких технологий, 
как блокчейн, позволяет наладить четкую координацию 
сложных и слабоструктурированных цепочек поставок, 
удешевить производственный процесс, минимизиро-
вать связанные с ним экологические риски (Yadav et al., 
2020; Gupta et al., 2019). 

К другим барьерам для перехода развивающихся 
стран к УР относятся также сложность выхода на рын-
ки, недостаточное количество каналов сбыта и отсут-
ствие организованных цепочек поставок (Negi, Anand, 
2015; Parwez, 2016). Низкий уровень сотрудничества в 
цепочке поставок (СЦП) между участниками индий-
ского рынка в сегменте фруктов и овощей приводит 
к ежегодным потерям продукции на сумму примерно 

6.7  млрд долл. Прямые связи между производителя-
ми продукции и перерабатывающими предприятиями 
встречаются редко, а цепочки для ее реализации слиш-
ком избыточны ввиду вовлеченности многочисленных 
посредников. Эффективное управление спросом и за-
пасами с помощью современных инструментов за счет 
налаживания обмена данными в режиме реального вре-
мени позволило бы радикально улучшить всю произ-
водственную цепочку (Balaji, Arshinder, 2016; Aggarwal, 
Srivastava, 2016) и, как следствие, избегать, с одной сто-
роны, затоваривания складов, а с другой — перебоев с 
поставками (Raut, Gardas 2018; Balaji, Arshinder, 2016; 
Mena et al., 2014). Слабая приверженность принципам 
УР в развивающихся странах объясняется тем, что ком-
пании в основном ориентированы на быстрое извлече-
ние прибыли.  В то время как следование зеленой модели 
подразумевает получение отдачи лишь в долгосрочной 
перспективе, которой предшествуют существенные за-
траты на ресурсное переоснащение (Ghadge et al., 2021; 
Pullman et al., 2009; Siddh et al., 2021). 

Наконец, ключевым фактором сдерживания устойчи-
вого развития выступает неэффективная государствен-
ная политика. Без ее совершенствования невозможно 
решить вопросы инфраструктурной модернизации, над-
лежащего технологического и финансового обеспечения 
и снижения остроты экологических проблем (Singh et al., 
2021; Kumar et al., 2020; Sharma et al., 2019).

Методология
Для выполнения задач настоящего исследования ис-
пользовалась методология ISM-MICMAC. На первом 
этапе в результате анализа литературы выявлены 
13  масштабных проблем4. Они стали предметом дис-
куссии между приглашенными экспертами, которые 
оценили актуальность выявленных вызовов для Индии 
и установили взаимосвязи между ними (профили экс-

Проблема Литература

С1. Низкое качество и не-
достаточная безопасность 
пищевых продуктов

(Jose, Shanmugam, 2020; Kumar et 
al., 2020; Routroy, Behera, 2017)

С2. Неоптимальная ин-
фраструктура поставок

(Aggarwal, Srivastava, 2016; 
Gardas et al., 2018; Kumar et al., 
2020; Kumar et al., 2021)

С3. Потери продуктов 
питания

(Kumar et al., 2020; Parwez, 2016; 
Routroy, Behera, 2017)

С4. Ненадлежащая упа-
ковка

(Aggarwal, Srivastava, 2016; 
Parwez, 2016; Routroy, Behera 
2017)

С5 Недостаточное ис-
пользование передовых 
технологий

(Kumar et al., 2021; Naik, Suresh, 
2018; Routroy, Behera, 2017; Yadav 
et al., 2020; Zhu et al., 2018)

С6. Низкий уровень СЦП (Lahane et al., 2020; Parwez, 2016; 
Yadav et al., 2020)

С7. Неэффективное 
управление спросом

(Kumar et al., 2020; Raut, Gardas, 
2018)

С8. Выбросы ПГ
(Ghadge et al., 2021; Jose, 
Shanmugam, 2020; Zhu et al., 
2018)

С9. Недостаточно актив-
ное следование принци-
пам УР

(Lahane et al., 2020; Pullman et al., 
2009; Siddh et al., 2021)

С10. Неэффективная го-
сударственная политика

(Kumar et al., 2021; Parwez, 2016; 
Prakash, 2018; Sharma et al., 2019; 
Yadav et al., 2020)

С11. Дефицит рыночных 
связей

(Gardas et al., 2017; Lahane et al., 
2020; Naik, Suresh, 2018)

Источник: составлено авторами.

Табл. 1. Проблемы, препятствующие 
достижению устойчивого развития

Табл. 2. Профили экспертов

№ Опыт 
работы (лет) Должность

Предприятия пищевой промышленности
1 8 Операционный менеджер 
2 15 Управляющий директор
3 7 Младший менеджер
4 8 Менеджер по поставкам
5 9 Старший менеджер
6 13 Начальник отдела снабжения

Академические учреждения
7 11 Старший преподаватель
8 12 Старший преподаватель
9 15 Профессор

Источник: составлено авторами.

4 При поиске использовались такие ключевые слова, как «вызовы» (challenges), «проблемы» (issues), «барьеры» (barriers), «переработка пищевых 
продуктов» (food processing), «агропродовольственный» (agri-food), «цепочка поставок продуктов питания» (food supply chain) и «устойчивое 
развитие» (sustainability). 
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№ Проблема C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11

C1 Низкое качество и недостаточная безопасность пищевых 
продуктов 1 A V A A A A V A A A

C2 Неоптимальная инфраструктура поставок 1 V V O A O V A A X
C3 Потери продуктов питания 1 A O A A V A A A
C4 Ненадлежащая упаковка 1 A A O V A A A
C5 Недостаточное использование передовых технологий 1 A V V A A A
C6 Низкий уровень СЦП 1 V V A A A
C7 Неэффективное управление спросом 1 V A A A
C8 Выбросы ПГ 1 A A A
C9 Недостаточно активное следование принципам УР 1 A O
C10 Неэффективная государственная политика 1 V
C11 Дефицит рыночных связей 1

Условные обозначения: 
V — решение проблемы i способствует решению проблемы j; A — решение проблемы j способствует решению проблемы i; X — проблемы i и j 
дополняют друг друга; O — проблемы i и j не связаны друг с другом.
Источник: составлено авторами.

№ Проблема C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11

C1 Низкое качество и недостаточная безопасность пищевых 
продуктов 1 0 1 0 0 0 0 1 0 0 0

C2 Неоптимальная инфраструктура поставок 1 1 1 1 0 0 0 1 0 0 1
C3 Потери продуктов питания 0 0 1 0 0 0 0 1 0 0 0
C4 Ненадлежащая упаковка 1 0 1 1 0 0 0 1 0 0 0
C5 Недостаточное использование передовых технологий 1 0 0 1 1 0 1 1 0 0 0
C6 Низкий уровень СЦП 1 1 1 1 1 1 1 1 0 0 0
C7 Неэффективное управление спросом 1 0 1 0 0 0 1 1 0 0 0
C8 Выбросы ПГ 0 0 0 0 0 0 0 1 0 0 0
C9 Недостаточно активное следование принципам УР 1 1 1 1 1 1 1 1 1 0 0
C10 Неэффективная государственная политика 1 1 1 1 1 1 1 1 1 1 1
C11 Дефицит рыночных связей 1 1 1 1 1 1 1 1 0 0 1
Примечания: 
V — ячейка (i, j) принимает значение 1, а ячейка (j, i) — равное 0; A — ячейкe (i, j) присваивается величина 0, а ячейка (j, i) — 1; X — ячейки (i, j) 
и (j, i) принимают значение 1; O — ячейки (i, j) и (j, i) принимают значение 0.

Источник: составлено авторами.
 

пертов представлены в табл. 2). По итогам обсуждения 
список рассматриваемых проблем был оптимизиро-
ван — количество сокращено до 11. 

ISM-анализ
Метод ISM активно используется в междисциплинар-
ных областях, включая исследования УР. Он позволя-
ет преобразовывать концептуальные схемы в четкие 
и подробные модели систем, чтобы выявить взаимо-
связи между интересующими исследователя перемен-
ными (Attri et al., 2013). Создается иерархия харак-
теристик той или иной проблемы, в данном случае 
перехода рассматриваемой индустрии к УР (Bhadani 
et al., 2016). Этапы ISM-анализа представлены в  
боксе 1.

MICMAC-анализ
Метод MICMAC позволяет классифицировать выявлен-
ные системные проблемы по четырем группам (Sharma 
et al., 1995; Bhadani et al., 2016). Строится график, визуа-
лизирующий зависимость и силу влияния в диапазоне от 
0 до общего количества факторов. Значения распределя-
ются по четырем квадрантам на горизонтальной и вер-
тикальной осях, разветвляющихся в средних точках. В 
комбинации с ISM MICMAC эффективно  визуализирует 
проблемы и связи между ними (Ahmad, Qahmash, 2021). 
Такой подход оказывается более результативным, чем ис-
пользование других мультикритериальных методов под-
держки принятия решений. Для экспертов открываются 
новые возможности в установлении связей между пере-
менными, их ранжировании и правильной интерпрета-

Табл. 3. Матрица SSIM

Табл. 4. Матрица IRM

Дургапрасад А.В.С., Прасад Ч.В.В.С.Н.В., с. 45–55
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ции сложных вызовов (Mangla et al., 2018; Soni et al., 2020). 
Тем самым обосновывается применимость метода ISM-
MICMAC для настоящего исследования.

Результаты
Матрицы SSIM, IRM и FRM
Матрица SSIM состояла из 11 факторов, указанных в 
табл. 1. Взаимосвязь между ними обозначена термина-
ми V, A, X и O (табл. 3). Матрица IRM, построенная пу-
тем преобразования SSIM, представлена в табл. 4. IRM 
конвертировалась в FRM путем транзитивности. В на-
стоящем исследовании CH6–CH5 присвоено значение 1, 
что указывает на их взаимосвязь. CH6 связана с CH3, в 
отличие от CH5. После применения концепции транзи-
тивности значение ячейки CH5–CH3 в FRM меняется 
с 0 на 1*. Остальные проблемы также проверялись на 
транзитивность. FRM приведена в табл. 5.

Разделение на уровни
Для формирования уровней FRM была разделена на три 
зоны — влияния, предшествования и пересечения. Пер-

вую составляют проблемы, острота которых зависит 
от других факторов. Они, в свою очередь, относятся к 
категории «предшествующих». Если какая-либо из про-
блем присутствует в обеих упомянутых сферах, она ав-
томатически попадает в область пересечения. При сов-
падении сегментов влияния и пересечения формирует-
ся уровень, после чего такие факторы исключаются из 
групп «влияния» и «предшествования». Ранжирование 
вызовов  проходило в несколько итераций (см. табл. 6  
и Приложение).

ISM-MICMAC анализ
Для иллюстрации взаимосвязи проблем на основе мат-
рицы FRM сформирован ориентированный граф (ор-
граф) (рис. 1). После очистки от связей транзитивности 

№ Проблема C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 Сила 
влияния

C1 Низкое качество и недостаточная безопасность 
пищевых продуктов 1 0 1 0 0 0 0 1 0 0 0 3

C2 Неоптимальная инфраструктура поставок 1 1 1 1 1* 1* 1* 1 0 0 1 9
C3 Потери продуктов питания 0 0 1 0 0 0 0 1 0 0 0 2
C4 Ненадлежащая упаковка 1 0 1 1 0 0 0 1 0 0 0 4
C5 Недостаточное использование передовых технологий 1 0 1* 1 1 0 1 1 0 0 0 6
C6 Низкий уровень СЦП 1 1 1 1 1 1 1 1 0 0 1* 9
C7 Неэффективное управление спросом 1 0 1 0 0 0 1 1 0 0 0 4
C8 Выбросы ПГ 0 0 0 0 0 0 0 1 0 0 0 1

C9 Недостаточно активная позиция руководства  
в отношении устойчивого развития 1 1 1 1 1 1 1 1 1 0 1* 10

C10 Неэффективная государственная политика 1 1 1 1 1 1 1 1 1 1 1 11
C11 Отсутствие рыночных связей 1 1 1 1 1 1 1 1 0 0 1 9

Взаимозависимость 9 5 10 7 6 5 7 11 2 1 5
Источник: составлено авторами.

№ Проблема Уровень

C1 Низкое качество и недостаточная 
безопасность пищевых продуктов 3

C2 Неоптимальная инфраструктура поставок 6
C3 Потери продуктов питания 2
C4 Ненадлежащая упаковка 4

C5 Недостаточное использование передовых 
технологий 5

C6 Низкий уровень СЦП 6
C7 Неэффективное управление спросом 4
C8 Выбросы ПГ 1

C9 Недостаточно активное следование 
принципам УР 7

C10 Неэффективная государственная политика 8
C11 Дефицит рыночных связей 6
Источник: составлено авторами.

Табл. 5. Матрица FRM 

Табл. 6. Уровни проблем

• С помощью первичного или вторичного анализа вы-
являются переменные, связанные с изучаемой проб-
лемой.

• На основе экспертных мнений строится матри-
ца структурного взаимодействия (structural self-
interaction matrix, SSIM), иллюстрирующая взаимос-
вязь переменных в терминах кодов V, A, X и O (их рас-
шифровки представлены в табл. 3–5).

• Конструируется исходная матрица достижимости 
(initial reachability matrix, IRM) путем преобразования 
SSIM из V, A, X и O в 0.1.

• Создается итоговая матрица достижимости (final 
reachability matrix, FRM) путем проверки транзитив-
ности в IRM. Применительно к ISM транзитивность 
означает, что если имеются связи между переменными 
C1–C2 и C2–C3, то C1 и C3 также связаны.

• FRM разбивается на уровни.
• Строится орграф.
• Формируется модель ISM путем замены узлов орграфа 

на используемые в исследовании переменные. Таким 
образом, создается иерархическая модель приорите-
тов.

• Полученная модель проверяется на наличие концеп-
туальных несоответствий.

Источник: составлено авторами.

Бокс 1. Этапы ISM-анализа
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он был преобразован в модель ISM, отражающую при-
оритетность проблем (рис. 2). Критичными в ISM явля-
ются факторы нижнего уровня, поскольку их влияние 
на аспекты верхних уровней иерархии признано мак-
симальным. Таким образом, для индийского пищевого 
сектора ключевым вызовом выступает неэффективная 
политика (нижний, восьмой уровень), так как от ее ре-
шения зависит острота влияния факторов, расположен-
ных на более высоких позициях. Соответственно, мас-
штабы выбросов ПГ, оказавшихся на вершине иерархии, 
обусловлены остальными драйверами. Подходы госу-
дарства влияют на позиции компаний, что способству-
ет развитию СЦП, инфраструктуры цепочки поставок 
и рыночных связей. В свою очередь, СЦП стимулирует 
более активное использование компаниями передовых 
технологий, что улучшает управление спросом и модер-
низирует упаковочные процессы. В совокупности это 

повышает качество пищевых продуктов, снижает их 
потери и объемы выбросов ПГ. 

По результатам MICMAC-анализа на основе зависи-
мости и силы влияния рассматриваемые факторы разде-
лены по четырем кластерам-квадрантам (рис. 3, табл. 7).

 
Заключение
В ходе настоящего исследования выявлена и проанали-
зирована взаимосвязь между препятствиями для пере-
хода индийских компаний пищевой промышленности на 
модель УР.   Обозначены 11 таких факторов. С помощью 
метода ISM разработана модель для их приоритизации. 
Посредством MICMAC-анализа рассматриваемые вызо-
вы были классифицированы по силе влияния на другие 
аспекты либо зависимости от них. Полученные результа-
ты помогут лицам, принимающим решения, преодолеть 
барьеры на пути к достижению целей УР.

Выявлены восемь уровней проблем, из которых 
основополагающими признаны неэффективная госу-
дарственная политика и слабая активность предпри-
нимателей в отношении УР (восьмой и седьмой уров-
ни соответственно; см. рис. 2). Этим аспектам должно 
уделяться первоочередное внимание, поскольку от ра-
боты с ними зависит результативность в преодолении 
других барьеров. MICMAC-анализ показал, что низкое 
качество, недостаточная безопасность и потери про-
дуктов питания, неоптимальная упаковка, выбросы 
ПГ и неэффективное управление спросом носят скорее 
«подчиненный» характер. Они находятся под влиянием 
ряда факторов, включая неэффективную государствен-
ную политику, недостаточную приверженность бизнеса 
принципам УР, отсутствие рыночных связей, низкий 
уровень СЦП и неразвитую инфраструктуру цепочки 
поставок. От преодоления этих деструктивных сил за-
висит эффективность ответа на другие вызовы. 

Полученные выводы согласуются с результата-
ми предшествующих исследований, показавших, что 
главными проблемами пищевой промышленности 
являются низкий уровень СЦП, неразвитая инфра-
структура цепочки поставок, неэффективная государ-
ственная политика, сохраняющаяся опора на устарев-
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Рис. 3. Матрица влияния–зависимости

Дургапрасад А.В.С., Прасад Ч.В.В.С.Н.В., с. 45–55
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шие технологии, потери продуктов питания (Sharma 
et al., 2019). Наши наблюдения также перекликаются 
с исследованием китайских цепочек поставок продук-
тов питания, авторы которого выявили такие барье-
ры на пути к УР, как ненадлежащая технологическая 
оснащенность, низкое качество управления и эколо-
гические нормы, неразвитые кооперационные связи 
(Farooque et al., 2019). Можно заключить, что аспекты, 
оказавшиеся в нижней части модели ISM, являются 
источником других проблем. 

Уровень приверженности зеленой модели в значи-
тельной степени определяется государственной поли-
тикой. Муниципальные органы власти должны разде-
лять ответственность с федеральными: стимулировать 
рыночные связи по всей цепочке поставок пищевой 
промышленности, расширять рынки, инвестировать в 
инфраструктуру, формировать культуру соблюдения 
принципов УР. 

Компаниям следует в первую очередь обратить вни-
мание на такие аспекты, как разделение ценностей УР, 
ускоренное внедрение новейших технологий, развитие 
кооперации, оптимизация управления спросом. Инно-
вационные решения становятся определяющим факто-
ром удовлетворения общественных потребностей, по-
скольку ускоряют развитие всей глобальной цепочки 
стоимости пищевой промышленности, повышая потре-
бительскую ценность на каждом этапе (Katalevsky, 2022). 
Государственная политика, нацеленная на стимулиро-
вание использования низкоуглеродных технологий, мо-
жет ускорить переход к более экологичным продуктам 
питания (Herrero et al., 2020). 

Настоящее исследование вносит значительный 
вклад в изучение УР благодаря комплексному анализу 
вызовов для пищевой промышленности. Их приори-
тизация поможет сосредоточиться на решении перво-
очередных задач в области УР, разработать соответству-
ющую политику. Классификация факторов с помощью 
MICMAC-анализа позволяет предприятиям рассматри-
ваемого сектора оценить силу влияния и уровень зави-
симости различных проблем, что будет способствовать 
поиску более эффективных решений. Несмотря на то 
что ранжирование вызовов проводилось применитель-
но к Индии, полученные результаты могут оказаться ак-
туальными и для других развивающихся стран. 

Наряду с обозначенным вкладом, представленное 
исследование не лишено ограничений. По мере продви-
жения Индии по лестнице прогресса логистические и 
инфраструктурные барьеры на пути к УР, вероятно, ста-
нут менее актуальными. Взаимосвязь указанных фак-
торов выявлена экспертами на основе личного опыта 
и мнений, следовательно, оценки носят субъективный 
характер. Список проблем, описанных в настоящем 
исследовании, может оказаться неполным и, впослед-
ствии, возможно, будет расширен. Для устранения фак-
тора субъективности, присущей экспертным суждени-
ям, методологию следует дополнить теорией нечетких 
множеств, расширить число и многообразие профилей 
экспертов, привлекаемых для анализа. Рекомендуется 
также воспользоваться альтернативными подходами, 
такими как нечеткий MICMAC-анализ и полное интер-
претативное структурное моделирование, что позволит 
получить дополнительную информацию.

Aggarwal S., Srivastava M.K. (2016) Towards a grounded view of collaboration in Indian agri-food supply chains: A qualitative investigation. 
British Food Journal, 118(5), 1085–1106. https://doi.org/10.1108/BFJ-08-2015-0274

Ahmad N., Qahmash A. (2021) SmartISM: Implementation and Assessment of Interpretive Structural Modeling. Sustainability, 13(16), 
8801. https://doi.org/10.3390/su13168801

Akkerman R., Farahani P., Grunow M. (2010) Quality, safety, and sustainability in food distribution: A review of quantitative operations 
management approaches and challenges. OR Spectrum, 32(4), 863–904. https://doi.org/10.1007/s00291-010-0223-2

Табл. 7. Распределение проблем по типам

Квадрант
Соотношение 
влияния / за-

висимости
Характер проблем Проблемы

I – автоном-
ные проблемы

Слабое / слабая Не меняются под влиянием 
других факторов и сами не 
влияют на другие проблемы

—

II – зависимые 
проблемы

Слабое /  
сильная

Сильно зависят от других рас-
сматриваемых в исследовании 
проблем

•	 Низкое качество и недостаточная безопасность пищевых 
продуктов

•	 Потери продуктов питания
•	 Ненадлежащая упаковка
•	 Выбросы ПГ
•	 Неэффективное управление спросом

III – пробле-
мы связи

Сильное /  
сильная

Эволюционируют под влия-
нием других факторов и сами 
воздействуют на них

•	 Недостаточное использование передовых технологий

IV  – независи-
мые проблемы

Сильное /  
слабая

Этим вызовам следует уделять 
больше внимания, поскольку 
ответ на них способствует 
решению и других проблем 

•	 Неэффективная государственная политика
•	 Недостаточно активное следование принципам УР
•	 Дефицит рыночных связей
•	 Низкий уровень СЦП
•	 Неоптимальная инфраструктура поставок

Источник: составлено авторами.
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№ Проблема Зона влияния Предшествующая 
зона

Зона 
пересечения

Уровень 1

C1 Низкое качество и недостаточная безопасность 
пищевых продуктов 1, 3, 8 1, 2, 4, 5, 6, 7, 9, 10, 11 1

C2 Неоптимальная инфраструктура поставок 1, 2, 3, 4, 5, 6, 7, 8, 11 2, 6, 9, 10, 11 2, 6, 11

C3 Потери продуктов питания 3, 8 1, 2, 3, 4, 5, 6, 7, 9, 10, 
11 3

C4 Ненадлежащая упаковка 1, 3, 4, 8 2, 4, 5, 6, 9, 10, 11 4

C5 Недостаточное использование передовых 
технологий 1, 3, 4, 5, 7, 8 2, 5, 6, 9, 10, 11 5

C6 Низкий уровень СЦП 1, 2, 3, 4, 5, 6, 7, 8, 11 2, 6, 9, 10, 11 2, 6, 11

C7 Неэффективное управление спросом 1, 3, 7, 8 2, 5, 6, 7, 9, 10, 11 7

C8 Выбросы ПГ 8 1, 2, 3, 4, 5, 6, 7, 8, 9, 
10, 11 8

C9 Недостаточно активное следование принципам УР 1, 2, 3, 4, 5, 6, 7, 8, 9, 11 9, 10 9

C10 Неэффективная государственная политика 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 
11 10 10

C11 Дефицит рыночных связей 1, 2, 3, 4, 5, 6, 7, 8, 11 2, 6, 9, 10, 11 2, 6, 11

Уровень 2

C1 Низкое качество и недостаточная безопасность 
пищевых продуктов 1, 3 1, 2, 4, 5, 6, 7, 9, 10, 11 1

C2 Неоптимальная инфраструктура поставок 1, 2, 3, 4, 5, 6, 7, 11 2, 6, 9, 10, 11 2, 6, 11

C3 Потери продуктов питания 3 1, 2, 3, 4, 5, 6, 7, 9, 10, 
11 3

C4 Ненадлежащая упаковка 1, 3, 4 2, 4, 5, 6, 9, 10, 11 4

C5 Недостаточное использование передовых 
технологий 1, 3, 4, 5, 7 2, 5, 6, 9, 10, 11 5

C6 Низкий уровень СЦП 1, 2, 3, 4, 5, 6, 7,11 2, 6, 9, 10, 11 2, 6, 11

C7 Неэффективное управление спросом 1, 3, 7 2, 5, 6, 7, 9, 10, 11 7

C9 Недостаточно активное следование принципам УР 1, 2, 3, 4, 5, 6, 7, 9, 11 9, 10 9

C10 Неэффективная государственная политика 1, 2, 3, 4, 5, 6, 7, 9, 10, 11 10 10

C11 Дефицит рыночных связей 1, 2, 3, 4, 5, 6, 7, 11 2, 6, 9, 10, 11 2, 6, 11

Уровень 3

C1 Низкое качество и недостаточная безопасность 
пищевых продуктов 1 1, 2, 4, 5, 6, 7, 9, 10, 11 1

C2 Неоптимальная инфраструктура поставок 1, 2, 4, 5, 6, 7, 11 2, 6, 9, 10, 11 2, 6, 11

C4 Ненадлежащая упаковка 1, 4 2, 4, 5, 6, 9, 10, 11 4

C5 Недостаточное использование передовых 
технологий 1, 4, 5, 7 2, 5, 6, 9, 10, 11 5

C6 Низкий уровень СЦП 1, 2, 4, 5, 6, 7,11 2, 6, 9, 10, 11 2, 6, 11

C7 Неэффективное управление спросом 1, 7 2, 5, 6, 7, 9, 10, 11 7
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C9 Недостаточно активное следование принципам УР 1, 2, 4, 5, 6, 7, 9, 11 9, 10 9

C10 Неэффективная государственная политика 1, 2, 4, 5, 6, 7, 9, 10, 11 10 10

C11 Дефицит рыночных связей 1, 2, 4, 5, 6, 7, 11 2, 6, 9, 10, 11 2, 6, 11

Уровень 4

C2 Неоптимальная инфраструктура поставок 2, 4, 5, 6, 7, 11 2, 6, 9, 10, 11 2, 6, 11

C4 Ненадлежащая упаковка 4 2, 4, 5, 6, 9, 10, 11 4

C5 Недостаточное использование передовых 
технологий 4, 5, 7 2, 5, 6, 9, 10, 11 5

C6 Низкий уровень СЦП 2, 4, 5, 6, 7,11 2, 6, 9, 10, 11 2, 6, 11

C7 Неэффективное управление спросом 7 2, 5, 6, 7, 9, 10, 11 7

C9 Недостаточно активное следование принципам УР 2, 4, 5, 6, 7, 9, 11 9, 10 9

C10 Неэффективная государственная политика 2, 4, 5, 6, 7, 9, 10, 11 10 10

C11 Дефицит рыночных связей 2, 4, 5, 6, 7, 11 2, 6, 9, 10, 11 2, 6, 11

Уровень 5

C2 Неоптимальная инфраструктура поставок 2, 5, 6, 11 2, 6, 9, 10, 11 2, 6, 11

C5 Недостаточное использование передовых 
технологий 5 2, 5, 6, 9, 10, 11 5

C6 Низкий уровень СЦП 2, 5, 6, 11 2, 6, 9, 10, 11 2, 6, 11

C9 Недостаточно активное следование принципам УР 2, 5, 6, 9, 11 9, 10 9

C10 Неэффективная государственная политика 2, 5, 6, 9, 10, 11 10 10

C11 Дефицит рыночных связей 2, 5, 6, 11 2, 6, 9, 10, 11 2, 6, 11

Уровень 6

C2 Неоптимальная инфраструктура поставок 2, 6, 11 2, 6, 9, 10, 11 2, 6, 11

C6 Низкий уровень СЦП 2, 6, 11 2, 6, 9, 10, 11 2, 6, 11

C9 Недостаточно активное следование принципам УР 2, 6, 9, 11 9, 10 9

C10 Неэффективная государственная политика 2, 6, 9, 10, 11 10 10

C11 Дефицит рыночных связей 2, 6, 11 2, 6, 9, 10, 11 2, 6, 11

Уровень 7

C9 Недостаточно активное следование принципам УР 9 9, 10 9

C10 Неэффективная государственная политика 9, 10 10 10

Уровень 8

C10 Неэффективная государственная политика 10 10 10

Источник: составлено авторами.
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Аннотация

Современные социально-экономические и тех-
нологические системы постоянно усложняются, 
возрастают риски сбоев. Эффективное управле-

ние ими нуждается в инструментах, соответствующих 
новым вызовам. Умелый синтез ключевых парадигм, 
относящихся к теории сложности, позволяет обеспе-
чить целостный охват системы, выявлять скрытые 
точки зарождения кризисов и катастроф, превентив-
но предпринимать корректирующие меры. В статье 

представлены обзор и сравнительная характеристика 
моделей восприятия сложных систем, которые экстра-
полируются на сферу менеджмента. С применением 
метода многослойного причинного анализа рассматри-
вается кейс двух резонансных авиакатастроф компании 
Boeing. Предложена концепция «беспризорных систем», 
позволяющая вовремя уловить опасный дрейф системы 
в разрушительном направлении и предпринять необхо-
димые управленческие меры.  
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Abstract

Modern socio-economic and technological sys-
tems are constantly becoming more complex, 
and as a consequence, the risks of their failures 

are increasing. Effective management requires tools ap-
propriate to the new challenges. Complexity science offers 
a number of concepts that individually help to cope with 
increasing complexity and its effects to a greater or lesser 
extent. However, a more effective approach is their skill-
ful synthesis, which allows to cover the system holistically, 
to identify the origin of potential crises and catastrophes 

that would otherwise remain «hidden», and to outline 
preventive corrective measures. The article presents a re-
view and comparative characterization of paradigms of 
perception of complex systems extrapolated to the sphere 
of management. Using multilayer causal analysis, the case 
of two high-profile disasters that occurred with Boeing 
airplanes is considered. The concept of «orphan systems» 
is proposed, which allows to catch weak signals about the 
dangerous drift of the system, to react in time and take an 
appropriate managerial actions.  
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Сложные системы были и во многом остаются terra 
incognita современной науки управления. Несмо-
тря на колоссальный прирост знаний о динамиче-

ской сложности из естественнонаучных и инженерных 
сфер, а также повышенный интерес к соответствующим 
инструментам, ее понимание остается фрагментарным 
и размытым, что не позволяет в полной мере охватить 
этот феномен. При существующем многообразии ме-
тодик, описывающих сложные процессы и системы, их 
поведение в большинстве случаев возможно объяснить 
лишь постфактум. Хотя считается, что они не поддают-
ся прогнозированию, в некоторых случаях можно выя-
вить силы, определяющие вектор их движения.  

В статье делается попытка классифицировать сло-
жившиеся подходы к описанию сложных социально-
экономических систем и управлению ими. С примене-
нием метода многослойного причинного анализа рас-
сматривается кейс компании Boeing, показывающий, 
как отсутствие целостного охвата сложной производ-
ственной системы и непонимание природы скрытых 
трансформаций не позволили вовремя уловить слабые 
сигналы — предвестники катастроф и перевести систе-
му на безопасное направление.  

Статья начинается с анализа современных научных 
парадигм восприятия сложных социально-экономиче-
ских систем, их исходных допущений, особенностей и 
прогностических возможностей. Затем рассматривает-
ся кейс двух аварий самолетов Boeing 737 MAX (2018 и 
2019 гг.) как пример масштабного сбоя сложной соци-
альной системы. Предпринята попытка выявить глу-
бинные причины системного коллапса с позиции одной 
из парадигм. Предлагается авторское видение динами-
ки развития сложных социально-экономических систем. 
Вводятся такие понятия, как «беспризорная система» 
и «системный дрейф», помогающие лучше понять про-
цессы, которые протекают в рассматриваемых системах, 
и логику их изменений. 

Парадигмы управления 
сложными системами
В профессиональном сообществе выделяются четыре 
основные парадигмы восприятия сложных систем, каж-
дая из которых, обладая сильными сторонами и ограни-
чениями, способна обогатить управленческие практики. 

Механистическая парадигма. Сложные социально-
экономические системы сравниваются с соответствую-
щими техническими системами, управляемыми на осно-
ве обратных связей, через взаимодействие между их эле-
ментами (Rosenblueth et al., 1943; Wiener, 1948; Boulding, 
1956; Von Bertalanffy, 1950; Forrester, 1969, 1971). Сегодня 
эта область моделирования известна как системная ди-
намика (Richardson, 1991; Sterman, 2002). Считается, что 
истоки данного подхода прослеживаются еще в работах 
Исаака Ньютона. В экономике его впервые применил 
Адам Смит, а наиболее ярко он проявился с расцветом 
тейлоризма в ХХ веке. Экономика рассматривается как 
равновесная машина, приводимая к балансу внешней 
силой — «невидимой рукой рынка». Ее можно предста-
вить в виде модели, пусть и упрощенной (Расков, 2005). 

С позиции механистического, инженерного восприятия 
мира, чем сложнее система, тем более непредсказуемо 
ее поведение и выше вероятность поломки элементов. 
Автоматизация усиливает взаимосвязь между элемен-
тами и подсистемами, и система все меньше поддается 
контролю (Perrow, 1999). Различные механизмы пред-
упреждения о поломках лишь усложняют систему, что 
еще больше увеличивает риск аварий. Многие крупные, 
резонансные катастрофы проистекают из подобных 
процессов, а потому их можно отнести к «закономер-
ным». Выявление слабых сигналов (предвестников ава-
рий) направлено на минимизацию рисков, однако часто 
эта идея не срабатывает, поскольку к моменту получе-
ния «достаточной» информации времени на ответные 
шаги уже не остается (Ansoff, 1979).

Естественнонаучная парадигма. Экстраполирует 
естественнонаучные закономерности (в основном из 
физики и химии) на социально-экономические системы. 
К ее основным направлениям относятся эконофизика и 
синергетика. Здесь заняты исследователи с бэкграундом 
в области физики, посвятившие себя изучению эконо-
мических проблем, прежде всего, финансовых рынков. 
Используются такие концепты, как: степенные законы 
распределения, фазовые переходы, диффузия, корре-
ляции, теория турбулентности и т. п. Их применение 
обосновывается тем, что в экономической теории и 
финансах невозможно выполнять крупномасштабные 
эксперименты, поэтому без инструментария статисти-
ческой физики не обойтись. Финансовые рынки рас-
сматриваются как сложные открытые системы с нели-
нейным поведением. Эконофизика получила импульс в 
1980-е гг. с подачи исследователей Института Санта Фе 
(Santa-Fe Institute) (Arthur, 2001; Mantegna, Stanley, 1999; 
Sornette, 2003; Helbing, 2012; и др.) и дала толчок разви-
тию агентного метода имитационного моделирования, 
описывающего взаимодействие участников рынка с ис-
пользованием физических принципов. В свою очередь 
синергетика изучает вопросы самоорганизации в слож-
ных системах (Haken, 1981; Prigogine, Stengers, 1984; 
Ebeling, Feistel, 1986; Курдюмов, 2006; и др.) 

Cамоорганизация определяется как неравновес-
ные процессы, которые под воздействием системных 
движущих сил порождают более сложные структуры. 
Среди них термодинамическое равновесие — меха-
низм, описывающий сложные химические реакции по 
аналогии с фазовыми переходами в физике (Prigogine, 
Stengers, 1984; и др.). Сложные системы в своем разви-
тии периодически подходят к точкам бифуркации, где 
наблюдается высокая неопределенность, и даже незна-
чительные события могут радикально изменить ход 
эволюции системы. Сторонники данного подхода пред-
полагают, что поведение системы можно спрогнозиро-
вать, если выявить определяющие параметры порядка 
(аттракторы), которые немногочисленны. Они рож-
даются из поведения элементов и подсистем, но затем 
подчиняют его себе и задают вектор системы как целого 
в динамике. Знание потенциальных аттракторов и по-
нимание законов эволюции сложной системы позволя-
ет с некоторой вероятностью прогнозировать направ-
ление ее пути. Воздействуя на сложные системы вблизи 
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точек бифуркации, можно направлять их дальнейшее 
развитие в предпочтительном ключе, так как «при про-
хождении развилок среда становится чувствительной к 
коллективным и индивидуальным действиям, способ-
ным привести к становлению новых социальных, куль-
турных, технологических и других паттернов порядка» 
(Князева, 2020). 

Эволюционно-биологическая парадигма. Использу-
ет биологическую метафору и понятие эволюционного 
механизма для описания сложных социально-экономи-
ческих систем (Schumpeter, 1912; Alchian, 1950; Moore, 
1993; Nelson, Winter, 1985; и др.). Данный подход полу-
чил отражение, прежде всего, в «эволюционной эконо-
мике», согласно которой рынки как сложные системы 
динамически изменяются во времени за счет конку-
ренции и отбора наиболее приспособленных игроков 
(Williamson, 1996; Beinhocker, 2006; Dosi, 1982; и др.). Пе-
ремены носят открытый характер и являются результа-
том наследственности и отбора. Бизнес-процессы могут 
изменяться путем внедрения новых практик и техноло-
гий, передаваться новым поколениям экономических 
агентов, подобно генетической информации. Измене-
ния бывают целенаправленными либо случайными. 
Отбор осуществляется под влиянием внешней среды 
(рынка), а наиболее адаптированные укореняются в 
ней, что соответствует логике распространения инно-
ваций. Новый взгляд на адаптацию заключается в том, 
что компании не только приспосабливаются к внешней 
среде, но и сами могут менять ее под свои потребности, 
формируя рыночные ниши (в экономическом контек-
сте — территориальные кластеры, экосис темы созда-
ния ценности, отраслевые правила конкуренции и т. п.) 
(Nelson et al., 2018). Макроэволюционные скачки не сво-
дятся к совокупности микроэволюционных изменений, 
но объясняются также за счет явлений на макроуров-
не, например, поведенческих паттернов. Как животный 
мир адаптируется к климатическим и геологическим 
изменениям, так и сложные социальные системы вы-
нуждены подстраиваться к меняющимся внешним ус-
ловиям. 

Экосистемная парадигма — один из мейнстримов 
современного стратегического менеджмента, опериру-
ющего концепциями конкурентной кооперации и раз-
витием бизнес-экосистем. Распространенным инстру-
ментом является мультиагентное моделирование, кото-
рое воспроизводит поведение агентов (индивидов, ор-
ганизаций и других субъектов с автономным статусом), 
правила взаимодействия между ними и средой агента. 
Поведение всей системы (на макроуровне) складыва-
ется из множества стратегий индивидуальных агентов, 
которые подражают друг другу, «заражают» идеями и 
правилами, создают феномен «возникающего» (эмер-
джентного) поведения. Современные вычислительные 
мощности позволяют описывать действия агентов в 
нюансах и создавать усложненные модели. Например, 
потребительское поведение изучается с учетом рацио-
нальных и иррациональных аспектов принятия реше-
ний (культурологических и религиозных), ситуаций 

многокритериального и контекстно обусловленного 
выбора и др. (Каталевский, 2015). Агентное моделиро-
вание позволяет наглядно проследить, как значитель-
ные социальные последствия рождаются из небольших 
и, на первый взгляд, второстепенных факторов, опреде-
ляющих поведение и взаимодействие игроков (Wilensky, 
Rand, 2015). 

Антропоцентрическая парадигма. Единственный 
взгляд на сложные системы, в фокусе которого нахо-
дятся не сами сложные процессы или адаптивные эко-
системы, а индивид, принимающий решения, и мотивы 
его поступков. По нашему мнению, данный подход вы-
глядит наиболее объективным при осмыслении слож-
ных социальных систем и служит основой для реали-
стичной оценки динамики их развития. Он синтезирует 
в себе достижения экономики, социологии, психологии, 
науки управления, политологии. Исследуются природа 
индивидуального и коллективного поведения человека, 
специфика его взаимодействия с окружающей средой, 
логика выбора (Simon, 1972; Deming, 2000; Lindblom, 
2001; Schelling, 1978; Ackoff, 1978; Mintzberg, 2013; 
Akerlof, 2000). Распространение антропоцентричной 
парадигмы соответствует тренду растущего интереса 
экономистов к изучению природы и мотивов поведения 
(Kahneman et al., 1982; Thaler, 1994; Sunstein, 2014; Ariely, 
2008; и др.). Экономические процессы воспринимают-
ся как возникающие социальные феномены, определя-
емые групповым взаимодействием (Andersen, Nowak, 
2014). Социологи называют такие явления конструи-
рованием социальной реальности (Berger, Luckmann, 
1966). Как правило, выделяется несколько уровней ана-
лиза систем — микроуровень (индивидуальный выбор), 
мезоуровень (групповые решения)1, макроуровень (вся 
экономическая система) (Dopfer, 2004). В первом случае 
из совокупности решений складывается поведение че-
ловека, во втором — группы, в третьем — всей макро-
системы. Движение проходит по цепочке от микро- к 
макроуровню и описывается моделью непреднамерен-
ной сегрегации (Schelling, 1978). Доказано, что индиви-
дуальное поведение далеко не всегда рационально, его 
природа гораздо сложнее, чем представлялось ранее 
(Simon, 1972; Kahneman et al., 1982). С начала 2000-х гг. 
набирает популярность теория идентичности, подчер-
кивающая важность того, с какой социальной группой 
индивид себя отождествляет (Akerlof, Kranton, 2010). 
Восприятие историй, нарративов определяет индиви-
дуальные экономические стратегии, влияющие на пове-
дение макроэкономической системы в целом. 

Основные характеристики четырех описанных под-
ходов систематизированы на рис. 1. Их особенности в 
значительной степени предопределяют спектр предла-
гаемых решений и имеют свои ограничения. Выбран-
ный подход во многом детерминирует результат. 

Ограничения рассматриваемых подходов
Ограниченность технической парадигмы, действую-
щей в логике «Почини!», заключается в том, что «почи-

1 При этом понятие группы может быть разным (несколько человек или социальная страта).

Каталевский Д., с. 56–67
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нить» сложную систему возможно только a posteriori — 
после того как случилась «поломка». При этом зачастую 
невозможно даже приблизительно понять, в какой ча-
сти системы возникнет проблема. Не учитываются ни 
человеческий фактор, ни социокультурный контекст. 
Для эффективных организаций характерны взаимосвя-
занность, высокая интеграция процессов и рутин, по-
зволяющих выполнять сложную работу в срок. Но если 
в подобную структуру «проникнет» ошибка, она стре-
мительно «заражает» всю систему. Анализ 80 случаев 
сбоев сложных технических систем в Великобритании 
показал, что чем сильнее иерархичная организация 
стремится к порядку, обеспечиваемому бюрократиче-
скими процедурами, тем больше она склонна к ошиб-
кам (Turner, 1978). При чрезмерном упорядочивании 
бизнес-процессов растет вероятность, что задачи бу-
дут решаться согласно плану, но вместе с этим будут 
воспроизводиться ошибки и распространяться на всю 
сис тему. Таким образом, сбой сложной системы может 
стать следствием как нарушения порядка, так и его из-
быточности. Здоровый процесс управления органи-
зацией обеспечивается за счет избежания чрезмерно-
го контроля, выстраивания менее жесткой иерархии, 
обес печения слаженной работы автономных команд, 
разнообразия мнений и гибкости в принятии решений 
(Weick, 1998).

Естественнонаучная парадигма в арсенале своих 
методов наиболее активно использует сложные матема-
тические инструменты (теория хаоса, корреляция, вре-
менные ряды и т. п.). Ее ограничение в том, что поведе-

ние и мотивы индивида не поддаются математическим 
вычислениям. Такой подход можно использовать для 
описания некоторых феноменов — например, коллек-
тивного поведения людей при эвакуации в чрезвычай-
ных ситуациях или паттернов ценовых колебаний на 
финансовых рынках. При исключении из этих моделей 
человеческого фактора с его сложными мотивами по-
ведения они не позволяют целостно интерпретировать 
сложные явления. 

Эволюционно-биологическая парадигма востребо-
вана в современном стратегическом менеджменте, так 
как предлагает действенные модели-аналогии и «рабо-
тающие» стратегии (коэволюция, «конкурентная ко-
операция» (co-opetition) и др.). Поскольку даже крупным 
компаниям сложно конкурировать в одиночку, много-
обещающим видится подход «объединение в стаю». 
Организации формируют собственную экосистему или 
присоединяются к доминирующей. Однако и такая мо-
дель сильно сужает выбор стратегий, так как не всегда 
адаптация представляется единственно верной или не 
гарантирует выживаемости на долгосрочном горизонте, 
что подтверждается множеством исторических приме-
ров. Реальная жизнь намного богаче и предлагает боль-
шое разнообразие опций. 

Антропоцентричная парадигма исходит из пони-
мания, что действия человека определяются его иден-
тичностью и социокультурными факторами, и предла-
гает сосредоточиться на конструировании социальных 
систем, о чем и говорит ее условный девиз — «Проекти-
руй!». Она активно практикуется институциональны-

Рис. 1. Основные научные парадигмы восприятия сложных систем

Источник: составлено автором.

Механистическая (инженерная)
Суть: социальные системы как сложные 
технические механизмы, требующие 
проектирования, обслуживания и ремонта
Девиз: «Почини!»
Инструмент: системная динамика, 
дискретно-событийное моделирование, 
инструменты системного инжиниринга
Научные области: общая теория систем, 
системный инжиниринг, имитационное 
моделирование

Эволюционно-биологическая

Суть: поведение сложных социальных 
систем описывается биологическими  
и экологическими законами
Девиз: «Приспосабливайся!»
Инструмент: биологические, 
экологические законы применительно 
к социальным системам, агентное 
имитационное моделирование
Научные области: эволюционная 
экономика, менеджмент (стратегический, 
инновационный)

Естественнонаучная
Суть: поведение сложных систем 
определяется универсальными законами 
естественных наук
Девиз: «Рассчитай!»
Инструмент: математическое 
моделирование, физические и химические 
законы примениительно к социальным 
системам
Научные области: эконофизика, 
синергетика, теория катастроф и др.

Антропоцентрическая
Суть: поведение сложных социальных систем 
как результат сложной и разнонаправленной 
деятельности людей
Девиз: «Проектируй!»
Инструмент: социологические, поведенческие 
и психологические законы применительно к 
социальным системам
Научные области: теория принятия решений, 
теория организационного поведения, 
поведенческая экономика, экономика 
идентичности, конструктивизм, теория 
нарративов
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ми экономистами, которые особое внимание уделяют 
нормам, законам, культуре, определяющим экономиче-
ское поведение.2 Остальные подходы, за исключением 
антропоцентрического, предпочитают «не замечать» 
человека, что отображается сложившейся в них тер-
минологией (McCloskey, 1993). Так, в технической и 
эконофизической парадигмах прослеживается эффект 
«одушевления» сложных систем, которые «адаптируют-
ся», «развиваются», «взаимодействуют» и т. п. Сложные 
системы представляются как самодостаточный объект, 
наделяемый если не разумом, то высокой автономией. 
Человек как субъект управления исключается из рас-
смотрения. Техническая парадигма все же неявно под-
разумевает, что механизм сложных систем кто-то дол-
жен спроектировать, поддерживать и, хотя бы изредка, 
ремонтировать. Индивид выступает субъектом, а слож-
ная система — объектом управления. 

Нам представляется, что механистическая, есте-
ственнонаучная и эволюционная парадигмы восприя-
тия сложных систем хотя и с разных ракурсов, но в 
недостаточно полной мере описывают социальные сис-
темы. При исключительной опоре на них неизбежны 
методологические ошибки, когда речь идет об анализе 
сложного поведения индивида, опосредованного соци-
альным контекстом ситуации, спецификой разных ми-
ровоззрений, традиций и т. п. По сравнению с осталь-
ными подходами антропоцентрическая парадигма 
синтезирует наиболее широкий пласт междисципли-
нарных исследований из сфер экономики, социологии, 
психологии, менеджмента и потому, на наш взгляд, по-
зволяет наиболее реалистично моделировать поведение 
человека в сложных системах. Яркий пример антропо-
центрического подхода представляет «теория мусор-
ной корзины» (Cohen et al., 1972), оказавшая большое 
влияние на экономику, социологию и менеджмент. Она 
бросила вызов доминировавшей в то время рациональ-
ной парадигме принятия решений, предложив наибо-
лее реалистичное описание этого процесса. Например, 
он использовался для объяснения причин технических 
катастроф (Sagan, 2020).

С точки зрения управления сложными социально-
экономическими системами высокий практический ин-
терес представляет изучение системы, выстроенной во-
круг производства пассажирских самолетов компании 
Boeing, и специфики регулирования авиастроительной 
отрасли США. Данный кейс, рассмотренный сквозь 
призму антропоцентрического подхода, показывает, 
каким образом эволюция сложных взаимоотношений 
между различными группами влияния внутри и во-
вне Boeing привела к резонансным техническим ката-
строфам.

Кейс Boeing 737 МАХ: ошибка 
системы «стоимостью» в 346 жизней
В конце прошлого десятилетия с интервалом в несколь-
ко месяцев произошли два драматических инцидента, 
связанных с компанией Boeing — многолетним лиде-
ром в мировом авиастроении. Осенью 2018 г. разбил-
ся самолет авиакомпании Lion Air, а весной 2019 г. — 
Ethiopian Airlines. В обоих случаях рейс выполнялся на 
самолетах серии Boeing 737 МАХ, двумя годами ранее 
одобренной Федеральной авиационной администраци-
ей США (Federal Aviation Administration, FAA) с точки 
зрения безопасности для полетов. В совокупности обе 
трагедии унесли 346 жизней. Особым распоряжением 
FAA 13 сентября 2019 г. все самолеты серии 737 МАХ в 
США были заземлены до окончания разбирательства, а 
тремя месяцами позднее Boeing приостановила произ-
водство самолетов этой серии и уволила генерального 
директора. В этой истории представляют интерес не 
столько технические причины катастрофы, сколько от-
веты на вопрос: какие системные причины привели к 
указанным событиям, когда они возникли, как эволю-
ционировали и была ли возможность предотвратить 
трагедию? Речь идет о сложной социально-экономиче-
ской системе, находящейся под одним из самых жест-
ких и продуманных, технически совершенных регули-
рований в мире. Каким образом действия различных 
заинтересованных групп привели к тому, что она по-
степенно эволюционировала в «беспризорную систему», 
допустившую масштабный провал? Наш анализ опира-
ется на выводы независимой экспертизы, проведенной 
властями США в отношении рассматриваемых инци-
дентов (HCTI, 2020). 

Техническое объяснение причин катастрофы
По мнению специалистов, серия самолетов Boeing 737 
относится к «бестселлерам» мировой гражданской авиа-
ции: за всю историю ее существования продано свыше 
15 тыс. самолетов3. Модификация Boeing 737 МАХ стала 
ответом Boeing на планы основного конкурента Airbus 
выпустить усовершенствованную версию самолета 
A320 — A320neo, которая расходовала на 14% меньше 
топлива, чем предшественники. Чтобы соответствовать 
разработке соперника, серия 737 МАХ проектировалась 
с более крупными и модернизированными двигателями. 
Компания позиционировала эту серию близкой к ди-
зайну основной модели (737), что позволяло не прово-
дить переобучение пилотов при переходе на нее. Тем не 
менее, установка более крупных двигателей обусловила 
необходимость конструкционных изменений самолета, 
которые в определенных случаях способствовали его 
дестабилизации во время полета. В попытке устранить 

2 Важность этого подхода косвенно подтверждается присуждением Нобелевской премии ряду экономистов, которых можно причислить  
к сторонникам антропоцентричной парадигмы: Герберту Саймону (Herbert Simon) (лауреат 1978 г.), Джорджу Стиглеру (George Stigler) (1982), 
Дугласу Норту (Douglas North) (1993), Джорджу Акерлофу (George Akerlof) (2001), Даниэлю Канеману (Daniel Kahneman) (2002), Роберту 
Ауманну (Robert Aumann) и Томасу Шеллингу (Thomas Schelling) (2005), Элинор Остром (Elinor Ostrom) (2009), Ричарду Талеру (Richard Thaler) 
(2017).

3 https://www.businessinsider.com/how-boeing-737-max-plane-became-best-seller-2019-3, дата обращения 14.04.2023.

Каталевский Д., с. 56–67
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этот фактор, Boeing разработала специальную систе-
му улучшения характеристик управления самолетом 
(MCAS), которая автоматически корректировала его 
положение в воздухе. Предполагалось, что она акти-
визируется пилотом в случае ручного управления. Но, 
как выяснилось при анализе причин катастроф, в неко-
торых случаях система давала сбой — самостоятельно 
срабатывала много раз. При этом ее невозможно было 
отключить или перевести самолет в режим ручного 
управления (HCTI, 2020). 

После первого крушения Boeing возложила ответ-
ственность на пилотов, посчитав их недостаточно ква-
лифицированными. Только после второй аварии ком-
пания признала негативный вклад проблем с работой 
MCAS. Ожидалось, что пилоты в критической ситуа-
ции исправят ее ошибки, переведя самолет на ручное 
управление. Но дополнительные тренинги для пилотов, 
напомним, не проводились. К тому же,  как выяснилось, 
переход на ручной режим был невозможен в принципе, 
так как при работе MCAS он принудительно отклю-
чался. Ошибки при проектировании MCAS стали на-
рушением основного проектировочного регламента, 
согласно которому работа автоматической системы не 
должна вступать в противоречие с действиями пилота 
(HCTI, 2020). После двух аварий Boeing предприняла 
ряд технических улучшений в отношении МCAS: по-
явилось больше датчиков для срабатывания, была ис-
ключена возможность ее самопроизвольной активации 
во время полета, обеспечен перевод системы в ручное 
управление, введены дополнительные тренинги. Одна-
ко ошибки в дизайне самолета и программном обеспе-
чении не дают исчерпывающего объяснения, почему 
все «пошло не так». Для понимания этих причин не-
обходимо затронуть более глубинные вопросы корпо-
ративной культуры. 

Особенности корпоративной культуры Boeing
Основанная более ста лет назад опытным пилотом 
Уильямом Боингом, компания довольно быстро стала 
получать заказы от военно-морских сил США, что пре-
допределило ее последующий динамичный рост. Ос-
нователь сформировал культуру, которую можно было 
описать как «сообщество инженеров, посвятивших себя 
строительству великолепных самолетов» (Frost, 2020). 
В ее основе лежала философия повышенного внимания 
к деталям, исходившая из убеждения, что пренебреже-
ние причинно-следственными связями порождает не-
корректные интерпретации, а они, в свою очередь, при-
водят к ошибочным решениям.4 В 1960–1970 гг. отрасль 
авиаперевозок США находилась под жестким государ-
ственным регулированием, рынок не отличался высо-
кой динамикой, и Boeing не испытывала конкурентного 
давления. Однако с дерегулированием сектора и ростом 
конкуренции (рис. 2) компания столкнулась с необ-
ходимостью оптимизировать издержки. В 1997 г. про-
изошло слияние Boeing с McDonnel Douglas. Подобная 
сделка на тот момент выглядела для сторон идеальным 
решением: Boeing лидировала в области гражданского 
авиастроения, а для McDonnell Douglas появилась воз-
можность совершить быстрый прыжок на высший уро-
вень с опорой на компетенции партнера. В ином случае 
на разработку нового конкурентоспособного самолета 
потребовалось бы 30 млрд долл. и 10 лет работы — при 
том, что конкуренты должны были в это время не разви-
ваться (Callahan, 2020). В столкновении корпоративных 
культур двух игроков победила философия меньшей 
по размеру McDonnell Douglas.  Как следствие, Boeing 
отошла от приоритетной установки на решение слож-
ных технических проблем и дорогостоящие прорывные 
исследования к ставке на наращивание прибыли путем 
урезания издержек и отказа от радикальных инноваций 
в пользу модернизации старых моделей (Frost, 2020).

Сотрудники Boeing тяжело адаптировались к но-
вой философии, которая противоречила их ценност-
ному принципу — «делать качественные самолеты» 
(Grenberg et al., 2010). Ориентир на минимизацию из-
держек и максимизацию прибыли создал «благодат-
ную» почву для «размножения» технических ошибок. 
По оценкам отраслевых экспертов, в 2011 г. стоимость 
проектирования нового самолета составила бы 10 млрд 
долл., тогда как перепрофилирование 737 MAX из мо-
дели серии 737 NG обошлось всего в 3 млрд долл. По-
степенное действие этих деструктивных сил всего 
через семь лет привело к двум масштабным катастро-
фам. То, что представлялось всего лишь недопустимой 
инженерной ошибкой (проблема системы MCAS), на 
самом деле имело глубинные корни — изменившую-
ся мотивацию, ориентированную на краткосрочный 
финансовый результат. Однако ландшафт возмож-
ных причин катастрофы не будет выглядеть полным 
без изучения того, каким образом технические не-
поладки были упущены из виду ключевым регулято-
ром отрасли — Federal Aviation Administration (FAA). 

Рис. 2. Сравнительная динамика объемов 
производства Airbus и Boeing
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Источник: адаптировано автором на основе: https://finance.
yahoo.com/news/1997-merger-paved-way-boeing-090042193.
html, дата обращения 17.02.2023.  

4 https://www.boeing.com/history/pioneers/william-e-boeing.page, дата обращения 19.03.2023.
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Просчеты отраслевого регулятора 
На команду разработчиков модели 737 МАХ оказы-
валось сильное давление со стороны менеджмента по 
ускоренному выводу самолета на рынок. В результате 
в компании сложилась «культура утаивания», заклю-
чавшаяся в дезинформировании FAA, которая осу-
ществляла сертификацию всей авиационной техники, 
поставляемой на рынок США. Не располагая доста-
точными кадровыми ресурсами для самостоятельно-
го выполнения поставленных задач, FAA имела право 
делегировать часть сертификационных полномочий 
сторонним квалифицированным специалистам (рис. 3). 
Эти специалисты, известные как Designated Engineering 
Representatives, уполномоченные технические предста-
вители, работали в штате компании Boeing и получали 
там заработную плату, однако подчинялись не руково-
дителям из Boeing, а кураторам из FAA. Это были «глаза 
и уши» FAA на местах, глубоко знавшие тонкости сер-
тификационного процесса и, как считалось, обеспе-
чивавшие беспристрастный подход к сертификации. 
Подобная практика была впервые реализована FAA в 

1950-х  гг. и с тех пор развивалась в сторону постепен-
ного расширения полномочий представителей FAA на 
местах (рис. 3). Подобная возможность допускалась в 
отношении хорошо изученных, низкорискованных раз-
работок. Воспользовавшись ею, FAA могла бы сосредо-
точиться исключительно на надзоре за высокорисковы-
ми разработками (проектах, критически важных для 
безопасности, или радикальных инновациях). Однако 
такая «стратегия» на практике привела к игнорирова-
нию ряда сертификационных требований, что также 
внесло свой вклад в катастрофы с самолетами Boeing.

На рис. 4 показан разрыв между скоростью появ-
ления в отрасли новых технологий как предмета сер-
тификации и «пропускной способностью» FAA (вну-
тренними ресурсами для обработки заявок). В случае 
с Boeing 737 MAX в 2013 г. FAA делегировала 28 из 
87 задач сертификации самой компании. К концу 2016 г. 
данное соотношение составило уже 79 к 91. Согласно 
выводам расследующей комиссии, FAA «передала на 
аутсорсинг» производителю самолетов слишком много 
сертификационной активности (OIG, 2020). Наряду с 
этим в 2005 г. в регламент делегирования были внесены 
на первый взгляд незначительные изменения, которые, 
как оказалось позже, существенно повлияли на процесс 
и результаты сертификации (рис. 5.). В рамках прежней 
системы уполномоченные сертифицирующие предста-
вители, несмотря на полное финансовое обеспечение со 
стороны Boeing, отчитывались непосредственно перед 
FAA. С введением новой системы право назначать та-
ких экспертов получила сама Boeing (рис. 5), и они пере-
давали информацию своим менеджерам, которые ее об-
рабатывали и передавали FAA (подобная система была 
утверждена непосредственно FAA). 

За несколько месяцев до первой авиакатастрофы 
Boeing и FAA совместными усилиями собрали и опуб-
ликовали статистику, согласно которой с 2010 по 2018 г. 
гражданские авиаперевозчики совершили всего одну 
аварию со смертельным исходом. В целом за 20  пред-

Рис. 3. Развитие системы делегирования процедуры сертификации FAA

Источник: составлено автором.  
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шествовавших лет количество смертельных случаев в 
гражданской авиации США, измеряемых как количе-
ство погибших в расчете на 100 млн перевезенных пас-
сажиров, снизилось на 95%5. Излишняя успокоенность 
подобной картиной привела к постепенному ослабле-
нию мониторинга FAA за процессом сертификации. Тем 
не менее, MCAS была не первой технической пробле-
мой, которую упустила FAA. Несколькими годами ранее 
на стадии коммерческой эксплуатации самолета обна-
ружились проблемы с самопроизвольным возгоранием 
литий-ионных батарей в серии Boeing 787 Dreamliner. 
Как и в случае с MCAS позже, все самолеты этой серии 
были приземлены до завершения расследования. В про-
цессе сертификации один из инженеров FAA предла-
гал установить батареи в стальной корпус, однако эту 
рекомендацию в Boeing отклонили, с чем согласились 
и руководители FAA. Только после серии самовозгора-
ний и полного прекращения полетов Dreamliner, идея 
со стальным корпусом была реализована (HCTI, 2020). 
Таким образом, еще до крушения самолетов Boeing сис-
тема делегирования надзора, принятая в FAA, давала 
сбои. Однако они рассматривались как редкая случай-
ность, и поэтому общий сертификационный регламент 
оставался без существенных изменений.  

В рассматриваемом процессе присутствует еще один 
критический фактор — конфликт интересов, выража-
ющийся в давлении компании-производителя на экс-
пертов FAA. Начиная с 2013 г. FAA начала проводить 
опросы авторизованных представителей, а в 2016 г. к 
ним присоединилась и компания. Многие респонденты 
заявляли об оказываемом на них в той или иной степе-
ни давлении со стороны менеджмента Boeing для уско-
рения сертификации. Усугубляющим фактором стала 
искаженная коммуникация между Boeing и FAA — ин-
формация передавалась через двойной фильтр. По этой 
причине FAA не смогла надлежащим образом оценить 
риски, связанные с техническими недочетами при про-
ектировании MCAS. 

Анализ цепочки факторов, приведших к катастро-
фе, позволяет выстроить иерархию глубинных причин 
перерождения системы. Основным стал фактор смеще-
ния иерархии принципов в Boeing (обеспечение без-
опасности полетов отошло на второй план в угоду став-
ке на максимизацию финансового результата), в связи 
с чем произошло «укорачивание» временного горизон-
та стратегий. Свой вклад внесла и измененная система 
сертифицирования FAA (рис. 6).  

Гонка на производстве Boeing 737 MAX
В отчете экспертов, расследовавших причины трагедий, 
значительное внимание уделялось обсуждению «гонки 
производства» по сборке моделей Boeing 737 MAX. Ком-
пания стремилась максимально быстро поставлять са-
молеты заказчикам. Если в 2010 г. производительность 
составляла чуть более 30 самолетов в месяц, то в 2014 г. 
эта цифра достигла рекордного на тот момент для Boeing 
значения 42, а незадолго до первой катастрофы ее плани-
ровалось увеличить до 57. Фокус на динамике финансо-
вых показателей вытеснил более важную цель — внедре-
ние новейших технологий безопасности и инноваций в 
целом — и привел к повышенной нагрузке на производ-
ство.6 В совокупности все это повлекло за собой серьез-
ную деградацию системы безопасности полетов. 

 
Эволюция сложных систем,  
или Почему провалы неизбежны
Феномен «беспризорных систем» раскрыт нами на при-
мере разработки серии самолетов Boeing 737 MAX. Лю-
бая сложная система имеет внутренние противоречия, 
объективно обусловленные ее многомерностью, множе-
ственными «очагами напряжения», возникающими под 
действием внутренних и внешних сил. «Беспризорность» 
выражается в отказе ключевых акторов системы воспри-
нимать ее целостно, брать на себя ответственность за ре-
ализацию ее долгосрочной устойчивости. Вместо этого 
проблема перекладывается на другого участника (а ино-

5 https://www.faa.gov/news/fact_sheets/news_story.cfm?newsId=22975, дата обращения 18.02.2023. 
6 https://www.seattletimes.com/business/boeing-aerospace/737-problems-have-grown-in-rentondespite-boeings-reassurances, дата обращения 17.02.2023.

Рис. 5. Прежняя и новая процедуры делегирования FAA

Источник: адаптировано автором на основе: https://www.pulitzer.org/winners/dominic-gates-steve-miletich-mike-baker-
and-lewis-kamb-seattle-times, дата обращения 17.02.2023.
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гда и на последующие поколения, как, например, в случае 
с экологическими изменениями). Подобное состояние 
системы является закономерным результатом, когда в 
процессе системного дрейфа постепенно обостряются 
внутренние противоречия. Дрейф выглядит следующим 
образом: сначала происходит медленное, с трудом подда-
ющееся объективному анализу накопление ошибок («му-
таций»), деформируются ценности и основополагающие 
принципы, временной горизонт планирования смещает-
ся с долгосрочной на краткосрочную перспективу. Опас-
ность в том, что организационная система не фиксирует 
этот процесс из-за его постепенности и растянутости во 
времени.  В результате система остается без «хозяина» и 
начинает перерождаться под влиянием доминирующего 
вектора «давления». 

Несколько факторов стали критичными в процессе 
превращения сложной системы регулирования граж-
данского самолетостроения в США в «беспризорную». 
Основными движущими силами системного дрейфа 
стали изменения в культуре компании, смещение моти-
вационного аттрактора с долгосрочного (безопасность 

пассажиров) на краткосрочный (ежегодный финансо-
вый результат), и политике сертификации новых серий 
самолетов FAA, вступившей в конфликт интересов с ме-
неджментом компании. Дополнительный вклад внесли 
коммуникационные искажения, заключавшиеся в том, 
что информация от компании к FAA проходила через не-
сколько «фильтров». Как следствие, регулятор оказался 
объективно неспособен к своевременному выявлению 
технических неполадок.  

Принципы эволюции «беспризорных» систем
Сложные системы могут находиться в стабильном либо 
нестабильном состоянии. Переход от первого ко второ-
му протекает в несколько стадий (рис. 7):

1. Формирование и запуск. Закладывается фундамент 
системы, определяется вектор ее развития, выстраива-
ются связи между элементами.  

2. Инерция. Система развивается в соответствии с 
базовыми ценностными принципами.

3. Дрейф (накопление мутаций). Система постепен-
но начинает меняться под воздействием внутренних 
и внешних стейкхолдеров, накапливая «мутации». Де-

Рис. 7. Эволюция «беспризорных» систем 

Источник: составлено автором.  

Нестабильность 
системы

Стабильность 
системы

«Запуск» 
системы

Фаза  
инерции

Фаза «дрейфа»  
(накопление  
«мутаций»)

Фаза  
обострения 

противоречий

Коллапс Перенастройка 
(перезапуск) 

системы

Время

Каталевский Д., с. 56–67

Рис. 6. Карта мотивационных аттракторов основных участников кейса Boeing 737 MAX 

 

Институциональные 
инвесторы  
(Wall Street)

Менеджмент 
Boeing

Клиенты Boeing  
(авиаперевозчики)

Конструкторское  
бюроBoeing 

Производственный  
блок Boeing 

Ожидания по выручке / прибыли
Ускорение разработки 

модели 737 MAX

Ожидания по поставкам; штрафы, 
заложенные в контракт

Компания 
Boeing

Ожидания 
по ускорению 

сертификации

Уполномоченные  
сертифицирующие 

представители

Ускорение 
производства 

модели 737 MAX

Ускоренная приемка в 
нарушение стандартов

Нарушение в отчетности 
перед регулятором

Стандарты 
сертификации

Внешнее давление

Внутреннее давление

Краткосрочный мотив, 
аттрактор

Долгосрочный мотив, 
аттрактор

Превалирование краткосрочного 
над долгосрочным 

Периметр компании 
Boeing

 

FAA

Источник: составлено автором.  



Управленческие модели

66 ФОРСАЙТФОРСАЙТ Т. 17  № 3 2023

формируются ее элементы, связи между ними, осново-
полагающие принципы подвергаются эрозии (в Boeing 
этот процесс начался в 1990-х гг.). 

4. Обострение противоречий. Система постепенно 
удаляется от основополагающих принципов. Нараста-
ют конфликты между целями, задачами, ценностями, 
искажаются коммуникации.7 Проявляется состояние 
нестабильности, перестают соблюдаться сроки испол-
нения контрактов, проектов, происходят провалы в до-
стижении даже промежуточных целей. Все силы броса-
ются на поиск быстрых решений, что усугубляет ситуа-
цию — каждый элемент системы заинтересован только 
в «спасении себя». Наступает пред-коллапс. 

5. Коллапс. Итогом накопленных противоречий ста-
новится масштабный сбой, вызывающий частичное 
или полное разрушение системы. Как показывает про-
веденный анализ, его наступление было «запрограмми-
ровано», неизбежно, хотя и отсрочено во времени. 

6. Вмешательство. Происходит перенастройка и 
обновление системы. После чего описанный цикл по-
вторяется, если извлеченные уроки не сохранились в 
коллективной памяти. 

Представленный процесс характерен для всех типов 
организаций и социально-экономических систем. Чем 
масштабнее система и чем больше связей между ее эле-
ментами, тем сильнее она подвержена «беспризорности». 
Целостное мышление и понимание поведения сложных 
систем позволяет вовремя выявить зарождение разру-
шительного дрейфа и волевыми усилиями перевести си-
стему на желаемое направление.

Заключение
В статье проанализирован малоизученный феномен 
«беспризорных» систем. Усложнение социально-эко-

номических систем подразумевает увеличение числа 
участников и наращивание взаимосвязей между ними. 
При этом деформируются базовые ценностные прин-
ципы ключевых участников системы, искажаются ком-
муникации и связи в изначальной архитектуре системы. 
Система начинает изменяться под воздействием раз-
нонаправленных векторов давления от групп влияния, 
постепенно дрейфуя в направлении к коллапсу. Только 
своевременное и корректное управленческое вмешатель-
ство способно перенастроить систему и направить по 
желательной траектории.  

Наука о сложности предлагает ряд концепций, ко-
торые по отдельности в той или иной мере помогают 
справляться с нарастающей сложностью и ее эффектами 
в контексте компаний и организаций разного масштаба. 
Однако более эффективный подход — их умелый синтез, 
позволяющий целостно охватывать систему, выявлять 
места зарождения потенциальных кризисов и катастроф, 
в иных случаях оставшихся бы «скрытыми», намечать 
превентивные корректирующие меры. 

В работе представлены обзор и сравнительная харак-
теристика парадигм восприятия сложных систем, экс-
траполированных на сферу менеджмента. С применени-
ем многослойного причинного анализа рассмотрен кейс 
двух резонансных катастроф, произошедших с само-
летами компании Boeing, наиболее ярко иллюстрирую-
щий возникновение «беспризорных» систем. Но какими 
бы разрушительными ни были эффекты перерождения 
системы в процессе неявной и растянутой во времени 
трансформации, всегда есть возможность перенастроить 
и оздоровить ее, если присутствует целостное мышление 
и понимание природы сложных систем.  
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Аннотация

Банковская сфера сталкивается с беспрецедент-
ными вызовами, включая угрозы кибербезо-
пасности, необходимость быстрого обновления 

технологий, высокую степень неопределенности, 
агрессивный вход на финансовый рынок технологи-
ческих гигантов и др. Как и большинство традици-
онных секторов, банки стараются соответствовать 
темпу перемен, отслеживают возникающие риски, 
корректируют стратегии развития. В статье анали-
зируются складывающиеся тренды для банковского 

сектора в мировом масштабе и, в частности, в Из раиле. 
Информационную основу исследования составили 
интервью с представителями наиболее влиятель-
ных национальных банков. Выявлены сдвиги в кор-
поративных стратегиях, запросы на поиск новых 
бизнес-моделей и «работу с будущим». Полученные 
результаты подчеркивают важность комплексного, 
целостного подхода к управлению рисками и могут 
оказаться полезными для банков не только Израиля, 
но и других стран и регионов.
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Risk Management Strategies  
for the Banking Sector to Cope  
with the Emerging Challenges

Abstract

The banking industry is facing unprecedented challeng-
es, including cybersecurity threats, the need for rapid 
technology upgrades, a high degree of uncertainty, ag-

gressive entry of technology giants into the financial market, 
and others. Like most traditional sectors, banks are trying 
to keep up with the pace of change, monitor emerging risks, 
and adjust their development strategies. The article analyzes 
the emerging trends for the banking sector globally and, in 

particular, in the context of Israel. Interviews with repre-
sentatives of the most influential national banks formed the 
information basis of the study. Shifts in corporate strategies, 
requests for new business models and «working with the fu-
ture» were identified. The results emphasize the importance 
of an integrated, holistic approach to risk management and 
may be useful for banks not only in Israel, but also in other 
countries and regions.
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Введение
Глобальные вызовы предъявляют новые требования к 
стратегиям реагирования и технологическому апгрейду 
многих секторов, включая финансовый. Стремление к 
экономической стабильности становится драйвером 
для пересмотра подходов к управлению рисками и обо-
гащения их новым содержанием (Braumann et al., 2020; 
Arshad et al., 2016). Влияние банковской индустрии в 
экономике остается ключевым в связи с повышающи-
мися законодательными нормами (Storm, 2018; Sawyer, 
2014)1. Государство использует банковские механизмы, 
чтобы обеспечить экономический рост без существен-
ных инфляционных издержек (Alaeddini et al., 2023; 
Mishi, Tsegaye, 2017). При том, что на финансовом сек-
торе лежит высокая ответственность, он сталкивается 
с большими рисками, чем другие отрасли (Domański, 
2016). Наряду со знакомыми проблемами, касающи-
мися кредитования и т. п., возникают новые, сложно 
прогнозируемые и производящие сетевые эффекты для 
всей системы, например, киберугрозы. В подобном кон-
тексте резко возрастает потребность в пересмотре стра-
тегий, внедрении передовых технологий мониторинга и 
превентивной оценки, включая стресс-тестирование, 
Форсайт, сценарное планирование и др. К классиче-
ским инструментам риск-менеджмента относятся такие 
показатели, как коэффициенты ликвидности и доста-
точности капитала, динамика роста, рентабельность 
активов, доля финансовых инструментов в их общей 
сумме (Gouiaa et al., 2020). Однако этот устоявшийся 
«арсенал» оказался бессильным перед масштабными 
потрясениями двух последних десятилетий (включая 
финансовый кризис 2008 г., пандемию COVID-19 и 
др.) и необходимостью быстро адаптироваться к более 
сложным технологиям. Сформировалось широкое поле 
для исследований причин возникновения и поиска спо-
собов защиты от повторения подобных системных про-
валов (Maingot et al., 2018; Ker, 2020; Iavicoli et al., 2021). 

Описываемый турбулентный контекст не обошел 
стороной финансовую систему Израиля, негативно ска-
завшись на ее результативности (Lurie, 2019; Demirgüç-
Kunt et al., 2021; Bozou, Benchimol, 2023). В период 
рецессии после глобального финансового кризиса уси-
ление регулирования банковского сектора оказалось 
недостаточной мерой для стимулирования экономи-
ческого роста (Rosenberg, 2010). На протяжении после-
дующего десятилетия национальные банки последова-
тельно автоматизировали свою деятельность, внедряли 
инструменты на основе искусственного интеллекта 
(ИИ), побуждали клиентов к переходу на цифровые 
услуги (Lurie, 2019). Технологическое развитие сопро-
вождалось характерной для него повышенной сложно-
стью, неопределенностью и неравномерностью. 

В нашей статье предпринята попытка представить 
систематизированный обзор новых трендов, влияющих 
на банковский сектор, и литературы по управлению 
рисками, проанализировать превентивные практики 
ответа на возникающие вызовы на примере израиль-
ских банков. 

Обзор литературы
Влияние технологических трендов  
на финансовую сферу
Трансформация банковского сектора под влиянием бур-
ного развития технологий и его будущий облик активно 
обсуждаются на разных площадках. За последние 20 лет 
среднее число кассовых операций сократилось более 
чем на 45%, а их удельная интенсивность в час — поч-
ти на треть, при этом средняя стоимость транзакции, 
ранее составлявшая 85 центов, увеличилась на 25%. 
По некоторым прогнозам, количество закрывающихся 
банков в день увеличится до 10–15.2 

Ожидается, что к 2025 г. крупнейшими провайде-
рами банковских услуг могут стать такие технологи-
ческие компании, как Amazon, Google, Uber, Etsy и др. 
Предлагаемые ими решения значительно повышают 
удобство для потребителей и скорость обслуживания, 
меняют стандарты в этом направлении. Грань между 
игроками финтеха и банками постепенно стирается, 
вследствие чего последние сталкиваются с экстраорди-
нарными вызовами, в том числе с конкуренцией в при-
менении широкополосных коммуникаций, ИИ, облач-
ных вычислений и других передовых технологий. 

Наряду с технологическими гигантами на рынок 
финансовых услуг выходят небольшие начинающие 
поставщики3. Новые банки, деятельность которых зато-
чена на мобильные приложения для смартфонов (Neon, 
Revolut, Transferwise, Zak и др.), предлагают привлека-
тельные услуги по более низкой цене, чем «классиче-
ские». Высокая конкурентоспособность таких игроков 
в повседневных операциях, включая обмен валюты, 
определяется удобным пользовательским интерфей-
сом, которого пока нет у многих традиционных бан-
ков4. В свою очередь, преимущество компаний BigTech, 
помимо доступа к сложным технологиям, заключается 
в обладании колоссальными объемами данных о кли-
ентах5. 

Среди технологий, способных изменить ландшафт 
банковской отрасли, выделяют ИИ, который применя-
ется для формирования рекомендаций по инвестициям, 
сравнения продуктов, более эффективного взаимодей-
ствия с клиентами6. Другая трансформационная тех-
нология — блокчейн, повышающая надежность и про-
зрачность транзакций (Sikorski et al., 2017; Thompson, 

1 В европейских странах постоянно расширяется перечень повседневных операций, при которых запрещается использовать наличные, и требуются 
посредники в виде официальных финансовых учреждений (Lazarus, 2017).

2 http://www.foresightfordevelopment.org/featured/banking, дата обращения 14.06.2023.
3 https:// www.bbva.com/en/the-financial-sectors-new-competitive-scenario/, дата обращения 14.06.2023.
4 https://www.handelszeitung.ch/unterne hmen/revolut-zak-und-co-sind-teilweise-gunstiger, дата обращения 14.06.2023.
5 www.moneycab.com/finanz/banken-rechnen-mit-haerterem-wettbewerb-und-neuen-konkurrenten/, дата обращения 14.06.2023.
6 https://www.forbes.com/sites/danielnewman/2019/01/16/top-7-digital-transformation-trends-in-financial-services-for-2019/, дата обращения 14.06.2023.
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2017; Shin, 2017; Li et al., 2018; Drasch et al., 2018; Min, 
2019). Наиболее известная сфера ее применения — 
криптовалюты (биткойн и др.), позволяющие осущест-
влять переводы напрямую без использования банка 
как посредника (Eagleton, Williams, 2011; Dwyer, 2015; 
Makhdoom et  al., 2019). Данная технология пока нахо-
дится на ранней стадии жизненного цикла инноваций, 
но у нее высокий потенциал стать основным инстру-
ментом банковских операций. Прогнозируется, что к 
2030 г. объемы проводимых с ее помощью денежных 
средств будут ежегодно увеличиваться на 100% (Harris, 
Wonglimpiyarat, 2019). Подобные инновации способны 
радикально изменить глобальную платежную систему. 

Практики управления рисками
Управление рисками имеет ключевое значение для обес-
печения стабильного и динамичного развития (Loan, 
2020). У этого понятия нет единого определения, одна-
ко суть заключается в мониторинге и оценке угроз, а 
также в разработке стратегий по их минимизации или 
реализации возникающих возможностей (Dubois et al., 
2010; Hansika, Amarathunga, 2016). В банковской сфере 
риски, как правило, классифицируются по времени воз-
никновения, продолжительности действия, вероятно-
сти реализации и масштабам затрат на предотвращение 
либо ликвидацию последствий. Чаще всего они делят-
ся на внутренние (спровоцированные неэтичными 
или несанкционированными действиями персонала) и 
внешние (обусловленные макроэкономическими сдви-
гами, политическими кризисами или стихийными бед-
ствиями) (Kaplan, Mikes, 2012). Стратегия обеспечивает 
устойчивое развитие в том случае, если ее разработка 
стала результатом правильной оценки рисков, включая 
определение их характера (финансовый, операцион-
ный, технологический, юридический, репутационный) 
(Smith, 2019), и сформирована усилиями самих органи-
заций (Renn, 2004). Свой положительный вклад вносят 
совершенствование государственного регулирования 
финансовой сферы и улучшение коммуникаций между 
ее участниками (Hansika, Amarathunga, 2016). 

Для управления «традиционными» рисками в фи - 
нан совой сфере предусмотрены так называемые 
Базельские стандарты. Однако из-за медленного обнов-
ления они не способны предлагать релевантные инстру-
менты для реагирования на возникающие вызовы. 
Следовательно, банкам рекомендуется самостоятельно 
разрабатывать гибкие, адаптивные стратегии (Pervez et 
al., 2022). Необходима адаптация финансовой системы 
к подобным технологическим тенденциям, таким как 
распространение блокчейна, с использованием «регу-
ляторной песочницы» (Guo, Liang, 2016). Новые подхо-
ды требуются и для усложнившегося управления взаи-
моотношениями с клиентами, включая  обслуживание, 
создание потребительской стоимости и развитие брен-
да (Laketa et al., 2015). С перечисленными вызовами во 
многом перекликаются задачи перехода на экологиче-

ски и социально ответственное корпоративное управ-
ление (ESG) (Kalfaoglou, 2021). 

Перевод банковской деятельности в онлайн-фор-
мат сопровождается учащением внешних кибератак, 
наносящих ощутимый ущерб из-за возможной блоки-
ровки операций и утечки конфиденциальной инфор-
мации (Rehman, 2021)7. Исследователи высоко оцени-
вают потенциал таких технологий информационной 
без опасности, как биометрическая идентификация, 
машинное обучение, анализ больших данных, и их ком-
бинирования (Ghelani et al., 2022). В частности, предла-
гается использовать шифрование данных, специальные 
процедуры аутентификации и многоуровневую вери-
фикацию (Alzoubi et al., 2022). 

Среди наиболее распространенных инструмен-
тов реагирования на опасности отмечаются обучение 
и повышение квалификации персонала, соблюдение 
оптимальных ограничений на кредитование и дивер-
сификацию кредитных услуг (Youssef, 2019). Однако 
в большинстве случаев «игра на опережение» требует 
специальных стратегий, адаптированных к определен-
ным аспектам (Kaplan, Mikes, 2012). В исследованиях 
достаточное внимание уделяется распространенным 
методам, таким как хеджирование, диверсификация, 
внутреннее управление и коэффициент достаточности 
капитала (Curti et al., 2020; Gallati, 2022). Так, хеджи-
рование основывается на установлении гибких сроков 
реализации сделок и использовании «зонтичного стра-
хования» (Etges et al., 2019). Широкое распространение 
получило распределение вложений по разным геогра-
фическим зонам и отраслям, что снижает потенциаль-
ные убытки в одном направлении за счет извлечения 
доходов по другим (Acharya et al., 2017). Однако из-за 
отсутствия достаточных компетенций по альтернатив-
ным направлениям капиталовложений возникает веро-
ятность новых угроз для инвестиционного портфеля 
с неожиданных сторон (Karkowska, 2019). Возможное 
решение состоит также в разделении рисков между 
контрагентами через страхование и партнерские согла-
шения (Nijskens, Wagner, 2011). Подобный подход имеет 
свои ограничения, поскольку, несмотря на снижение 
рисков для отдельных игроков, на уровне системы они 
возрастают.

Помимо этого, существуют требования к резерву 
капитала для покрытия убытков клиентов в экстре-
мальных случаях и преодоления последствий экономи-
ческого спада. Для оценки готовности банка к возмож-
ным неблагоприятным ситуациям в качестве основы 
для принятия решений проводятся сценарный анализ и 
стресс-тестирование. В  усложняющемся контексте для 
банков ключевое значение приобретают гибкость, пре-
вентивность, быстрая адаптация к возникающим вызо-
вам технологического и иного характера. 

Накоплено большое многообразие инструментов 
для оценки и нейтрализации угроз. Однако их примене-
ние по отдельности становится неэффективным ввиду 

7 Массовые утечки данных стали повседневной реальностью. О растущей уязвимости современного цифрового общества свидетельствуют регулярно 
появляющиеся новости о подобных инцидентах, связанных с такими компаниями, как Equifax, Chipotle, Gmail, Arby’s, Verizon, Yahoo и Uber.

Кедарья Т., Элалуф А., с. 68–76
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возросшей динамики меняющихся социальных и тех-
нологических трендов. Поэтому существующие методы 
работают только в комбинации, причем в отдельных 
случаях специфика задач требует новых, радикальных 
подходов (Stanikzai, Shah, 2021). 

Методы Форсайта, включая сценарное планирова-
ние, мониторинг слабых сигналов внешней среды и др., 
дают расширенное представление о будущем поведении 
клиентов, возможных изменениях в законодательстве и 
других факторах неопределенности, что обеспечит каче-
ственную основу для стратегий (Jafari, Tabatabai, 2017). 
Аспект неопределенности заставляет пере осмысливать 
процесс разработки планов развития ввиду того, что 
слишком сложно проследить всевозможные причинно-
следственные связи и эффекты.  

Анализ Форсайт-проектов позволяет составить 
представление о будущем контексте. Осознавая расту-
щую зависимость от технологий и больших данных, 
банки изучают возможности извлечения конкурент-
ных преимуществ в связи с их освоением (PWC, 2016). 
С этой целью все активнее создаются специальные 
внутренние аналитические центры (Baumgartner, Peter, 
2022). Уже сегодня искусственный интеллект, блокчейн 
и другие технологии облегчают масштабируемость 
транзакций. На этом фоне банковский персонал ока-
зывается в неоднозначной ситуации: с одной стороны, 
появляется возможность больше сфокусироваться на 
сложных операциях, а с другой — сокращается его чис-
ленность. 

По разным оценкам, будущий ландшафт финансо-
вого сектора во многом будет определяться стратегиче-
ским курсом его игроков — на усиление конкуренции 
между собой либо, напротив, на развитие партнерских 
связей, либо на сочетание упомянутых подходов в той 
или иной степени. Большинство банков все еще сорев-
нуются в создании собственных банковских систем на 
блокчейне, но для того, чтобы эта технология получи-
ла широкое распространение, необходимы совместные 
межотраслевые усилия по выстраиванию обширной 
компьютерной и интернет-инфраструктуры.8 Для обес-
печения устойчивости в долгосрочной перспективе 
сегодня требуется целостный, всеохватный подход к 
изучению движущих сил, возникающих «на горизонте», 
и правильная их интерпретация. 

Методология исследования
В соответствии с обозначенной исследовательской 
задачей использовался эмпирический качественный 
подход, позволяющий максимально полно учесть и 
глубже понять различные точки зрения на ситуацию и 
существующий опыт в этом отношении (Creswell et al., 
2007; Salloum et al., 2021). Проводились очные полу-
структурированные интервью с риск-менеджерами 
(21 респондент) — представителями крупных банков, 
имеющих системную значимость для израильской эко-
номики. Отбор осуществлялся таким образом, чтобы 

обеспечить достаточную репрезентативность банков с 
точки зрения охвата (национальные, международные), 
специализации (ипотечные и др.), местоположения и 
других факторов. Выборка формировалась из респон-
дентов, занимавшихся риск-менеджментом в силу 
должностных обязанностей либо проявлявших инте-
рес к этой теме, обладавших соответствующим опытом 
и способностью к его артикуляции. Имена опрашива-
емых и названия банков оставлены анонимными для 
сохранения конфиденциальности. Их демографические 
характеристики и сведения об опыте работы представ-
лены на рис. 1. 

Чтобы обеспечить сопоставимость результатов, всем 
участникам задавались одни и те же открытые вопро-
сы. Предварительно были обозначены изначальные 
исследовательские допущения по рассматриваемым 
аспектам, чтобы избежать их влияния на формулиров-
ки вопросов. В процессе интервью и в промежутках 
между ними фокус переключался с широких открытых 
тем на более целевые и конкретные (Salloum et al., 2021; 
Tuffour, 2017). Интервью продолжались до достижения 
теоретического насыщения, первые признаки которого 
проявились после четырнадцатой беседы. Для большей 
надежности были опрошены еще семь экспертов, одна-
ко «добавочная ценность» разговоров с ними оказалась 
не столь значимой для расширения информационной 
базы анализа. Рукописные стенограммы и звукозаписи 
были расшифрованы и переведены в электронный тек-
стовой формат. 

Учитывались характеристики участников, имеющие 
прямое отношение к предмету исследования. В целях 
сохранения анонимности респондентам присваивались 
коды. Сведения из интервью структурировались по 
темам (табл. 1), после чего проводился сравнительный 
анализ с помощью приложения ATLAS.ti. Данные сверя-
лись со списком исходных допущений, чтобы избежать 
искажающего эффекта для выводов. В соответствии с 
рекомендацией использовать в качестве дополнитель-
ного источника информации ранее опубликованную 
литературу (Glaser, 1978) учитывались результаты 

8 Прошлый опыт показывает, что партнерство между финансовой и смежными отраслями способствует повсеместному распространению 
финансовых инноваций. Примеры — всемирная сеть межбанковских банкоматов Cirrus и платежные системы VISA, MasterCard, UnionPay, JCB, 
Diners.

Возраст респондентов (лет) Опыт работы респондентов (лет)

1   2    3   4    5   6   7   8    9  10 11 12 13 14 15  16 17 18 19 20 21

Рис. 1. Основные характеристики 
респондентов
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Источник: составлено авторами.
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других исследований. Для обеспечения максимальной 
достоверности выводов стенограммы предваритель-
но согласовывались с респондентами, с учетом всех 
содержательных замечаний. После обобщения основ-
ных положений интервью участникам предоставлялась 
возможность высказать дополнительные комментарии, 
которые также фиксировались и учитывались. Наконец, 
сводка по всем интервью также предоставлялась участ-
никам и корректировалась с учетом обратной связи.

Результаты 
Авторская интерпретация данных, собранных в ходе 
интервью, позволила сформулировать темы для после-
дующего анализа (табл. 1). 

Исходя из частоты упоминаний, в качестве ключе-
вых вызовов для израильских банков респондентам 
видятся киберугрозы, связанные с утечкой данных, 
цифровые прорывы, появление новых технологий, ожи-
дания клиентов, экономическая волатильность, норма-
тивные изменения, геополитическая неопределенность, 
колебания рынка, финансовые преступления, риски 
культурного, поведенческого, репутационного характе-
ра, и др. Для выявления опасностей израильские бан-
ки используют тщательный мониторинг, оценку, аудит, 

партнерство, исследования рынка и анализ обратной 
связи (подробнее в табл. 2).

Ранжирование опасностей осуществляется изра-
ильскими банками на основе их влияния, соответствия 
целям организации, потребностям клиентов, вероят-
ности реализации и нормативных требований. Новые 
тенденции оказывают фундаментальное влияние на 
банковский сектор Израиля, поскольку определяют 
поведение клиентов, текущие операции, внедрение тех-
нологий, нормативно-правовую среду, профили рисков, 
бизнес-модели, принятие стратегических решений. 
Подходы, базирующиеся на использовании аналити-
ки данных, автоматизации, искусственного интеллек-
та, цифровых валют (децентрализованные финансы и 
криптовалюты), становятся одновременно источника-
ми вызовов и возможностей. 

Ответы респондентов показали, что возникающие 
вызовы отличаются от традиционных по природе и 
эффектам, требуют адаптированных стратегий и спе-
циальных компетенций для противодействия. Они 
характеризуются повышенной динамичностью, непред-
сказуемостью и сложностью, обусловлены технологиче-
ским развитием и учащением кибератак, носят систем-
ный характер и оказывают на рассматриваемый сектор 

Код Тема Обсуждаемые аспекты
1 Новые вызовы для банков-

ского сектора
Угрозы кибербезопасности, развитие технологий, экономическая волатильность, норма-
тивные изменения, ожидания клиентов

2 Приоритизация рисков, 
оценка их эффектов

Ожидаемые последствия, нормативные требования, вероятность, потребности клиентов, 
эффект в отношении бизнес-моделей, профили рисков, соответствие целям организации, 
принятие решений

3 Отличия новых рисков  
от традиционных

Различия в природе, характеристиках, эффекте и стратегиях снижения угроз

4 Стратегии управления воз-
никающими вызовами

Структурирование оценки рисков, технологические решения, эффективный внутренний 
контроль, сценарный анализ, соблюдение законодательства, стресс-тестирование, предот-
вращение сбоев, механизмы передачи рисков

5 Разработка, реализация 
и мониторинг стратегий 
управления рисками 

Выявление ключевых заинтересованных сторон, разработка стратегии, мониторинг эф-
фективности, системы управления, механизмы отчетности, постоянное совершенствова-
ние, соответствие требованиям законодательства

6 Адаптация стратегий Идентификация сильных и слабых сторон, направлений модернизации, препятствий для 
уменьшения возникающих опасностей, историй успеха

7 Оценка эффективности 
стратегий 

Методы анализа данных, системы отчетности по ключевым показателям эффективности 
(KPI), регулярная оценка, бенчмаркинг, процессы преобразований

8 Сотрудничество с другими 
организациями для ответа 
на новые вызовы

Партнерство с другими банками, технологическими компаниями, отраслевыми ассоци-
ациями, межсекторное взаимодействие, кооперация с университетами, регулирующими 
органами, внешними консультантами, международное сотрудничество

9 Рекомендации и ограниче-
ния в отношении совершен-
ствования стратегий 

Нехватка ресурсов, проблемы интеграции, технологическое развитие, вопросы регулиро-
вания, координация подходов, обновление стратегий 

Источник: составлено авторами.

Табл. 1. Выявленные темы для дискуссий

Табл. 2. Основные методы управления рисками, обозначенные респондентами

Виды рисков Методы управления
Киберугрозы, нарушение конфиден-
циальности данных

Мониторинг, оценка факторов уязвимости,  минимизация путем постоянного обнов-
ления системы защиты, тестирование на уязвимость к взломам, аудит, введение правил 
защиты информации

Цифровые технологические про-
рывы

Мониторинг финтех-ландшафта, оценка технологических факторов, усиление взаимо-
действия с IT-экспертами

Экономическая волатильность Сканирование рыночных тенденций, стресс-тестирование, сценарный анализ
Повышение интереса общественно-
сти к принципам ESG 

Налаживание партнерства с внешними стейкхолдерами, изучение конкурентов, сравне-
ние вызовов и возможностей

Источник: составлено авторами по результатам интервью.
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каскадное воздействие. Высокая скорость распростра-
нения и отсутствие оценочной статистики за пред-
шествующие периоды затрудняет идентификацию и 
количественную оценку подобных угроз. Ввиду неохва-
ченности специальной нормативно-правовой базой их 
нейтрализация имеет особое значение для репутации 
банка и сохранения доверия клиентов. Подобная ситуа-
ция требует взаимодействия с другими организациями, 
в отличие от традиционных факторов, с которыми бан-
ки могут справиться самостоятельно. 

Для упреждающего выявления и минимизации 
долгосрочного воздействия негативных факторов изра-
ильские банки разрабатывают механизмы регулярного 
мониторинга и оценки. В одном из банков создано спе-
циальное подразделение, отвечающее за формирова-
ние культуры работы с рисками. В его функции входит 
регулярное информирование персонала о сущности и 
последствиях возникающих опасностей, а также орга-
низация тренингов для развития соответствующих 
компетенций.

Мониторинг киберугроз заключается в выявлении 
уязвимостей с применением специальных протоко-
лов. Разрабатываются возможные сценарии реагирова-
ния. Взаимодействие обследованных банков с другими 
финансовыми и смежными организациями, обмен зна-
ниями между ним способствуют нейтрализации техно-
логических рисков. На основе отслеживания тенденций 
управленческие стратегии оптимизируются и адаптиру-
ются в соответствии с характером вызовов. Для оцен-
ки их эффективности выполняются сценарный анализ 
и стресс-тестирование. Портфель рисков диверсифи-
цируется путем распределения активов и инвестиций 
по регионам, направлениям деятельности и секторам. 
Таким образом, зоны концентрации опасностей сглажи-
ваются, влияние уравновешивается, последствия смягча-
ются. Учет социальных и экологических факторов в фор-
мировании стратегий инвестирования и кредитования 
способствует переходу к зеленой модели развития.

Стратегии формулируются ключевыми стейкхолде-
рами с учетом разных точек зрения и целей организа-
ции. Они реализуются специальными подразделениями, 
которые координируют отслеживание новых угроз дру-
гими отделами банка. Собранная информация анализи-
руется, вырабатываются меры реагирования, сотрудни-
ки проходят соответствующую перепод готовку.

Риск-менеджмент является предметом открытых 
обсуждений со стейкхолдерами (клиенты, сотрудни-
ки и др.), подходы регулярно дорабатываются на базе 
полученных отзывов. Эффективность их реализации 
оценивается посредством независимого аудита. 

Респонденты отметили, что итерация стратегий 
позволяет превентивно идентифицировать и миними-
зировать воздействие появляющихся рисков на опера-
ционную деятельность. Этот процесс должен носить 
регулярный характер, опираться на результаты монито-
ринга, сценарного анализа и стресс-тестирования с уче-
том особенностей конкретной угрозы, чтобы нейтра-
лизовать ее последствия. Важную роль в эффективном 
управлении и ответе на новые вызовы играет расшире-

ние партнерских связей с другими банками и отрасле-
выми ассоциациями, финтех-стартапами. Кооперация 
с государственными органами способствует развитию 
нормативно-правовой базы. Среди рекомендаций чаще 
всего назывались: увеличение инвестиций в инфра-
структуру и инструменты аналитики, обеспечивающие 
более эффективную интеграцию и структурирование 
данных, расширение обмена знаниями, усиление мер 
кибербезопасности и инклюзивные учебные програм-
мы. К слабым местам были отнесены некорректная 
интеграция сведений, неспособность быстро адапти-
роваться к темпам обновления технологий, бюджет-
ные ограничения, недостаточная информированность, 
сложные нормы и правила, уязвимости для конфиден-
циальности данных, низкий уровень коммуникаций, 
нескоординированность подходов.

Заключение
Банковский сектор сталкивается с беспрецедентными 
вызовами самого разного характера. Наиболее значи-
мые из них связаны с распространением передовых тех-
нологий, учащением кибератак и давлением со стороны 
высокотехнологичных гигантов, которые нацелены на 
захват значительной доли финансового рынка за счет 
лучшего удовлетворения запросов клиентов.   

В статье на примере банковской системы Израиля 
исследуются подходы к стратегиям в отношении  суще-
ствующих и возникающих угроз. Информационной 
основой послужил опрос экспертов по риск-
менеджменту, представлявших израильские банки. 
Анализ интервью показал, что респонденты в целом 
подтверждают приоритетность обозначенных выше 
факторов и применяют многие из сложившихся инстру-
ментов управления, включая превентивные. 

В качестве мер повышения эффективности систе-
мы риск-менеджмента эксперты рекомендовали, пре-
жде всего, усилить партнерство субъектов финансово-
го сектора с внешними заинтересованными сторонами 
для обмена знаниями и опытом, наращивать инвести-
ции в передовые технологии, регулярно отслеживать 
появление новых угроз и возможностей, адаптировать 
планы действий и формировать у сотрудников соответ-
ствующие компетенции.  

В целом полученные результаты подчеркивают важ-
ность комплексного, холистического подхода к пробле-
ме безопасности. Исследование систематизирует име-
ющиеся знания в отношении возникающих вызовов 
для банковского сектора, подходов к управлению ими 
и путей нейтрализации, расширяет этот массив за счет 
анализа ситуации в Израиле. Несмотря на ограничение 
в виде небольшой выборки (21 интервью), его выво-
ды могут оказаться полезными для банков не только 
Израиля, но и других стран и регионов, и стать ориен-
тиром для дальнейших исследований в данной области.

Авторы выражают благодарность рецензентам за цен-
ные замечания и предложения в ходе подготовки статьи. 
Исследование проводилось без внешней финансовой поддержки. 
Конфликт интересов отсутствует.
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Теориям и практикам управления бизнесом по-
священо множество работ, однако сравнительные 
исследования их преимуществ и ограничений 

проводятся редко. В попытке восполнить этот про-
бел в статье проводится систематизированный анализ 
управленческих концепций, получивших наибольшую 
востребованность в последние годы. Поиск проводился 
по базе Web of Science. Отобраны и детально проана-
лизированы десять теорий, освещенных в наибольшем 

числе работ. Обозначены сферы их применения, пре-
имущества и ограничения, связи между ними. Работа 
углубляет понимание теорий управления предпри-
нимательством и показывает, какие из них наиболее 
результативны для повышения эффективности и кон-
курентоспособности предприятий и формирования их 
видения будущего. Показаны направления дальнейших 
исследований, призванных преодолеть ограничения 
представленных концепций. 
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Conceptual Frameworks  
of Strategic Management

Abstract

Plentiful works have been devoted to theories and prac-
tices of business management, but comparative studies 
of their advantages and limitations are rarely carried 

out. In an attempt to fill this gap, the article provides a system-
atic analysis of management concepts that have gained the ma-
jor attention in recent years. The search was carried out using 
the Web of Science database. Ten theories were selected and 
analyzed in detail, which are the considered most frequently 

within selected body of articles. The spheres of their applica-
tion, advantages and limitations, connections between them 
are indicated. This study deepens the understanding of the 
theories of entrepreneurship management and shows which 
of them are the most prolific for improving the efficiency and 
competitiveness of enterprises and shaping their strategic vi-
sion of the future. Directions for further research are shown 
to overcome the limitations of the presented concepts.
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Предпринимателям все чаще приходится решать 
проблему оптимизации инвестиционного 
порт феля в контексте ограниченных ресурсов, 

что требует новаторских систем управления, целост-
ного охвата производственных процессов, коммуни-
каций, сетевого партнерства и разработки будущих 
сценариев развития (Ershadi et al., 2020). Для этого 
используются уже проверенные прогрессивные мето-
ды и разрабатываются новые, которые нуждаются в 
тестировании. Особенных компетенций требуют обе-
спечение баланса между рисками и возможностями 
(Paquin et al., 2016), учет многочисленных причинно-
следственных связей и их эффектов на разных времен-
ных промежутках, налаживание непрерывной комму-
никации между подразделениями (de Medeiros et al., 
2019; Bhatia et al., 2020). 

Теориям и практикам менеджмента посвящено 
множество работ, однако сравнительному анализу их 
востребованности и результативности пока уделяется 
недостаточно внимания (Ratten, 2011). В нашей статье 
предпринята попытка проанализировать управленче-
ские подходы в компаниях, вызывающие особый иссле-
довательский интерес в последние годы, охарактеризо-
вать их основные особенности, сферы применения и 
ограничения. 

Метод исследования
Выявление наиболее часто упоминаемых концепций 
проводилось путем сканирования по ключевым словам 
в заголовках и аннотациях статей, индексируемых в 
Web of Science SSCI за период 2016–2022 гг. Основными 
терминами для поиска служили: «управление предпри-
нимательством/бизнесом» и «теории менеджмента». 
Фильтрация обнаруженных документов проходила в 
несколько этапов по следующим критериям: 

1. Предметные области (бизнес, управление и эконо-
мика) с отбором международных публикаций на 
английском языке.

2. Комбинации ключевых слов «управленческие/
стратегические теории» и «управление бизнесом/
предпринимательством/компанией». Полученная 
выборка составила 580 статей.

3. Названия конкретных теорий (например, «инсти-
туциональная теория»). После применения этого 
алгоритма выборка сократилась с 580 до 152 работ. 

4. Отбор статей, вышедших в интересующий нас 
период. Оставшиеся 119 публикаций стали предме-
том глубинного прочтения. Всего рассматривались 
24 теории, которым была посвящена хотя бы одна 
статья (табл. 1).

Большинство публикаций вышли в журналах уров-
ня Q1 или Q2. Рассмотрим топ-10 теорий, которым, 
согласно табл. 1, посвящено наибольшее число ста-
тей. К  ним относятся концепции: агентских соглаше-
ний, заинтересованных сторон, социального капита-
ла, управленческой моды, вариативной практики, игр, 
запланированного поведения, а также институциональ-
ная, доказательная и обоснованная теории.

Теоретические подходы к менеджменту
Институциональная теория
Данный подход исследует причины приверженности 
организаций определенным идеям и практикам (даже 
если их экономические преимущества сомнительны) 
(Meyer, Rowan, 1977; Scott, 1987; Zucker, 1987) и механиз-
мы их перетекания из одной среды в другую (Suddaby et 
al., 2010; Piekkari et al., 2020). Несмотря на внутреннюю 
непротиворечивость и объяснительную силу в отно-
шении широкого спектра эмпирических наблюдений, 
обеспечивших ей доминирующее положение, указан-
ная концепция, однако, не является исчерпывающей 
(Greenwood et al., 2008; Alvesson, Spicer, 2019). Она сфор-
мулирована в логике, которая отчасти противоречит 
основным законам построения теорий, особенно это 
касается «проблемы роста» (Aksom, 2020). Согласно 
данной теории, стремление большинства организаций 
соответствовать институциональному мандату застав-
ляет их подражать друг другу, что унифицирует управ-
ленческие практики, профессиональные стандарты  
и т. п. Но есть исключения — некоторые игроки отде-
ляются от системы ввиду несогласия с общими требо-
ваниями. Между тем, недавние исследования показы-
вают, что реальная ситуация еще сильнее отличается 
от картины, которую представляет рассматриваемая 
теория (Aksom, 2023). На практике лишь небольшая 
часть предлагаемых управленческих подходов получа-
ет институциональную поддержку (Firsova et al., 2022). 
Главный тренд развития институциональной теории 
заключается в ее приближении к идеям поведенческой 
экономики, которая изучает условия создания новых 
компаний. В исследовании (Firsova et al., 2022) ставится 
под сомнение расхожее предположение о том, что пред-
приниматели способны целостно и рационально опре-
делять новые бизнес-возможности. К ключевым фак-
торам, влияющим на решение создавать новый бизнес, 
авторы относят характеристики социальной группы, с 
которой предприниматели себя ассоциируют, или сим-
волическую среду их деятельности.

Теория свидетельств
Впервые предложенная в работах (Dempster, 1968; 
Shafer, 1976) данная концепция рассматривается как 
основа для принятия решений о синтезировании опти-
мального варианта из имеющихся альтернатив. Она 
стала базой для построения модели, оценивающей 
внешние организационные риски, и протестирована на 
кейсе иранской нефтяной компании (Hatefi et al., 2019). 
В сравнении с традиционными инструментами оценки 
рисков и с системой нечетких выводов она показала 
более высокую эффективность в условиях неопределен-
ности. Горизонтальная природа большинства существу-
ющих методов, основанных на «мягких» нечетких под-
ходах, усложняет их применение. В попытке решить эту 
проблему предложена новая методика из данной серии, 
предназначенная для применения в медицинской диа-
гностике, сочетающая анализ «серой зоны» корреляции 
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с теорией свидетельств (Li et al., 2015). Похожий инстру-
мент описывается в исследовании (Wang et al., 2016). Их 
применение существенно снижает неопределенность 
при принятии решений. Теория свидетельств может 
служить основой для изучения экспертных мнений в 
отношении системных рисков и потенциального ущер-
ба (Ballent et al., 2019). Эффективным инструментом 
для оперативного реагирования признана количествен-
ная оценка рисков, позволяющая предвосхитить и ней-
трализовать их негативные эффекты (Muriana, Vizzini, 
2017). Предложен двухэтапный подход для мониторин-
га примерно 20 видов угроз, относящихся к разработке 
программного обеспечения (Niazi et al., 2016). Другие 
примеры инструментов многокритериального при-
нятия решений в данном направлении представлены 
в работах (Sangaiah et al., 2018; Suresh, Dillibabu, 2020). 
Практическая ценность теории свидетельств и нечет-
ких байесовских сетей для выявления рисков в услови-
ях высокой неопределенности подтверждается иссле-
дованием (Pan et al., 2019). Новый метод, основанный 
на нечетком множестве со смешанными интервалами, 

точнее оценивает риски и снижает вероятность потен-
циального сбоя. Ключевыми факторами в управлении 
угрозами признаны информирование заинтересован-
ных сторон, консультации с ними (Tonmoy et al., 2018) 
и междисциплинарное сотрудничество (Zou et al., 2017). 

 
Теория агентских соглашений
Характеризует отношения между корпоративными 
акционерами и менеджерами, которые рассматрива-
ются как рациональные субъекты. Сторонники дан-
ной модели, истоки которой прослеживаются в работе 
(Jensen, Meckling, 1976), считают ее революционной 
(Jensen, Ruback, 1983), а оппоненты — нечетко сфор-
мулированной, ограниченной, не поддающейся прак-
тической проверке (Perrow, 1986). Первые отмечают ее 
уникальность, четкость, эмпирическую достоверность, 
универсальность для решения проблемы «принципал-
агент» (Eisenhardt, 1989). В рамках рассматриваемой 
модели инвестор передает свои средства под контроль 
компании для получения определенной доли прибыли 
и принимает участие в управленческих решениях (Berle, 
Means, 1932; Jensen, Meckling, 1976). Несмотря на это 
теория агентских соглашений до сих пор имеет суще-
ственные ограничения, которые нуждаются в дальней-
шей теоретической проработке (Bendickson et al., 2016). 
Ключевой критический аргумент заключается в том, 
что данная модель не учитывает возможность пресле-
дования агентом собственной выгоды вместо соблюде-
ния интересов собственника активов. В результате воз-
никает недоверие акционеров к руководству компании 
(Donaldson, Davis, 1991). Для преодоления конфлик-
тов между двумя сторонами требуются определенные 
затраты ресурсов. Таким образом, главный принцип 
теории агентских соглашений состоит в том, что соб-
ственники жестко контролируют работу менеджеров 
на предмет соответствия их задач собственным целям 
(Turner, Muller, 2003; Turner et al., 2010). Менеджеры 
разрабатывают стратегии, определяют способы их реа-
лизации (Turner, 2009). Тщательный мониторинг этих 
отношений позволяет своевременно выявить и устра-
нить различия в подходах, применяемых разными сто-
ронами, снизить управленческие риски и неопределен-
ность.

Теория стейкхолдеров
В последние годы приобрела широкую популяр-
ность при изучении возможностей перехода бизнеса 
к модели устойчивого развития (Pedrini, Ferri, 2019). 
Используется преимущественно для изучения среды 
деятельности организации, стратегического управле-
ния, этических аспектов, бизнес-планирования, меха-
низмов электронного правительства, управления про-
ектами, природопользования и т. д. (Dwivedi, Momaya, 
2003). Основной предмет исследований — вклад инфор-
мированности о потребностях заинтересованных сто-
рон в достижение целей компании (Ranängen, Zobel, 
2014; Heikkurinen, Bonnedahl, 2013; Matos, Silvestre, 
2013). Работы в этом направлении позволили глубже 
понять отношение организаций к природе и новейшие 
подходы, учитывающие ее ценность вне связи с челове-

Теория Англоязычное 
наименование

Число 
статей

Институциональная 
теория

Institutional theory 22

Теория свидетельств Evidence theory 20
Теория вариативной 
практики

Practice variation 
theory

18

Теория игр Game theory 10
Обоснованная теория Grounded theory 9
Теория агентских 
соглашений

Agency theory 9

Теория социального 
капитала

Social capital theory 5

Теория запланированного 
поведения

Planned behaviour 
theory

4

Теория управленческой 
моды

Management fashion 
theory

3

Теория заинтересованных 
сторон

Stakeholder theory 3

Теория обработки 
информации

Information 
processing theory

2

Теория ресурсной 
зависимости

Resource dependence 
theory

2

Теория систем Systems theory 2
Теория реляционного 
контракта

Relational contract 
theory

1

Теория сигналов Signaling theory 1
Теория планирования –
эффективности

Planning-
performance theory

1

Теория среднего диапазона Middle-range theory 1
Теория динамических 
потенциалов

Dynamic capabilities 
theory

1

Теория прототипа Prototype theory 1
Теория квадрантов Quadrant theory 1
Теория деятельности Activity theory 1
Теория субъектов и сетей Actor-network theory 1
Теория структурирования Structuration theory 1
Источник: составлено авторами.

Табл. 1. Теоретические подходы, которым 
посвящена по крайней мере одна статья 
по управлению предпринимательством, 

вышедшая в 2016–2022 гг.

Сяоянь В., Хашим Н.А., с. 78–87
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ком (Hörisch et al., 2014; Schaltegger et al., 2023). С сере-
дины 1990-х гг. проблемы сокращения биоразнообра-
зия, изменения климата и деградации экосистем стиму-
лировали исследования влияния бизнес-организаций 
на окружающую среду (Steffen et al., 2015; Heikkurinen et 
al., 2016), которая в этом контексте также стала рассма-
триваться как стейкхолдер (Driscoll, Starik, 2004; Starik, 
1995). Представители данного направления стремились 
преодолеть антропоцентричную, нормативно-инстру-
ментальную ориентацию, в соответствии с которой 
природа воспринимается в первую очередь как ресурс 
для повышения благополучия людей и организаций 
(Driscoll, Starik, 2004). Были предложены альтерна-
тивные подходы, такие как экоцентризм (Starik, 1995), 
гайя-центризм (Waddock, 2011) и этика заботы (Tallberg 
et al., 2022). Однако для более полного понимания влия-
ния этих идей на отношения компании с заинтересо-
ванными сторонами необходима более тонкая концеп-
туализация природы. Предложены два подхода: приро-
да как заинтересованная сторона и природа как общая 
проблема заинтересованных людей (Schaltegger et al., 
2023). В соответствии с первым природу можно счи-
тать стейкхолдером ввиду ее физических, юридических, 
социально-эмоциональных и этических характеристик 
(Driscoll, Starik, 2004; Tallberg et al., 2022) и способности 
влиять на деятельность организаций. Согласно второ-
му подходу, природа не может сформулировать свои 
интересы (без человеческого голоса) и, следовательно, 
не обладает статусом заинтересованной стороны (Näsi 
et al., 1998).

Теория социального капитала
Характеризует потенциальные связи между различ-
ными аспектами социального капитала и интеграцией 
знаний (Cao et al., 2015), представляя сети взаимоотно-
шений индивидов или организаций как ценный ресурс, 
обеспечивающий коллективные действия (Adler, Kwon, 
2002; Inkpen, Tsang, 2005). Существуют две основные 
точки зрения на источник социального капитала, созда-
ваемого в ходе взаимоотношений: структурная и реля-
ционная (Kostova, Roth, 2003). Для сторонников перво-
го подхода ценность проистекает из структуры отно-
шений (см., например, Baker, 1990), тогда как привер-
женцы второго убеждены в приоритетности характера 
отношений внутри той или иной структуры (Kostova, 
Roth, 2003). Синтез этих точек зрения позволяет вос-
принимать социальный капитал как сумму фактиче-
ских и потенциальных ресурсов, встроенных в сеть 
взаимосвязей или доступных через нее, которыми рас-
полагает индивид или социальная единица (Nahapiet, 
Ghoshal, 1998). Выделены три элемента социального 
капитала: реляционный, когнитивный и структурный. 
Реляционный капитал характеризует эволюцию отно-
шений между покупателем и поставщиком в ходе их 
многократного взаимодействия (Burt, 1997), охватывая 
такие аспекты, как доверие, соблюдение обязательств, 
уважение и в некоторых случаях налаживание друже-
ских связей (Nahapiet, Ghoshal, 1998). Когнитивный 
капитал содержит опции, позволяющие понимать, 
интерпретировать и использовать общие системы 

смыслов во взаимоотношениях людей. О его наличии 
можно говорить, если покупатель и поставщик наш-
ли общий язык и используют единые символические 
коды (Nahapiet, Ghoshal, 1998). Структурный капитал 
означает общую совокупность связей между указанны-
ми сторонами (Nahapiet, Ghoshal, 1998), характеризует 
частоту и силу их социального взаимодействия (Tsai, 
Ghoshal, 1998).

Теория управленческой моды
Впервые была предложена в статье (Abrahamson, 1991) 
для преодоления существовавших пробелов в иссле-
дованиях коммуникаций в сфере инновационной дея-
тельности. Позднее автор данной концепции отметил 
ее сходство с институциональной теорией, обратив 
внимание на общую сфокусированность на феномене 
широкого распространения неэффективных иннова-
ций (Abrahamson, 1996). Теория признает этот факт, 
поскольку интерпретирует природу эффективности 
как базовый атрибут — институциональную ценность 
социальной конструкции, определяющую перспекти-
вы инноваций. Успешное распространение инноваций 
обеспечивается социальной поддержкой и признанием 
независимо от их объективной технической и экономи-
ческой ценности. По сравнению с институциональной 
теорией она дает более точную оценку доли подходов, 
получающих реальное институциональное оформле-
ние, указывая, что большинство предлагаемых идей 
оказываются простыми причудами, которые внезап-
но завоевывают популярность, но потом приходят в 
упадок и «освобождают место» для новых аналогов 
(Abrahamson, Fairchild, 1999; Aksom, 2023). Подобный 
фактор эфемерности не учитывается институциональ-
ной теорией, полагающей, что институциализация 
является вершиной эволюции любой организационной 
практики (Aksom, 2020, 2023), и ее невозможно заме-
нить на другую, поскольку участники не могут осознать 
необходимость изменений. Этому парадоксу посвящен 
второй ключевой тезис теории управленческой моды, 
касающийся природы прогресса и призванный объяс-
нить, почему концепции эффективного управления не 
получили широкого спроса, а их эволюция циклична. 
В связи с этим она охватывает темы появления, распро-
странения и упадка популярных концепций менедж-
мента (Abrahamson, 1996; Abrahamson, Fairchild, 1999; 
Madsen et al., 2020; Stenheim, 2013; Piazza, Abrahamson, 
2020). Концепция управленческой моды дополняет 
институциональную теорию в том, что рассматривает 
в первую очередь причины внезапного возникновения 
и падения интереса к определенным управленческим 
идеям, а не распространение и закрепление уже завое-
вавших популярность подходов и организационных 
структур (Furnari, 2014; Aksom, 2023).

Теория вариативной практики
В основе данной концепции лежит убежденность, что 
управленческим практикам не свойственна неизмен-
ность: они должны постоянно трансформироваться, 
адаптируясь под меняющийся контекст (Ansari et  al., 
2010). Предполагается, что перед тем, как внедрить 
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ту или иную управленческую концепцию в конкрет-
ную среду, необходимо ее тщательно оценить на соот-
ветствие специфике этой среды, чтобы убедиться в 
жизнеспособности. В определенной степени эта точка 
зрения отражает три предпосылки деинституциализа-
ции — культурную, технологическую и политическую 
(Oliver, 1992). Чтобы адаптировать обновленные управ-
ленческие алгоритмы, следует обеспечить их соответ-
ствие трем указанным контекстам. В противном слу-
чае запускаются различные механизмы адаптации по 
каждому измерению в отдельности, что приводит к их 
несовместимости (Ansari et al., 2010; Scarbrough et al., 
2015). В частности, используются два аспекта адапта-
ции: аутентичность (в какой степени адаптированная 
практика похожа или отличается от предыдущей) и 
универсальность (насколько глубоко внедряется адап-
тированный подход по сравнению с предыдущей вер-
сией) (Ansari et al., 2010; Scarbrough et al., 2015). Теория 
вариативной практики отвечает на вопрос, каким обра-
зом три указанных контекста (культурный, технологи-
ческий и политический) обусловливают применение 
тех или иных моделей адаптации в различных ситу-
ациях. Подчеркивается различие между процессами 
принятия и адаптации: одни организации внедряют 
менее универсальные версии глобального стандарта, 
другие используют их в изначальной редакции (Firsova  
et al., 2022).

Теория игр
Впервые предложенная Джоном Нэшем (Nash, 1951), 
теория игр со временем нашла применение во многих 
естественнонаучных и социогуманитарных областях, 
включая экспериментальную (Smith, 1992; Plott, Smith, 
2008; Crawford, 1997; и др.) и поведенческую экономику 
(Camerer, 1997; Fudenberg, 2006; Shubik, 2002; и др.). В 
широком смысле она описывает варианты стратегиче-
ского взаимодействия сторон с разнонаправленными 
интересами (Shubik et al., 1981; Shapiro, 1989). В послед-
ние годы опубликован ряд работ, посвященных ее 
использованию при принятии решений по обеспече-
нию безопасности в строительном секторе (Wang, Wang, 
2021). Данная область представляет собой типичный 
пример сложной системы с участием многих сторон. 
Ее цель (обеспечение безопасности) достигается путем 
принятия всеми игроками соответствующих обяза-
тельств, что обеспечивает общую беспроигрышную 
ситуацию согласно модели коллективной игры. В работе 
(Chen, 2022) описана четырехсторонняя игровая модель 
с участием подрядчиков, инженеров по технике без-
опасности и государственных регулирующих органов. 
В другой статье (Xiao, Sun, 2009) проанализированы 
двусторонние игры (взаимодействие компаний между 
собой, с собственным персоналом и государством). 
Большинство исследований основаны на анализе стати-
ческих игр, в ходе которого сложно адекватно отразить 
процесс принятия решений и правила, которым долж-

ны следовать участники управления безопасностью. 
Соответственно, предложенные авторами стратегии не 
имеют достаточной практической ценности.

Поведение организаций, ответственных за без-
опасность в строительстве, напоминает игру в том 
смысле, что они исходят из собственных интересов и 
постоянно корректируют стратегии (Zeng, Chen, 2013). 
Поэтому для изучения механизма поиска баланса инте-
ресов в управлении безопасностью некоторые эксперты 
используют эволюционную теорию игр. Так, с ее помо-
щью проанализированы характеристики поведения 
генеральных подрядчиков строительства туннелей и 
государственных регуляторов (Chen et al., 2021). Кроме 
того, разработана модель игры, нацеленной на извлече-
ние прибыли, участниками которой выступают надзор-
ные органы, генеральные подрядчики и другие заинте-
ресованные стороны (Feng et al., 2013). Использование 
теории игр в строительстве в настоящее время пере-
ходит на новый этап: от статической игры к динами-
ческой. Однако из проанализированной литературы 
видно, что ученые расходятся в определении предмета 
игры, а ее участников слишком много, что ставит под 
сомнение практическую значимость результатов таких 
исследований. 

Обоснованная теория
Данный подход, берущий начало в работе (Glaser, Strauss, 
1967), предполагает системную разработку и индуктив-
ное применение аргументированных концепций для 
объяснения разных феноменов. При его использовании 
исследователи не отталкиваются от списка готовых кон-
цепций, а по мере сбора данных разрабатывают новые 
теории или модели, позволяющие объяснить установ-
ленные факты (Ralph et al., 2015; Bryant, Charmaz, 2007; 
и др.). Процесс продолжается до уровня насыщения, 
достаточного для выявления и понимания мотивов 
игроков и их сетевого взаимодействия (Corbin, Strauss, 
2015; Creswell, 2013). Обоснованная теория опирается 
на индуктивный подход (Martin, Turner, 1986; Faggiolani, 
2011), что радикально отличает ее от «традиционной» 
модели научного исследования, основанной на дедук-
тивно-гипотетическом методе.1 В частности, обосно-
ванная теория обеспечивает высокую эффективность 
в изучении сложного феномена коррупции — причин 
и обстоятельств ее возникновения, содействия отдель-
ным странам со стороны международных организаций 
в борьбе с этим явлением и оценки эффективности 
антикоррупционных инициатив (Corbin, Strauss, 2015). 

Теория запланированного поведения
Получила развитие на основе теории рационально-
го поведения (Fishbein, Ajzen, 1975), согласно которой 
цент ральную роль в планировании поведения играет 
намерение. На эту переменную влияют субъективные 
нормы и отношение к поведению. Первый из упомяну-
тых факторов означает социальное давление, подталки-

1  При дедуктивно-гипотетическом методе вначале выбирается существующая теоретическая основа, с ее помощью выводятся одна или 
несколько гипотез, и только затем собираются данные для  проверки их обоснованности (Allan, 2003).
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вающее индивида к соответствующему выбору, тогда 
как второй подразумевает оценку принятого решения 
самим индивидом с рациональной точки зрения (исхо-
дя из воспринимаемых «затрат и результатов», которые 
это поведение может повлечь). Чем сильнее социальное 
давление на человека и более благоприятен результат 
поведения, которого от него ожидают, тем выше веро-
ятность, что он поведет себя предсказуемо. 

Теория запланированного поведения описывает, 
как самооценка личностных качеств, восприятие лег-
кости или сложности осуществления определенных 
действий влияют на поведенческие намерения и их 
реализацию. Исходя из этого, она точнее предсказыва-
ет поведение в конкретных и более сложных условиях 
по сравнению с «рациональной» моделью (Ajzen, 1991). 
Рассматриваемая «усовершенствованная» теория дока-
зала свою полезность в прогнозировании готовности 
к повторному использованию и переработке продук-
тов, а таже воплощения такого поведения на практике  
(Taylor, Todd, 1995; Greaves et al., 2013; Botetzagias etc., 
2015; Passafaro et al., 2019; Tang et al., 2011; Mukherjee,  
Zhao, 2017).

Обсуждение и выводы
В статье представлены наиболее распространенные 
теории управления бизнесом, сферы их применения, 
преимущества и ограничения. Схема взаимосвязей 
между ними отражена на рис. 1. Установлено, что для 
анализа условий создания новых компаний важны тео-
рии институтов, стейкхолдеров, социального капитала 
и запланированного поведения. Концепции вариатив-
ной практики, агентских соглашений и управленческой 
моды играют критическую роль в развитии предпри-
нимательства. Обоснованная теория и теория игр при-
менимы на любой стадии развития проекта и помога-
ют предпринимателям в выборе наиболее подходящих 
опций. Первая особенно релевантна при изучении 
вопросов коррупции. Синтезу имеющихся альтернатив 

способствует теория свидетельств, обладающая неко-
торыми недостатками: требуются объективные дан-
ные, которые не всегда легко получить, их соединение 
не имеет прочной теоретической основы, а рациональ-
ность и достоверность не всегда однозначны. В теорию 
агентских соглашений также заложены ограничения. 
Она исходит из того, что договоры будут соблюдать-
ся, а потенциальные проблемы обсуждаются заранее, 
однако следует помнить, что все предвидеть невоз-
можно. Для преодоления этих ограничений могут быть 
полезны теория заинтересованных сторон, позволя-
ющая лучше понять факторы эффективности бизнеса, 
и модель социального капитала, критичная для управ-
ления интеграционными процессами. В свою очередь, 
теория запланированного поведения, учитывающая 
решающую роль человеческого фактора в управлении, 
помогает прогнозировать поведение людей в разных 
контекстах.

С практическим использованием теории заинте-
ресованных сторон также есть некоторые проблемы. 
Она опровергает тезис о том, что единственной целью 
бизнеса является максимизация прибыли. На первый 
взгляд координация отношений стейкхолдеров и удов-
летворение их интересов представляются релевантны-
ми задачами, но на практике это может поставить под 
вопрос выживание компании. К тому же цели многих 
стейкхолдеров не совпадают с видением предприятия: 
персонал, менеджеры, банки и поставщики, прежде 
всего, заинтересованы в стоимости корпоративных 
активов — следовательно, в своей доле прибыли. Рост 
показателей эффективности для них менее важен, чем 
снижение. Причем, в отличие от акционеров, их инте-
ресы не могут полностью совпадать с задачами корпо-
ративного развития. 

Теория управленческой моды отвечает на вопрос, 
почему эффективные концепции менеджмента не всег-
да применяются широко, тогда как неэффективные 
идеи и подходы зачастую распространяются успешно. 

Рис. 1. Связь между рассмотренными теоретическими подходами к менеджменту
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Наблюдается цикличность их появления, роста попу-
лярности и забвения, что объясняется преимуществен-
ной ставкой руководителей на краткосрочные результа-
ты, ожидаемые от применения того или иного подхода, 
вместо прицела на долгосрочный эффект. 

Теория вариативной практики подчеркивает два 
аспекта адаптации подходов к менеджменту: точность и 
экстенсивность. Учитывая тот факт, что люди осмысли-
вают и воспринимают мир с личных позиций, начина-
ющие менеджеры уступают опытным в эффективности 
(Orgill, 2012). 

Теория игр позволяет анализировать поведение всех 
заинтересованных сторон в отношении управления без-
опасностью. Предполагается, что субъекты принятия 
решений (компании, государственные органы и др.) 
являются стабильно рациональными экономическими 
агентами. Однако упускается из виду тот факт, что все 
эти организации и сообщества состоят из людей, кото-
рые эмоциональны и необязательно принимают во вни-
мание все аспекты проблемы. К тому же им приходится 
учитывать факторы среды и общественное давление. 

Обоснованная теория считается наиболее подхо-
дящей для изучения сложного явления коррупции в 
управлении. Несмотря на широкое использование, она 
также имеет ограничения. Избыточное внимание уде-
ляется теоретическим построениям в ущерб тщатель-
ному изучению природы феноменов. Для того чтобы 
разрабатываемые модели считались достоверными, они 
должны опираться на реальные данные. Однако сбор, 
анализ и обработка большого количества информации 
требуют определенного времени и навыков концептуа-
лизации. 

В целом представленный анализ литературы ука-
зывает на определенные ограничения наиболее рас-
пространенных теорий, задача преодоления кото-
рых открывает пространство для дальнейших иссле-
дований.

Авторы благодарят редакторов и научного руководителя – 
сотрудника кафедры управления Университета Кебангсаан за 
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Аннотация

На фоне динамичного развития технологий и 
усложнения коммуникационных сетей акту-
ализируется проблема кибербезопасности, 

становящаяся ключевым аспектом стратегического 
планирования. Защищенность информационных, фи-
нансовых, репутационных и других активов от все бо-
лее частых и изощренных кибератак зависит от умения 
разрабатывать и постоянно обновлять комплексный, 
упреждающий подход с учетом широкого спектра фак-
торов. Состояние национальной кибербезопасности 

стало одним из ключевых индикаторов уровня раз-
вития наряду с «классическими» показателями (ВВП  
и т. п.). Возникшее недавно исследовательское направ-
ление «экономика кибербезопасности» постоянно 
обогащается новыми знаниями и подходами.

В статье анализируются риски для системы кибер-
безопасности на разных уровнях и основные меры по 
ее укреплению, оценивается динамика управленческих 
тенденций. Обозначены ключевые компетенции, акту-
альные для профессионалов рассматриваемой сферы.
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Cybersecurity and Strategic  
Management

Abstract

Against the backdrop of rapidly evolving technolo-
gies and increasingly complex communications 
networks, cybersecurity is becoming a key aspect of 

strategic planning. Protecting information, financial, repu-
tational and other assets from increasingly frequent and 
sophisticated cyberattacks depends on the ability to devel-
op and continually update a comprehensive, proactive ap-
proach that takes into account a wide range of factors. The 
state of national cybersecurity has become one of the key 

indicators of the level of development along with «classic» 
indicators (GDP, etc.). The recently emerged research area 
of «cybersecurity economics» is constantly being enriched 
with new knowledge and approaches.

The article analyzes the risks to the cybersecurity sys-
tem at different levels and the main measures to strengthen 
it, and assesses the dynamics of management trends. Key 
competencies relevant for professionals in this field are 
outlined. 
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По мере того, как предприятия все активнее 
переводят операции в онлайн, в цифровой сфе-
ре активизируется киберпреступность1. Для 

противодействия этому деструктивному тренду раз-
вивается и совершенствуется сфера кибербезопасно-
сти, предлагающая меры по защите от кибератак и эко-
номического шпионажа. Изначально ее организация 
воспринималась лишь как «проблема управления ИТ». 
Однако ввиду расширения масштабов внешних угроз 
и востребованности защитных мер вопрос кибербез-
опасности приобрел не только стратегическое, но так-
же технологическое и юридическое значение (Mantha, 
de Soto, 2021). Несмотря на динамичный технологиче-
ский прогресс, основную роль в защите от киберугроз 
по-прежнему играет человек, определяющий стратегию 
борьбы с ними. Алгоритмы нередко принимают оши-
бочные решения, их функционированию недостает 
прозрачности, следовательно, уверенность в эффектив-
ности таких механизмов, как правило, необоснована. 
Стратегия «Общество 5.0», инициированная в Японии, 
направлена на оптимизацию управления технологиями 
с учетом человеческого фактора2. Согласно лежащей в 
ее основе концепции «интеллектуального общества», 
физическое и цифровое пространства тесно перепле-
тены. По сравнению с «Индустрией 4.0», которая, пре-
жде всего, ориентирована на автоматизацию произ-
водственных процессов, «Общество 5.0» предполагает 
более глубокую интеграцию технологий с обществен-
ными ценностями в целях создания новой стоимости. 
Поиск баланса социальных и технологических факто-
ров — долгосрочная и сложная задача, требующая ком-
плексного подхода. Диалог с разными стейкхолдерами 
может внести существенный вклад в разработку стра-
тегий, увязывающих решение социальных проблем с 
бизнес-целями организации. 

Вопросы управления кибербезопасностью неодно-
кратно поднимались исследователями, однако рассмат-
ривались преимущественно в контексте Индустрии 4.0. 
Изучались эффекты внедрения киберфизических 
систем для бизнеса и государственного управления 
(Alahmari, Duncan 2020; Kharchenko et al., 2019; Kure et 
al., 2018). Наша статья расширяет эти дискуссии за счет 
включения модели «Общества 5.0». Новые технологии — 
искусственный интеллект, машинное обучение, анализ 
данных, облачные вычисления, квантовая криптогра-
фия и интернет вещей — существенно усложнили сфе-
ру кибербезопасности, и их влияние требует углублен-
ного анализа (Sobb et al., 2020). Ожидается, что к 2025 г. 
оборот рынка услуг киберзащиты достигнет примерно 
259 млрд долл. (Dhawan et al., 2021). Изучение потенци-
ала возникающих технологий и его эффектов для уяз-

вимости организаций приобрело междисциплинарный 
характер. Сегодня кибербезопасность охватывает такие 
области, как оценка и управление рисками, защита кри-
тической инфраструктуры, экономика, стратегическое 
планирование, инвестиционное обеспечение, инфор-
мационные услуги, формирование компетенций, кон-
курентоспособность. 

В статье предпринята попытка оценить эволюцию 
темы кибербезопасности и степень ее интеграции  
в корпоративный менеджмент. 

Методология
Наше исследование основывается на библиометриче-
ском анализе с использованием базы Scopus — одного 
из наиболее обширных навигаторов по научным публи-
кациям (Falagas et al., 2008; Mongeon, Paul-Hus, 2016). 
Этапы работы отражены на рис. 1. Поиск проводился 
в 2022 г. по ключевым словам, относящимся к двум 
основным темам: «кибербезопасность» и «управление». 
Формула поискового запроса выглядела следующим 
образом: 

(TITLE-ABS-KEY («cyber security*») AND TITLE-
ABS-KEY (management*)) AND (LIMIT-TO (PUBSTAGE, 
«final»)) AND (LIMIT-TO (DOCTYPE, «ar»)) AND (LIMIT-
TO (LANGUAGE, «English»)) AND (LIMIT-TO (SRCTYPE, 
«j»)) 

Первоначальное сканирование (до фильтрации 
результатов) выявило 3285 статей. Поскольку авторов 
интересовало только освещение в статьях аспектов 
менеджмента, связанных с кибербезопасностью, и учи-
тывались публикации лишь на английском языке, на 
следующих стадиях список поисковых терминов кор-
ректировался. Это позволило оптимизировать выборку, 
которая составила 780 статей. 

При установленном пороге в пять документов 
обнаружено одновременное употребление 314 из 5663 
ключевых слов. Наряду с совместной встречаемостью 
понятий «кибербезопасность» и «менеджмент», ана-
лизировалась эволюция их смыслового наполнения. 
С помощью программы Openrefine результаты были 
отфильтрованы и сгруппированы на основе использо-
вания близких по смыслу терминов с разным написа-
нием. Для визуализации данных применялись инстру-
менты VOSviewer, R-programming и Draw. Похожие 
по значению слова синтезировались в единый тер-
мин (табл. 1). Оценивались частота их употребления 
в одних и тех же документах, эволюция исследований 
по рассматриваемой теме, распространенность соот-
ветствующих публикаций и масштабы совместного 
цитирования. 

1 Термин «киберпреступность» охватывает широкий спектр онлайн-преступлений, включая взлом информационных систем, распространение 
компьютерных вирусов, кражу личной информации, политических и производственных секретов, распространение дезинформации, а также 
попытки влиять на общественное мнение и результаты выборов. При кибератаках применяются разнообразные методы: вирусы, программы-
вымогатели, социальная инженерия и др. Преступления в сети могут совершаться в рамках масштабных скоординированных операций, 
например, организованных государственными учреждениями или органами, спонсирующими кибератаки.

2 https://www8.cao.go.jp/cstp/english/society5_0/index.html, дата обращения 10.07.2022.
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Результаты
Анализ совместного употребления ключевых слов
На рис. 2 представлены семь выявленных кластеров 
исследований в области кибербезопасности, обозна-
ченных разными цветами. Термин «кибербезопас-
ность» чаще всего встречается в желтом и красном 
кластерах (532 раза), как и «сетевая безопасность» 
(172). Данные понятия также наиболее распространены 
по всем кластерам (2930 и 1334 раза соответственно). 
Прослеживаются тесные связи двух упомянутых кла-
стеров с другими ключевыми словами — «инвестиции», 
«человеческие ресурсы», «критическая инфраструкту-
ра», «информационные услуги», «принятие решений», 
«государственная политика», «управление рисками» 
и «экономика». Это свидетельствует об общем при-
знании необходимости выстраивать унифицирован-
ные подходы к управлению кибербезопасностью для 
защиты критически важных инфраструктур, включая 
системы интернет-голосования, банковские системы  
и энерго снабжение (Katsikeas et al., 2021). Частая 
со-встречаемость пары ключевых слов «кибербезопас-
ность» — «люди» указывает на актуальность управле-
ния человеческими ресурсами для разработки страте-
гий по нейтрализации киберугроз.

Множественные проблемы кибербезопасности не ме - 
нее чем на 40% связаны с человеческим фактором, кото-
рый (в случае с пользовательскими ошибками) обуслов-
ливает успех подавляющего большинства кибератак 
(95%). Недостаточное понимание рисков представляет 
серьезный вызов (Alsharif et al., 2021). Соответствующие 
ключевые слова также выделены авторами.

Эволюция темы управления кибербезопасностью
Другая задача нашего исследования заключается в ана-
лизе тенденций совместной встречаемости ключевых 
слов в литературе по управлению кибербезопасностью. 
В основном меняется употребление терминов «компью-
терная безопасность», «кибербезопасность» и «элек-
тросети» по таким направлениям, как «человеческие 
ресурсы», «сетевая безопасность», «автоматизация», 
«кибербезопасность», «информационные системы». 
Растет актуальность направлений: «автоматизация», 
«информационные системы», «сетевая безопасность», 
«киберугрозы», «интернет вещей», «восприятие рисков», 
«управление безопасностью», «распределение ресурсов» 
и «сложные сети» (до 203 упоминаний). Можно заклю-
чить, что динамика технологического развития влия-
ет на освещение темы кибербезопасности (Marcantoni  
et al., 2022; Morgan et al., 2022). 

Обсуждение вопросов киберзащиты ведется с нача-
ла 1980-х гг.3 Первая работа из числа проиндексирован-
ных в Scopus появилась в 1999 г. «Кибербезопасность» 
часто употребляется в сочетании с термином «управле-
ние безопасностью», которое воспринимается органи-
зациями как инструмент снижения неопределенности 
и минимизации рисков (Mouti et al., 2022). Оценивая 

Рис. 1. Этапы библиометрического анализа 

Термин Заменен на
Cybersecurity 

(кибербезопасность)
Cyber security

Cyber-attacks (кибератаки) Cyber attacks
IoT (интернет вещей) Internet of things (IoT)

Humans (люди) human
Источник: составлено авторами.

Табл. 1. Тезаурус для VOSviewer

Авторская 
интерпретация 
обработанных и 

визуализированных 
результатов поиска

Определение 
ключевых слов 
для поиска по 
базе данных

Сканирование 
с помощью 
выбранных 

ключевых слов

Фильтрация  
и визуализация 

результатов 
посредством 

программных 
инструментов 

Источник: составлено авторами.

Источник: составлено авторами.

Рис. 2. Анализ совместного употребления 
ключевых слов по управлению рисками

3 https://blog.avast.com/history-of-cybersecurity-avast, дата обращения 14.06.2023.
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вероятность реализации угроз и потенциальные 
последствия, менеджеры по кибербезопасности полу-
чают возможность определить приоритеты для выделе-
ния ресурсов на защиту наиболее уязвимых направле-
ний. Стратегии могут предусматривать разнообразные 
меры — установку брандмауэров, антивирусных при-
ложений и систем обнаружения вторжений, составле-
ние планов превентивного реагирования на возможные 
инциденты и др. 

На основе графиков с тремя рядами данных (рис. 3) 
построена «диаграмма Санки» (Sankey diagram), иллю-
стрирующая наиболее влиятельных авторов, органи-
зации и распространенные ключевые слова (рис. 4). 
Максимальное число упоминаний термина «кибер-
безопасность» выявлено в работах Цзи Лю (Zhi Liu), 
Ляньина Ванга (Lanjing Wang) и Фабио Масаччи (Fabio 
Masacci), которые также активно используют второе по 
значимости понятие «управление рисками». Среди орга-
низаций термин «кибербезопасность» чаще всего упо-
требляется сотрудниками Университета Де Монфора 
(De Montfort University), о чем свидетельствует толщина 
потока между соответствующими полями на диаграмме. 
Таким образом, библиометрические данные указывают 
на растущее число исследований в рассматриваемом 
направлении. Наибольший интерес вызывают страте-
гии управления рисками для защиты от кибератак. 

Обсуждение
Опираясь на результаты нашего анализа и выводы пре-
дыдущих исследований, рассмотрим подробнее связь 
между кибербезопасностью и стратегическим управле-
нием по таким аспектам, как инвестиции, человеческий 
фактор, критически важная инфраструктура, принятие 
решений, экономические эффекты и информационные 
услуги. 

Инвестиции
При планировании инвестиций в кибербезопасность 
крайне важно учитывать природу кибератак, которые 
могут быть как физическими, так и цифровыми (Li, Liu, 
2021). В настоящее время экономическая, культурная, 
социальная деятельность, государственное управление 
и взаимодействие на всех уровнях (индивидов, неправи-
тельственных организаций, государственных органов) 
осуществляются преимущественно в киберпространстве 
микросетей (Aghajani, Ghadimi, 2018). Острота пробле-
мы и потребность в новых компетенциях для ее реше-
ния привели к тому, что все больше компаний и нацио-
нальных правительств создают специальные службы по 
обеспечению защиты данных. Ранее обеспечение кибер-
безопасности входило в функции IT-подразделений 
компаний и правоохранительных структур. Однако с 
распространением глобальных коммуникаций, между-
народной конкуренции и геополитической напряженно-
сти на первый план выходит задача создания профиль-
ных служб на уровне государственных органов (Kopotun 
et al., 2020)4. Особое внимание уделяется отслеживанию 
ложных новостей, прежде всего политических, распро-
странение которых чаще всего начинается с социальных 
сетей. Исследования, посвященные подходам к класси-
фикации слухов и выявлению дезинформации, в послед-
ние годы демонстрируют примечательные результаты 
(Alsuliman et al., 2022; Isa et al., 2022).

Выделяются семь «столпов» кибербезопасности: 
терпение, настойчивость, защита, активность, прогно-
зирование, предотвращение и упреждение (Carayannis 
et al., 2021)5. Последние два из перечисленных аспек-
тов направлены на противодействие киберугрозам 
и обеспечение защиты важнейших активов и систем 
организации, но базируются на разных подходах. 
Превентивные меры заключаются в выявлении уязви-
мостей и внедрении систем защиты, предотвращающих 
атаки и взлом корпоративных систем. По сравнению с 
ними упреждающий подход более проактивен, посколь-
ку помогает выявлять и устранять слабые места до того, 
как ими воспользуются киберпреступники. Он основан 
на информационном мониторинге, оценке возможных 
угроз и тестировании на уязвимость к кибератакам. 
Создание комплексной системы кибербезопасности 
начинается с оценки текущей ситуации и потенциально 
уязвимых участков, далее формируется стратегия, соче-
тающая защитные и адаптивные меры. Ключевые этапы 
этого процесса приведены в табл. 2. 

Человеческие ресурсы
Связь между кибербезопасностью и человеческим 
капиталом становится актуальной ввиду ускоряющейся 
цифровизации производства и сферы услуг (Mitrofanova 
et al., 2017). Считается, что самым слабым звеном цепоч-

Рис. 3. Карта тематической эволюции 

Источник: составлено авторами.

4 В Индонезии разработку государственной политики в сфере кибербезопасности координирует Министерство связи и информационных 
технологий (Ministry of Communications and Information Technology, MCI). За ее реализацию отвечают Группа координации информационной 
безопасности (The Information Security Coordination Team), Директорат информационной безопасности (Directorate of Information Security) и 
Группа реагирования на инциденты безопасности в интернет-инфраструктуре (Insonesia Security Incident Response Team on Internet Infrastructu-
re, ID-SIRTII).

5 Оригинальные наименования терминов — patient, persistent, preserving, proactive, predictive, preventive и preemptive (7P).
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2023 Т. 17  № 3 ФОРСАЙТФОРСАЙТ 93

ки киберзащиты являются люди, поскольку любое тех-
ническое решение по обеспечению безопасности оста-
ется под ответственностью персонала (Gratian et al., 
2018). Современные профессиональные стандарты при 
отборе кандидатов в специалисты по кибербезопасно-
сти преимущественно уделяют внимание их академи-
ческому бэкграунду, чем общему квалификационному 
уровню. Как минимум они должны обладать дипломом 
бакалавра, предпочтительно в области информатики 
(Furnell, Bishop, 2020). Однако по мере развития дан-
ной сферы растет спрос на кадры, владеющие не толь-
ко соответствующими технологиями, но и знаниями о 
культуре киберпространства, навыками сбора инфор-
мации, дизайна визуальных коммуникаций, работы 
с материалами СМИ и др. (Pollini et al., 2022; Scanlan  
et al., 2020). После предварительного тестирования и 
приема на работу они проходят дополнительную под-

готовку по следующим направлениям (AlDaajeh et al., 
2022; Stephanidis, Eds, 2020):
•	 развитие интеллектуального и ценностно-этиче-

ского потенциала;
•	 базовые знания в области работы с информацией;
•	 практика сбора данных;
•	 мониторинг киберугроз, меры реагирования; 
•	 аналитика, подготовка экспертных отчетов.

Управление персоналом может внести значительный 
вклад в обеспечение кибербезопасности путем повы-
шения цифровой грамотности работников, разработки 
четких правил и процедур, обеспечения их выполнения 
и непосредственного участия в реагировании на инци-
денты. 

Совокупность компетенций, которыми должны 
обладать специалисты по кибербезопасности, пред-
ставлена на рис. 5.

Мероприятие Описание
Подготовка плана  
по риск-менеджменту

Выявление важнейших ресурсов и данных, оценка связанных с ними рисков, определение приорите-
тов для инвестирования в кибербезопасность

Внедрение элементов 
управления безопас-
ностью

Обеспечение защиты ключевых информационных ресурсов от несанкционированного доступа по-
средством брандмауэров, систем контроля доступа, шифрования и др.

Мониторинг кибератак Формирование систем слежения за состоянием безопасности и обнаружения вторжений 
Формирование плана 
реагирования на инци-
денты

Ограничение масштабов киберинцидентов, смягчение последствий,  ликвидация ущерба, фиксация 
доказательств и уведомление заинтересованных сторон

Составление плана 
восстановления  
системы

Восстановление данных из резервных копий, переустановка систем, внедрение новых мер безопас-
ности для предотвращения подобных инцидентов в будущем

Регулярная экспертиза 
и обновление страте-
гии кибербезопасности

Оценка и корректировка стратегий кибербезопасности для выявления новых реальных и потенци-
альных угроз, пересмотр планов управления рисками, внедрение дополнительных мер безопасно-
сти, обучение сотрудников противодействию новым атакам

Разработка плана ком-
муникаций

Информирование заинтересованных сторон об инцидентах кибербезопасности, рисках и мерах реа-
гирования на них, включая коммуникации с персоналом, клиентами, партнерами и регулирующими 
органами

Источник: составлено авторами.

Табл. 2. Ключевые этапы разработки комплексной системы кибербезопасности

Источник: составлено авторами.

Рис. 4. Графики с тремя рядами данных Рис. 5. Знания и навыки, необходимые 
специалистам по кибербезопасности

Источник: составлено авторами.
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Критическая инфраструктура
Государственные и частные организации ежегодно тра-
тят на технологии кибербезопасности миллионы долла-
ров, однако они остаются уязвимыми для кибератак — 
как правило, потому, что рассматривают эту проблему 
как локальную, решаемую на внутриорганизационном 
уровне. Подобная ментальная установка нуждается в 
пересмотре, поскольку в современном мире обеспе-
чить безопасность с помощью одних только технологий 
невозможно (Limba et al., 2017).

Передовые системы управления производственны-
ми процессами состоят из компьютерных устройств, 
датчиков контроля и сетевого оборудования для дис-
танционного регулирования жизненно важных инфра-
структур (водо- и энергоснабжение, транспорт и др.). 
Отключение этих систем в результате кибератак при-
ведет к остановке производства, создаст угрозу без-
опасности людей, окружающей среды и др. (Catota et 
al., 2019; Firoozjaei et al., 2022). Исключить подобные 
сценарии может специальная инфраструктура, особен-
но в отношении киберфизических систем (de Soto et al., 
2022), однако задача ее создания осложняется ввиду 
разнородности используемых устройств, протоколов 
и повышенных требований к их надежности (Michalec 
et al., 2022). 

Наращиванию потенциала национальной кибербе-
зопасности будет способствовать расширение сети спе-
циализированных учебных центров и аналитических 
лабораторий (Qi et al., 2018; Quincozes et al., 2022) в фор-
мате государственно-частного партнерства. Устройство 
подобной инфраструктуры будет зависеть от того, как 
государство и бизнес понимают свою роль в ее укреп-
лении. Зачастую взаимные ожидания сторон в дан-
ной области не соответствуют друг другу (Carr, 2016; 
Watanabe, 2019). Национальная инфраструктура кибер-
безопасности должна носить комплексный характер, 
поскольку физические и цифровые функциональные 
системы (электросети, транспортные системы, систе-
мы водоснабжения, сети коммуникаций и др.) тесно 
взаимозависимы, поэтому нарушения в одной могут 
иметь серьезные последствия для других. В табл. 3 при-
ведены примеры шагов по защите критической инфра - 
струк туры. 

Информационные услуги
Информационные сервисы предоставляют сведения 
разным категориям пользователей, но их недостаточ-
ная осведомленность о киберрисках может привести 
к утечке важных персональных и корпоративных дан-
ных. Несмотря на то что современные программные 
алгоритмы способны самостоятельно выявлять некото-
рые фишинговые электронные письма и сайты, они не 
гарантируют абсолютной надежности, учитывая расту-
щее применение киберпреступниками методов соци-
альной инженерии (Mantha, de Soto, 2021). Решением 
видятся интенсивное информирование пользователей 
о подобных факторах риска (Rajan et al., 2021) и ужесто-
чение политики по соблюдению конфиденциальности. 

Принятие решений
В настоящее время рассматривается возможность 
использования искусственного интеллекта для при-
нятия решений в области кибербезопасности (Zyoud, 
Fuchs-Hanusch, 2017). Подобные технологии помогают 
аккумулировать и перерабатывать колоссальные мас-
сивы данных о потенциальных киберугрозах с исполь-
зованием поведенческой теории принятия решений. 
На этой основе эксперты расставляют приоритеты 
реагирования. Последовательность обработки и филь-
трации информации в отношении кибербезопасности 
с применением искусственного интеллекта представле-
на в табл. 4. 

Управление рисками
Кибербезопасность тесно связана с оценкой и управ-
лением рисками — необходимой деятельностью для 
создания критической инфраструктуры и поддержки 
в принятии решений. При планировании соответству-
ющей инфраструктуры кибербезопасности учитыва-
ются более широкие задачи разных уровней, включая 
поддержку экономического роста, реализацию орга-
низационных целей, обучение персонала и др. Методы 
анализа рисков широко применяются для прогнози-
рования будущих событий (Kure et al., 2018; Michalec 
et al., 2022; Mitrofanova et al., 2017; Rosado et al., 2022). 
Состояние системы кибербезопасности стало одним из 
ключевых индикаторов уровня развития страны наряду 

Направление Описание
Противодействие 
кибератакам

В ходе кибератак могут быть повреждены критически важные инфраструктурные системы, что вызовет 
масштабные сбои в их работе и поставит под угрозу безопасность отдельных людей и всего общества. Ме-
роприятия кибербезопасности могут помочь предотвратить такие атаки путем выявления уязвимостей и 
принятия соответствующих мер по их исправлению

Обеспечение функ-
ционирования 
инфраструктурных 
систем

Для обеспечения безопасности и благополучия индивидов и сообществ критически важные инфраструк-
турные системы должны всегда находиться в рабочем состоянии. Меры кибербезопасности могут помочь 
обеспечить их нормальное функционирование и защиту от киберугроз

Защита конфиден-
циальных данных

Жизненно важные инфраструктурные системы часто содержат конфиденциальные данные, представ-
ляющие ценность для хакеров, например, личную информацию или интеллектуальную собственность. 
Меры кибербезопасности могут помочь защитить эту информацию от незаконного доступа и раскрытия

Соблюдение правил Критически важные инфраструктурные системы подпадают под действие различных нормативных ак-
тов, в том числе Структуры кибербезопасности Национального института стандартов и технологий, в ко-
торой содержатся рекомендации по реализации мер кибербезопасности для защиты критически важных 
инфраструктурных систем. В случае кибератаки или другого инцидента наличие четкого плана реагиро-
вания может защитить критически важные системы и смягчить последствия

Источник: составлено авторами.

Табл. 3. Меры в области кибербезопасности для защиты критических инфраструктур
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с классическими показателями (ВВП и т. п.). Получило 
развитие новое направление — «экономика кибербе-
зопасности», оценивающее риски и преимущества для 
различных игроков (индивидов, организаций, госу-
дарств) с точки зрения потенциальных киберугроз, их 
поведенческие паттерны, стратегии, а также влияние 
государственного регулирования и рыночных механиз-
мов на состояние кибербезопасности (Jentzsch, 2018). 
В отношении нацио нальной безопасности превентив-
ная оценка рисков поможет минимизировать угрозы, 
исходящие из таких источников, как международные 
конфликты, политические протесты, торговля инсай-
дерской информацией, атаки с помощью вредоносных 
программ, шпионаж и др. (McEvoy, Kowalski, 2019). Для 
анализа и устранения этих факторов используются 
разные методологии управления рисками6. Они заслу-
живают более подробного анализа в ходе дальнейших 
эмпирических исследований в области управления 
кибербезопасностью. 

Заключение
С динамичным развитием и повсеместным проникно-
вением технологий, прежде всего информационных и 
коммуникационных, актуализируется проблема кибер-
безопасности, имеющая стратегическое значение, а в 
последние годы получившая еще и юридическое изме-
рение. Защищенность активов, данных и репутации от 
все более частых и изощренных кибератак определяет-
ся умением разрабатывать и постоянно обновлять ком-
плексный, упреждающий подход к кибербезопасности, 
охватывающий кадровые, процедурные и технологиче-
ские аспекты. 

В статье проанализированы тенденции эволюции 
исследований по теме кибербезопасности и ее связь с 

ключевыми аспектами стратегического корпоративно-
го менеджмента, включая инвестиции в инфраструкту-
ру и человеческий капитал. Ключевым аспектом обес-
печения кибербезопасности остается работа с людьми 
как наиболее уязвимым звеном в цепочке. Основные 
направления мер включают подготовку специалистов 
по кибербезопасности с широким набором универсаль-
ных компетенций и информирование рядовых пользо-
вателей о потенциальных киберугрозах. 

Соблюдение кибербезопасности требует регулярно-
го мониторинга данных, оценки рисков, превентивного 
выявления слабых мест и разработки мер по их устра-
нению. Непрерывность этого процесса достигается лег-
че, а эффективность повышается, если создана гибкая 
организационная система, координирующая взаимо-
действие между разными подразделениями. 

Представленное исследование имеет свои ограни-
чения, поскольку освещает вопросы  кибербезопас-
ности лишь в глобальном обобщенном измерении. 
Анализировалась только литература на английском 
языке как наиболее распространенном в научной ком-
муникации. В ходе дальнейших исследований рекомен-
дуется рассмотреть более широкий контекст стратеги-
ческого управления кибербезопасностью, чтобы полу-
чить более полное представление о текущей си туации.

Авторы заявляют об отсутствии конфликта интересов. 
Данные, использованные для выполнения настоящего иссле-
дования, доступны через базу данных Scopus. При наличии 
авторизованного доступа к этой базе данных никакого допол-
нительного разрешения не требуется. Не требуется также 
информированного согласия авторов использованных в насто-
ящем исследовании материалов, поскольку оно представляет 
собой обзор литературы.

Табл. 4. Меры в области кибербезопасности для защиты критических инфраструктур

Этап Описание
Сбор данных Аналитическая служба получает информацию двух типов: из открытых источников (социальные сети, СМИ 

и т.п.), и закрытые данные от агентов (Hautamaki, Kokkonen, 2020). Сведения должны быть оперативными, 
точными и достоверными.

Программная 
обработка

Собранная информация обрабатывается искусственным интеллектом.

Экспертные 
заключения

Рекомендации искусственного интеллекта рассматриваются и фильтруются экспертами, после чего прини-
мается окончательное решение.

Оценка ситу-
ации

Предприятия изучают обстановку на предмет киберугроз и их последствий (Jiang et al., 2022). В экстренных 
случаях решение принимает руководитель службы по работе с информацией. Если оперативного реагирова-
ния не требуется, либо достоверность и полнота сведений вызывают сомнения, они уточняются путем про-
хождения всех регламентных процедур.

Источник: составлено авторами.

6 Например, CRAMM (CCTA Risk Analysis and Management Method), OCTAVE Allegro, Infosec Standard 1, FAIR (Factor Analysis of Information Risk), 
MEHARI (MEthod for Harmonized Analysis of RIsk), STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation 
of Privilege), SABSA (Risk), Attack Path Analysis, IRAM (Information Risk Assessment Methodology).
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